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ВИКОРИСТАННЯ ІНФОРМАЦІЙНО – КОМУНІКАТИВНИХ ТА 
ЦИФРОВИХ ТЕХНОЛОГІЙ В ОСВІТНЬОМУ ПРОЦЕСІ,

ІНФОРМАЦІЙНА ТА КІБЕРНЕТИЧНА БЕЗПЕКА

Яровий І.І., к.т.н., викладач-методист,
ВСП «МТФК ОНАХТ»

Тенденції сучасної освіти направлені на мобільність, персоналізацію та 
багатоваріантність навчання. Як наслідок - фокусування уваги навчальних 
закладів на наявності у них систем дистанційної освіти та якості організації і 
супроводу процесів дистанційного навчання.

Активно впроваджуються передові форми навчання і на сьогодні одним з 
чергових рівнів розвитку освітнього процесу визначено принципи адаптивного 
навчання. 

Адаптивність процесу навчання, з точки зору та меж відповідальності 
викладачів означає готовність надати здобувачам освітню послугу визначеної 
якості за будь яких умов, звичайно в межах розумного: під час планових та/або 
позапланових переривів у навчанні, під час виробничої практики і канікул. Тобто 
здобувач освітнього рівня має отримати можливість навчатись в будь який час, 
у будь якому місці та за будь яким погодженим сторонами планом навчання.

Практично єдиним доступним засобом для організації системи надання 
освітніх послуг подібного рівня є рішення, що базуються на web – технологіях.

Однім з таких універсальних, поширених та безкоштовних рішень є 
програмний комплекс «moodle.org», обраний нашим з.в.о. для організації 
системи дистанційної освіти. 

Відповідно до діючих ліцензійних вимог щодо провадження освітньої 
діяльності закладів освіти електронний ресурс закладу освіти рівня ОНАХТ має 
містити навчально-методичні матеріали з навчальних дисциплін, в тому числі в 

ків:. В
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ЙНО – КОМММММММММУУУУУУУУУНННННННННІККККККККАААААААААТТТТТТТТТИИИИИИИВВВВВВВВВНННННННННИИИИИИИИИХХХ ТА
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ВСП «МММММММММТТТТТТТТТФФККККК ООООООНННННННННАААААХТ»
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системі дистанційного навчання: 50% для рівня бакалавра та 60% для рівня 
магістра.

Відповідно рекомендацій ЦДН пропонується наступна обов’язкова 
структура дистанційного курсу навчальної дисципліни:

конспекти лекцій (посібники, вказівки); 
методичні розробки для виконання практичних і лабораторних 
занять; 
питання для підготовки до екзаменів та заліків; 
тести або контрольні завдання (запитання);
рекомендована література; 
матеріали для самостійної роботи. 

Є доцільним створення наступних видів електронних матеріалів:
відео- та аудіозаписи лекцій, семінарів;
віртуальні лабораторні роботи;
віртуальні тренажери;
ділові ігри. 

І. Приклад послідовності дій при створенні навчального курсу.
1. Навчальний курс слід забезпечити анотацією.
2. Відповідно до робочої програми дисципліни виконати розбивку 

навчальних матеріалів (конспектів лекцій) на відповідну кількість тем. Для 
кожної з тем передбачити конспект (файл в форматі *.pdf), посилання на 
літературні та інші інформаційні джерела для самостійного опрацювання 
студентами, список питань для самоконтролю (може надаватись в складі 
конспекту лекції), тест для дистанційного оцінювання знань. 

3. Відповідно до робочої програми дисципліни слід доповнити 
матеріали курсу іншими методичними документами: методичними вказівками 
до лабораторних робіт і практичних занять, до виконання курсового проекту або 
розрахунково – графічного завдання, списком питань для модульного контролю 
та іспиту.

4. Додавання навчальних документів до електронного ресурсу 
найпростіше виконати у наступній послідовності: Кнопка «Редагувати» (у 
верхньому правому кутку сторінки курсу) далі «Додати діяльність або 
ресурс» у новому вікні вибираємо з списку ресурсів позицію меню «Файл» і
«Додати» у новому вікні обов’язково записуємо назву ресурсу (конспект, 
вказівки, тощо) пишемо мінімальний опис (документ, таблиця, зображення, 
тощо) до вікна «Вибрати файли» перетягуємо підготовлений для 
завантаження файл документу. Обов’язково натискаємо кнопку «Зберегти….».

5. Для електронних матеріалів з мережі Інтернет слід виконати 
аналогічну послідовність дій але замість ресурсу «Файл» слід обрати позицію 
«URL (веб-посилання)», після чого, як і у попередньому випадку записати назву 
та опис ресурсу а потім в рядок «Зовнішній URL*» - скопіювати з адресного 
рядка браузера веб-адресу того електронного ресурсу на який слід направити 
студента.

абораттттооооррррнннних

тронниххх мммммммааааааатттттттеееееееррррррріііііаааліііііііввввв::::::
рів;

при створррррееееенннннннні навввввввчччччааааааалллльного курсу
забезпечити анннооооооотааацццццііієююююю......

очої пррррррроооггггррррамииии ддддииииссцццццииииипппллллліііннннниииииии викон
спектів лекцццціііійййй)))))) ннннаааа відповввввііііідддднну кіл

ти конннннннсссссссппеееекккт (((((((фффффффаййййлллл вввв форматі *.p
нформааааааацццццііііііійййййййні джжжжеееееррррреееееелллллла ддддлллляяяя самост

питань дддддддлля самокоооонннннннтттттттрррролюю (мож
тест для диииисссссссттттттааааааанційного оооооооццццццціінюванн

повідно до роооооообббббооооочччччччоооої прррррррооооооггггггрррррррами 
урсу інннншшшшиииииими методиччччччнннннннииииииимммммиииииии дддддддоокуме

торнихххх ррррооооббббііт і практичних занять, д
унковоо ––– гггггггрррафічччннннннноооооого зззззззааааавдання, спис

питу.
4. ДДДДодаввааааннннннняяя нааааавввввввчччччааааааальних

найпррррооооссстттттттііішшшшее виконааааттттиии ууууу ннннаступн
верхххххххннннььььоомууууу пппрррраавому куууутттттткккку сто
ррррреееесссссууууурррс» у ннннноввввоооому вікні виб
«ДДДДооооддддаааааттттти» у ннннноооввввввому ві
вкаазззззііііівкккккккиии, тощо) пиш
ттттооооощщщщоооо)) дддддо вікн
зззаааааввантаженннннннння фай

5. Для
аннааааалллллооооооггггічну п
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В цілому система MOODLE – це потужна платформа (конструктор) для 
створення системи дистанційного навчання вищого навчального закладу. 

При якісному та повноцінному впровадженні система дозволяє швидко 
створити та ефективно експлуатувати режим дистанційного навчання студентів 
– заочників а також буде незамінним інструментом для створення навчальних 
курсів, їх супроводу, удосконалення та організації самостійної роботи студентів.

ІІ. Кібербезпека в освітньому та особистому просторі викладача.
Кібербезпека – це набір засобів, стратегій, принципів забезпечення 

безпеки, гарантій безпеки, підходів до керування ризиками, дій, професійної 
підготовки страхування та технологій, які використовуються для захисту 
кіберсередовища, ресурсів організацій та користувачів. 

На жаль, в Україні на сьогодні, ще не визначено таких ключових понять, 
як кіберзлочинність, кіберзлочинець, кіберпростір, кібербезпека, кіберзахист. 

Цю прогалину у законодавстві має ліквідувати державна програма дій, 
щодо створення безпечного кіберпростору та умов для безпечного 
функціонування державних та приватних електронних сервісів і їх використання 
в інтересах особистості, суспільства і держави. 

В той же час належний захист від кіберзлочинців першочергово залежить 
від самих громадян, які дуже часто легковажно та необережно відносяться до 
своїх персональних даних та зокрема до електронних платежів.

Завдання кожного громадянина, задля власної безпеки – бути пильним і 
ставитись до своїх дій в інформаційному середовищі, своїх персональних даних
та платіжних карток із особливою обережністю та уважністю.

Цитата фахівця відносно захищеності електронних ресурсів підприємств: 
«Ваша мережева безпека так само сильна, як ваш найменш навчений 
співробітник». За статистикою 95% інцидентів в сфері інформаційної безпеки
викликані людським фактором 

В якості дороговказу для розвитку професійних компетенцій викладачів 
можна привести рекомендації Європейського Парламенту та Ради (ЄС) «Про 
основні компетенції для навчання протягом усього життя», які визначають вісім 
основних компетенцій: 

1. Спілкування рідною мовою; 
2. Спілкування іноземними мовами; 
3. Знання математики та загальні знання у сфері науки і техніки;
4. Навички роботи з цифровими носіями; 
5. Навчання заради здобуття знань; 
6. Соціальні та громадянські навички; 
7. Ініціативність та практичність; 
8. Обізнаність та самовираження у сфері культури. 
Практичні рекомендації з кібербезпеки для викладача та громадянина:
- Використовувати надійні (більш складні) паролі для входу в систему 

пристрою та в кожну програму (пам'ятайте, що ноутбуки частіше піддаються 
інфікуванню шкідливими програмами, ніж робочі пристрої).
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- Використовувати двофакторну аутентифікацію, як простий, але 
ефективний спосіб створення додаткового рівня кібербезпеки своїх облікових 
записів (текстове повідомлення з кодом, що надсилається на ваш телефон).

- Виходити з системи, коли вона не використовується (це слід робити 
обов'язково - з метою недопущення негативних проникнень).

- Оновлювати програмне забезпечення (розробники ПЗ виправляють в 
ньому уразливості або вдосконалюють систему кібербезпеки).

- Використовувати додаткові антивірусні рішення (сканування системи на 
наявність шкідливих програм та застарілого програмного забезпечення).

- Обмежити зберігання, завантаження або копіювання даних на ноутбук 
(для уникнення викрадення даних у разі інфікування). 

Системний та професійний кіберзахист можуть надати лише фахівці 
відповідного профілю. Сьогодні в Україні спеціалістів із кібербезпеки готує 51 
заклад вищої освіти. При цьому попит на таких фахівців в усьому світі зростає з 
неймовірною швидкістю.

ВИКОРИСТАННЯ ДОДАТКУ CISCO PACKET TRACER ПІД ЧАС 
ДИСТАНЦІЙНОГО НАВЧАННЯ СТУДЕНТІВ

Стоянова Р.В., викладач вищої кваліфікаційної категорії
ВСП «ФКПАІТ ОНАХТ»

Одним із пріоритетних завдань навчання у коледжі – закріплення 
лекційного матеріалу практичними (лабораторними) роботами для отримання 
практичних навичок. 

Навчальний план спеціальності «Комп’ютерні науки» має дисципліну 
«Адміністрування програмних систем і комплексів». Метою навчальної 
дисципліни є формування знань та практичних навиків з адміністрування та 
супроводження інформаційних систем, оволодіння методиками та правилами 
щодо здійснення операції з адміністрування та супроводження програмного 
забезпечення операційних систем, баз даних, програмних додатків та мережевих 
компонентів, розташованих на базі сучасного серверного обладнання, 
персональних комп’ютерів, обладнання комп’ютерної мережі. Програма 
дисципліни передбачає проведення навчання із застосуванням таких видів 
занять, як лекції та практичні роботи, виконання практичних тестів, фінального 
екзамену. Для засвоєння основних тем дисципліни заняття проводяться з 
застосуванням комп’ютерів, локальних мереж та мережі Internet у комп’ютерних 
класах із застосуванням сучасного програмного забезпечення.

Під час навчання за необхідності студенти використовували програмне 
забезпечення NetCracker для моделювання поведінки різних типів мереж. Даний 
програмний продукт дозволяє виконати моделювання мережі, розглянути 
поведінку мережі на різних типах обладнання та виконати відповідні 
налаштування. 
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