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програмного забезпечення». Впевнені, що прийняття подібного рішення в багатьох ВНЗ 

України призведе до збільшення кількості якісних спеціалістів у даній сфері. 

Як висновок, хочемо зазначити, що наші пропозиції можуть усунути не всі проблеми, 

що пов‘язані із захистом даних та вихідних файлів комп‘ютерних відеоігор, однак реалізація 

наших пропозицій може значно зменшити рівень копіювання відеоігор, порушення 

авторських прав, створення чіт-кодів чи іншого шкідливого забезпечення, що порушує умови 

компанії-розробника відеоігор та користувачів загалом. 
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 У роботі проведено аналіз існуючих хмарних систем резервного копіювання даних та 

запропоновано програмне забезпечення для забезпечення безпеки резервного архівування 

даних. Архітектура розробленого програмного забезпечення складається з шести основних 

модулів, які забезпечують безперебійну роботу системи резервного копіювання та 

мінімізують ризики викрадення архівних даних за рахунок покращення контролю доступу до 

них. 

 

 Вступ. Резервне архівування даних є важливою складовою забезпечення безпеки даних, 

та незамінним інструментом для забезпечення їх відновлення у випадку втрати [1]. Однак, 

при зберіганні даних в хмарі, існують додаткові ризики безпеки, такі як втрата даних 

внаслідок відмови обладнання, неправильної конфігурації, несанкціонованих доступ до 

даних, а також кібератаки [2,3]. Одним із підходів для зменшення цих ризиків є 

використання надійного програмного забезпечення для резервного архівування даних. 

 Мета роботи. Метою даної роботи є розробка програмного забезпечення для 

забезпечення безпеки резервного архівування даних у хмарних системах, яке дозволить 

мінімізують ризики викрадення архівних даних.  

 Основна частина. У роботі проведено аналіз існуючих систем резервного копіювання, 

зокрема: Amazon Web Services (AWS) Backup, Microsoft Azure Backup, Google Cloud Storage, 

Backblaze, Dropbox, Acronis Cloud Backup, IDrive Cloud Backup. За результатами аналізу 

описано технічні можливості та функціонал систем, виділено їх переваги та недоліки, а 

також оцінено ефективність їх роботи. Показано, що проаналізовані системи не враховують 

ряд ризиків, пов'язаних з використанням резервного архівування даних у хмарі. 

 Для зменшення цих ризиків у роботі розроблено спеціалізоване програмного 

забезпечення резервного архівування даних, яке дозволяє мінімізувати ризики викрадення 

архівних даних. Для розробки програмного забезпечення використано мови програмування 

C#, фреймворк ASP.Net та базу даних PostgreSQL.  

 Архітектура розробленого програмного забезпечення складається з наступних модулів: 

бази даних, черги розподілу завдань, вузлів обробки, модуля зберігання метаданих файлів, 

об'єктного сховища та планувальника резервного копіювання (рисунок 1). 

 У програмному забезпеченні для ідентифікації користувачів, контролю доступу та 

шифрування даних використано протокол Kerberos [4], а для авторизації сторонніх додатків 

для доступу до архівних даних протокол OAuth [5]. Використання цих протоколів дозволило 

забезпечити безпеку даних у хмарних сервісах, зменшити ризики викрадення даних та 

збільшити контроль за доступом до даних. 
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Рисунок 1- Архітектура програмного забезпечення 

 

 Висновки. У роботі проведено аналіз існуючих хмарних систем резервного копіювання 
даних. Визначено технічні можливості та функціонал кожної з цих систем, а також їх 

переваги та недоліки. Показано, що існуючі системи не враховують ряд ризиків безпеки, 

пов'язаних з використанням резервного архівування даних у хмарі. Для зменшення цих 

ризиків було розроблено програмне забезпечення на базі мови програмування C#, платформи 

ASP.Net та бази даних PostgreSQL з використанням протоколів Kerberos та OAuth. 

Архітектура розробленого програмного забезпечення складається з шести основних модулів, 

які забезпечують безперебійну роботу системи резервного копіювання та мінімізують ризики 

викрадення архівних даних за рахунок покращення контролю доступу до них. 
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