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програм для знищення даних, а також унікальну загрозу Industroyer, націлену на 

енергетичний сектор. 

Щоб не стати жертвою різних видів кіберзагроз, варто дотримуватись базових правил 

кібербезпеки, зокрема використовувати надійні паролі та двофакторну аутентифікацію, 

подбати про безпеку мобільного пристрою, а також забезпечити надійний захист ноутбука. 

Українська влада встановила більш досконале апаратне і програмне забезпечення і 

прийняла законодавство, щоб надати своїм регулюючим органам більше повноважень і 

гнучкості для захисту даних, які вони зберігають про громадян. Однак це не створило 

герметичну архітектуру і деякі атаки пройшли успішно. росія посилила свої фішингові атаки 

через соціальні мережі та використала вкрадені акаунти, щоб мати змогу орієнтуватися на 

окремих осіб всередині уряду. Але обмеження доступу до кількості користувачів, які мали 

фізичні маркери як другий фактор аутентифікації, допомогло уникнути катастрофи. 
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ДОСЛІДЖЕННЯ ЗАСТОСУВАННЯ СТАНДАРТІВ PAPERLESS У ЗАКЛАДАХ 
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ЧІКЛІКЧІ О.С., ЛУКАШЕНКО Д.О., ОЛЬШЕВСЬКА О.В. 
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Наш світ неухильно стає цифровим, а суспільством поступово переходить до paperless 

(безпаперової)  ери. Насьогодні, кожна людина має можливість перевірити електронну 

пошту з будь-якого пристрою, керувати банківськими рахунками та рахунками кредитних 

карток в Інтернеті та навіть надсилати запрошення цифровим способом. 

Оскільки ці зміни відбуваються в широких масштабах, можливість переходу на 

електронну документацію має унікальний вплив на окремі сфери. Зрештою, це економить 

гроші, час та зменшує вплив на навколишнє середовище. Одним з таких ринків, який стає 

безпаперовим через переваги, які він пропонує, є освіта, а також компанії, які обслуговують 

академічні кола.  

Оскільки заклади освіти переходять на безпаперові документи, їм потрібні життєздатні, 

надійні електронні версії найважливіших документів, включаючи дипломи, сертифікати, 

стенограми, листи про вступ та документи про фінансову допомогу. Конфіденційний 

характер цих документів створює проблеми для ІТ-відділів, щоб підтримувати надійну та 

безпечну мережу, а також дотримуватися всіх правил конфіденційності даних. Зокрема, 

освітній простір все частіше шукає шляхи захисту цих електронних документів, адже як 

можна гарантувати, що електронні версії цих важливих документів настільки ж надійні, як і 

паперові версії, які вони замінюють.  

Багато закладів вищої освіти (ЗВО) дійшли висновку, що підтримка економічно 

вигідного бек-офісу є важливою стратегією стабілізації плати за навчання та операційних 

витрат. Одним із способів зменшити витрати - зменшити залежність від паперових 

документів. Паперові операції коштують дорого, а для зберігання паперових документів 

https://www.unian.ua/
https://www.unian.ua/
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потрібно багато праці і часу, що підвищує ймовірність дублювання і розрізненості 

інформації. Переваги переходу на безпаперовий формат є доволі очевидні - ЗВО можуть 

майже відразу заощадити на витратах, пов'язаних з друком, зберіганням та поштовими 

витратами.  

Щоб це реалізувати, установи можуть використовувати технологію управління 

документами для стандартизації свого підходу до управління життєвим циклом своїх 

документів. ЗВО можуть використовувати модульні компоненти для ефективного збору, 

розповсюдження та зберігання інформації, щоб усі користувачі могли легко шукати та 

отримувати необхідну їм інформацію.  

Крім того, технологія paperless може значно полегшити доступ до документів з будь-

якого місця та з будь-якого пристрою, щоб уповноважені співробітники могли залишатися на 

зв'язку з інституційною інформацією з офісу, з наради або під час відрядження. Управління 

бізнес-процесами також може здійснюватися за допомогою інструментів робочого процесу, 

які дозволяють відстежувати та виконувати заплановані завдання без ручного втручання. Ця 

стратегія стає критично важливою, оскільки сьогодні в освітній індустрії існує постійне 

прагнення робити більше з меншими витратами. Автоматизація робочого процесу може 

допомогти перенести збільшене робоче навантаження без залучення додаткових кадрових 

ресурсів. Установи також можуть використовувати практику управління цифровими 

записами для створення структури управління, яка захищає інформацію на інституційному 

рівні, не ставлячи під загрозу доступність інформації для затвердженого персоналу. 

Програмний продукт являє собою веб-додаток, з закритим доступом, та містить 

можливість формувати звіти та розсилати повідомлення-нагадування щодо звершення 

терміну виконання, а також базу працівників з контактними даними та описом.  

Інтерфейс веб-додатку був створений за допомогою HTML, CSS та JavaScript. 

Використання JavaScript дозволяє створювати інтерактивні елементи без перезавантаження 

сторінки, що робить веб-додаток більш зручним та привабливим для користувачів. Для 

підвищення ефективності та зручності розробки були використані фреймворки Bootstrap та 

AngularJS. 

У розробці серверної частини програмного продукту було обрано мову програмування 

PHP, а в якості системи управління базами даних - MySQL. Для взаємодії з базою даних в 

мові PHP була використана вбудована бібліотека mysqli, яка забезпечує безпеку та 

функціональність роботи з MySQL базами даних. 

Розроблений програмний продукт впроваджено в робочий процес ректорату ОНТУ. 

Web-додаток дозволяє створювати звіти, оновлювати та редагувати дані дистанційно. 

Використання такого додатку закладами вищої освіти дозволить перейти з паперового до 

paperless офісу з мінімальними витратами ресурсів та часу. 
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