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УДК 004.01/08 
 

Інформаційні технології і автоматизація – 2021 / Матеріали XIV 
міжнародної науково-практичної конференції. Одеса, 21-22 жовтня 2021 р. - 
Одеса, Видавництво ОНАХТ, 2021 р. – 350  с. 

 
Збірник включає матеріали доповідей учасників конференції, які 

об'єднані за тематичними напрямками конференції. 
Збірник буде корисним як для фахівців і працівників фірм, зайнятих в 

області ІТ, так і для викладачів, магістрів і студентів вищих навчальних 
закладів, які навчаються за напрямами і спеціальностями програмного 
забезпечення обчислювальної техніки і автоматизованих систем, прикладної 
математики та обробки інформації, буде корисним професіоналам з 
комп'ютерного моделювання та розробки комп'ютерних ігор. 

Результати досліджень у збірнику представляють собою своєрідний зріз 
сучасного стану справ в перерахованих галузях знань, який може допомогти як 
фахівцям, так і студентам університетів скласти загальну картину розвитку 
інформаційних технологій та пов'язаних з ними питань. 

 
Наукові праці згруповані за напрямками роботи конференції та наведені в 

алфавітному порядку прізвищ авторів.  
Матеріали (тези доповідей) друкуються в авторській редакції. 

Відповідальність за якість та зміст публікацій несе автор. 
 
 
 
 
Рекомендовано для публікації Вченою Радою навчально-наукового 

інституту комп'ютерних систем і технологій  «Індустрія 4.0» ім. П.М. 
Платонова від 23.09.2021 р., протокол № 2.  
 
 
 
 
 

Матеріали подано українською, російською  та англійською мовами. 
Редактор збірника Котлик С.В. 
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UDC 004.01/08 
 
Information Technologies and Automation - 2021 / Proceedings of the XIV 

International Scientific and Practical Conference. Odessa, October 21-22, 2021. - 
Odessa, ONAHT Publishing House, 2021 – 350  p. 
 

The collection includes materials of reports of conference participants, which 
are united by thematic areas of the conference. 

The collection will be useful for professionals and employees of companies 
engaged in the field of IT, as well as for teachers, masters and students of higher 
education institutions studying in the areas and specialties of computer software and 
automated systems, applied mathematics and information processing, will be useful 
to professionals on computer modeling and development of computer games. 

The results of research in the collection are a kind of slice of the current state 
of affairs in these areas of knowledge, which can help both professionals and 
university students to get a general picture of the development of information 
technology and related issues. 

 
Scientific papers are grouped by areas of the conference and are listed in 

alphabetical order of the authors. 
Materials (abstracts) are published in the author's edition. The author is 

responsible for the quality and content of publications. 
 
 
 
 
 

Recommended for publication by the Academic Council of the Educational and 
Scientific Institute of Computer Systems and Technologies "Industry 4.0" them. P.M. 
Platonov from 23.09.2021, protocol № 2. 

 
 
 
 
 
Materials are submitted in Ukrainian, Russian and English. 
Editor of the collection Sergii Kotlyk. 
 
 
 
 
 

© Odessa National Academy of Food Technologies, 2021 
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Сложной темой остается баланс между объемом защиты, которую готовы предоставить 
страховые компании и ценой, что готовы платить потенциальные клиенты. 

Также остается открытым вопрос предоставления страховщику информации, 
необходимой для оценки риска, а также боязнь репутационных потерь при урегулировании 
страховых случаев в отличии от привычного, способа самостоятельного решения проблем. 

Есть шанс, что процесс может быть ускорен и самими страховыми компаниями, активно 
входящими в электронные продажи, стимулируемые обновленным профильным 
законодательством, что автоматически увеличивает для них вероятность потерь от 
киберрисков. Если движение пойдет в этом направлении, то это может стать катализатором и 
всего процесса киберстрахования. 
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МОДЕЛЮВАННЯ ПРОЦЕСУ ЗАХИСТУ ІНФОРМАЦІЇ В ІНФОКОМУНІКАЦІЙНИХ 
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Найважливішими показниками ефективності систем захисту контенту є  показники 

досягнутого рівня захищеності – функціональних властивостей захищеності. Такими 
показниками є: конфіденційність, цілісність, доступність.  

Кожен з показників функціональних властивостей захищеності контенту 
розподіляється за способами забезпечення та ступенем його досягнення. Суттєвим 
недоліком таких показників є те, що вони є якісними. Це значно звужує сферу їх 
використання та унеможливлює застосування в математичних виразах для оптимізації 
параметрів засобів захисту, отримання кількісних оцінок якості функціонування системи 
захисту чи її складових тощо. 

В тезах пропонується низка кількісних показників, які, в залежності від мети, можуть 
бути ймовірнісними та часовими. Обчислення таких показників дозволяє оцінити ступінь 
забезпечення функціональних властивостей захищеності інформації чи можливу ступінь 
забезпечення функціональних властивостей захищеної інформації. 

Засоби обчислювальної техніки та інфокомунікаційні технології інтенсивно 
впроваджуються в усі галузі людської діяльності, особливого значення набуває захист 
інформації в мережах розповсюдження аудіовізуального контенту [1, 2]. 

Водночас, виникають суттєві протиріччя: з одного боку, автоматизація процесів істотно 
підвищує можливості органів керування, а з іншого боку – призводить до зростання 
залежності стійкості керування від надійності функціонування засобів автоматизації і 
захисту інформації від несанкціонованого доступу і завад [3, 4]. 

Тому, поряд із вимогами оперативності, стійкості, безперервності функціонування, до 
мереж розповсюдження аудіовізуального контенту  висуваються і вимоги таких основних 
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показників захищеності системи, як конфіденційність, цілісність, доступність, та 
спостережність процесів, пов'язаних з використанням контенту. 

При цьому, постає класична задача забезпечення максимального (чи максимально 
можливого) рівня ефективності системи захисту шляхом оптимізації параметрів її елементів.   

Метою роботи є розроблення ефективної системи захисту аудіовізуального контенту з 
формалізацією процесу захисту взагалі, шляхом розроблення його моделі.  

Розроблення ефективної системи захисту контенту  неможливо без знання, в чому 
полягає ця ефективність та яким чином вона оцінюється. Під ефективністю системи 
розуміється ступінь досягнення мети, яка поставлена перед нею, а для її оцінки потрібні 
кількісні або якісні характеристики, чи їх сукупність – так звані показники ефективності. При 
цьому ступінь досягнення мети визначається шляхом порівняння значення досягнутого 
показника ефективності з його бажаним чи оптимальним значенням. 

Досить часто складну систему важко чи взагалі неможливо оцінити одним показником 
ефективності. В таких випадках вводять систему показників, причому, ці показники можуть 
бути суперечливими, тобто покращення системи за одними показниками призводить до її 
погіршення за іншими. В таких випадках необхідно чи якимось чином об'єднати ці 
показники в один, узагальнений, чи визначити один із них як основний. домінуючий, а решту 
розглядати як деякі, своєрідні обмеження. Зрозуміло, що така задача більш-менш добре 
вирішується, якщо ці показники ефективності мають чисельне значення і є математичні 
вирази для їх обчислення. 

Існують загальносистемні та часткові показники ефективності, які можуть бути 
якісними чи кількісними. Кількісні показники ефективності є  переважними, оскільки 
дозволяють простіше отримувати числові значення цільової функції та знаходити їх 
оптимальні значення. 

Задача захисту контенту може бути сформульована як: 
1. Досягнення необхідного рівня захисту за мінімальних затрат допустимого рівня 

обмежень видів інформаційної діяльності. 
2. Досягнення найбільш можливого рівня захисту за допустимих затрат і заданого рівня 
обмежень видів інформаційної діяльності; 
3. Досягнення максимального рівня захисту за необхідних затрат і мінімального рівня 
обмежень видів інформаційної діяльності. 
Будь-який з цих варіантів потребує наявності показників, які б дозволяли оцінити 

ефективність вирішення задачі захисту контенту.  
В даній роботі пропонується низка кількісних показників, які, в залежності від мети, 

можуть бути ймовірнісними та часовими, а саме: 
1. Кількісна характеристика порушення конфіденційності контенту – ймовірності 

змістовного читання інформації. 
2. Кількісна характеристика порушення цілісності контенту. 
3. Кількісна характеристика порушення доступності контенту. 
Надзвичайно важливим видом показників є економічні (вартісні) показники 

ефективності системи захисту контенту. Це витікає з того, що показники витрат, незалежно 
від їх походження, завжди можна звести до економічних витрат. Окрім того, у разі 
невиконання задачі захисту чи незастосування відповідних засобів захисту контенту його 
власник зазнає певних збитків – шкоди, яку також, найчастіше, неважко звести до 
додаткових витрат і, таким чином, до економічних показників. І, навпаки, виконання задачі 
захисту при застосуванні відповідних засобів зменшує такі можливі витрати, шкоду, тобто 
дозволяє запобігати можливим витратам.  

Загальна постановка задачі формалізації процесу захисту контенту полягає  в 
наступному. 

Хай існує захищена мережа розповсюдження аудіовізуального контенту, інформаційні 
ресурси якої є об'єктами впливу неавторизованих користувачів-порушників, які своїми 
несанкціонованими діями щодо ресурсів цієї мережі створюють i ( i =1, 2, 3) типів загроз цим 
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ресурсам, а саме: загрози конфіденційності, загрози цілісності та загрози доступності (рис. 
1). 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Рис. 1. Абстрактна модель технічного захисту контенту 
 
 Нехай при вдалій спробі реалізації кожної з цих загроз системі (чи її власнику) 

завдається шкода, розмір якої залежить від типу загрози, тривалості її дії. Нехай також ця 
шкода адитивна, тобто спроможна накопичуватись в залежності від кількості і часової 
тривалості загроз, яким не створено протидії. 

Вочевидь, величина, характер і навіть час прояву шкоди залежить від типу відповідної 
загрози. Наприклад, реалізація загрози доступності призводить до блокування роботи мережі 
та припиненню нею процесу надавання послуг. Реалізовані загрози цілісності частині 
базового та прикладного програмного забезпечення є еквівалентними загрозам доступності, 
та як загрози деяким інформаційним ресурсам. 

Реалізовані загрози конфіденційності, скоріше за все, ніяк не вплинуть на 
працездатність мережі, а можуть проявитися у сфері збитків через втрату іміджу, довіри до 
власника контенту (чи відповідної інформації), зриву контрактів, втрати позицій на ринку 
послуг тощо. 

Таким чином є субсистема технічного захисту інформації, яка забезпечує захист від 
кожного з типів зазначених загроз з імовірністю ip , і включає до свого складу засоби 
захисту конфіденційності, засоби захисту цілісності, та  засоби захисту доступності (рис. 1). 
Cубсистема здійснює свої функції шляхом періодичного контролю працездатності мережі, 
що формулюється як її спроможність надавати власну функціональну послугу – 
спостережність, шляхом застосування відповідних засобів забезпечення спостережності.  

Періодичність контролю визначається власниками ресурсів, які захищаються, чи  
нормативними документами, чи адміністратором безпеки і цей контроль може здійснюватися 
при старті процедури захисту. 

Під час контролю здійснюється перевірка наявності порушень працездатності мережі, її 
поновлення, аудит подій, пов'язаних з безпекою інформації, необхідне переналагодження 
параметрів засобів забезпечення відповідних функціональних  властивостей (наприклад, 
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зміна ідентифікаторів, паролів, ключових наборів, за допомогою яких забезпечується 
управління доступом, необхідні крипто- та імітостійкість та ін.). Тривалість контролю 
залежить від методів контролю, які реалізуються в субсистемі захисту, та способів їх 
реалізації [4]. Порушення, які виявлені під час контролю, усуваються. Для цього можливе 
застосування різноманітних засобів – тих же резервних копій, спеціальних швидкодіючих 
процедур (алгоритмів) поновлення цілісності та інше. Зрозуміло, що від якості застосованих 
методів та засобів контролю і усунення порушень (поновлення працездатності) залежать 
тривалість відповідних процедур та ймовірність правильного вирішення цих завдань. 

При цьому, загальна ціль функціонування системи захисту це – мінімізувати можливу 
шкоду системі чи її власнику шляхом протидії множині можливих загроз цілісності, 
конфіденційності та доступності інформаційних ресурсів мережі. 
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Наведено  основні критерії оцінювання продуктивності та реалістичності систем  
кінцевої візуалізації 

 
Сучасний етап розвитку комп’ютерних систем характеризується  широким 

використанням комп’ютерної візуалізації [1-4], яка є ефективним засобом підтримки 
двостороннього каналу взаємодії між комп’ютером і користувачем. До основних технічних 
характеристик систем рендерингу відносять  продуктивність і реалістичність відтворення 
графічних об’єктів. Продуктивність визначається відношенням об'єму виконаної роботи до 
часу, за який вона була здійснена [1-2].  

3D-зображення отримують шляхом математичних обчислень за алгоритмами, які 
імітують фізичні процеси реального життя. Оскільки вони є наближеними моделями, то 
зображення не завжди адекватні реальному об'єкту, що його бачить спостерігач. 
Фотореалістична графіка [1-2] – це сукупність методів і засобів створення реалістичних 
зображень засобами ЕОМ, які спостерігач не може відрізнити від зображень, отриманих у 
результаті фотографічного процесу, або ототожнює з ними.  
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Україна 
Зіноватна Світлана Леонідівна, к.т.н, доцент, Державний університет «Одеська 
політехніка»,  Україна 
Зінченко Ірина Іванівна, директор Науково-технічної бібліотеки ОНАХТ, Одеська 
національна академія харчових технологій, Україна 
Ивахнов Олег Сергеевич, магистрант, Университет “Туран”, Казахстан 
Искаков Казизат Такуадинович, д.ф-м.н., профессор кафедры ИВТ, Карагандинский 
технический университет, Казахстан 
Исмаилова Рауза Тольтаевна, к.т.н., Университет “Туран”, Казахстан 
Іванов Максим Сергійович, магистрант, Одеський національний технологічний 
університет, Україна 
Іванова Лілія Вікторівна, к.т.н., директор ВСП «ОТФК ОНАХТ», Україна 
Івановська Ксенія Анатоліївна, студентка, Харківський національний університет 
радіоелектроніки, Україна 
Ільящук Гліб Констянтинович, студент, Одеський державний екологічний університет,  
Україна 
Каверинський Владислав Володимирович, к.т.н, с.н.с., Інститут проблем 
матеріалознавства НАН України, Україна 
Кавка Олексій Олександрович, аспірант, Вінницький національний технічний університет, 
Україна 
Казанцев Иван Гаврилович, д.ф-м.н., старший научный сотрудник ИВМиМГИ, Казахстан 
Ким Екатерина Романовна, к.т.н., ассоц.профессор кафедры «Информационные 
технологии», Университет “Туран”, Казахстан 
Кірєєв Ігор Анатолійович, к.т.н, доцент, Державний університет інтелектуальних 
технологій і зв’язку, Україна 
Кіріязі Ігор Петрович, магістрант, Державний університет «Одеська політехніка», Україна 
Кобылинская Наталья Николаевна, методист отдела информатизации, ГУО "Минский 
городской институт развития образования", Республика Беларусь 
Коваленко Олена Олексіївна, к.т.н, доцент, Вінницький національний технічний 
університет, Україна 
Козлова Елена Ивановна, к.ф-м.н., доцент, Белорусский государственный университет, 
Республика Беларусь 
Козуб Оксана Олеговна, бібліотекар, Науково-технічна бібліотека ОНАХТ, Одеська 
національна академія харчових технологій, Україна 
Копп Андрій Михайлович, доктор філософії, доцент, Національний технічний університет 
«Харківський політехнічний інститут», Україна 
Корань Владимир Валерьевич, инженер, Белорусский государственный университет, 
Республика Беларусь  
Коржак Виктория Андреевна, аспирантка, Белорусский государственный экономический 
университет, Республика Беларусь 
Корсунська Надія Овсіївна, д.ф-м.н., професор, провідний науковий співробітник відділу 
фізики і технології напівпровідникових структур та сенсорних систем, Інститут фізики 
напівпровідників ім. В.Є. Лашкарьова НАН України, Україна 
Корякин Сергей Владимирович, аспирант, НАН КР ИМА лаборатория ИИС, Кыргызстан 
Косолап Анатолій Іванович, д.ф-м.н., професор, завідувач кафедри, ДВНЗ «Український 
держаний хіміко-технологічний університет», Україна 
Котлик Діана Олександрівна, викладач, ВСП «ОТФК ОНАХТ», Україна 
Котлик Сергій Валентинович, к.т.н, доцент, Одеський національний технологічний 
університет, Україна 
Краснієнко Наталія Володимирівна, завідувач лабораторії аналітико-інформаційних 
технологій, ВСП «Одеський технічний фаховий коледж ОНАХТ», Україна 
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Крестьянполь Любов Юріївна, к.т.н, доцент, кафедри прикладної лінгвістики, Волинський 
національний університет імені Лесі Українки, Україна 
Кривченко Анастасія Анатоліївна, викладач, ВСП "Одеський технічний фаховий коледж 
ОНАХТ", Україна 
Кривченко Юрій Вікторович, викладач, ВСП "Одеський технічний фаховий коледж 
ОНАХТ", Україна 
Кубко Сергій Юрійович, студент, Національний університет кораблебудування ім. адм. 
Макарова, Україна 
Кудряшова Альона Вадимівна, к.т.н., старший викладач, Українська академія друкарства, 
Україна 
Кунуп Тетяна Василівна, к.т.н., ВСП ""Одеський технічний фаховий коледж ОНАХТ", 
Україна 
Купрейчик Александра Сергеевна, студентка, Белорусский государственный университет 
информатики и радиоэлектроники, Республика Беларусь 
Лавренчук Світлана Василівна, к.т.н, доцент, Луцький національний технічний 
університет, Україна 
Лактіонов Іван Сергійович, д.т.н, доцент, ДВНЗ «Донецький національний технічний 
університет», Україна 
Лактіонова Ганна Анатоліївна, асистент, ДВНЗ «Донецький національний технічний 
університет», Україна 
Лебедєв Владислав Андрійович, аспірант, ДВНЗ «Донецький національний технічний 
університет», Україна 
Левінський Валерій Михайлович, к.т.н, доцент, Одеський Національний Технологічний 
Університет, Україна 
Левінський Максим Валерійович, к.т.н, доцент, Національний університет «Одеська 
морська академія», Україна 
Лисенко Наталя Олексіївна, асистент, Одеська національна академія харчових технологій, 
Україна 
Ліщина Валерій Олександрович, к.т.н, доцент, Луцький національний технічний 
університет, Україна 
Ліщина Наталія Миколаївна, к.т.н, доцент, Луцький національний технічний університет, 
Україна 
Ліщинська Людмила Броніславівна, д.т.н., професор, Вінницький національний технічний 
університет, Україна 
Мазур Олег Віталійович, студент, Вінницький національний технічний університет, 
Україна 
Майборода Володимир Олександрович, магістрант, Державний університет «Одеська 
політехніка», Україна 
Майданюк Володимир Павлович, к.т.н, доцент, Вінницький національний технічний 
університет, Україна 
Малахов Кирило Сергійович, науковий співробітник, Інститут кібернетики НАН України, 
Україна 
Малахова Надія Георгіївна, студентка, Національний університет кораблебудування ім. 
адм. Макарова, Україна 
Марчук Наталія Анатоліївна, к.ф-м.н., доцент, Подільський державний аграрно- технічний 
університет, Україна 
Матвіїв Юрій Ярославович, д.т.н, професор, Луцький національний технічний університет, 
Україна 
Машевская Оксана Владимировна, к.э.н, доцент, Белорусский государственный 
университет, Республика Беларусь 
Мельник Денис Олександрович, студент, Вінницький національний технічний університет,  
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Мельничук Людмила Юріївна, к.ф-м.н., доцент, кафедра математики, фізики та економіки, 
Ніжинський державний університет імені Миколи Гоголя, Україна 
Мельничук Олександр Володимирович, д.ф-м.н., професор, проректор з наукової роботи 
та міжнародних зав’язків, Ніжинський державний університет імені Миколи Гоголя, Україна 
Мечинский Виталий Александрович, к.ф-м.н., ведущий научный сотрудник, НИУ 
«Институт ядерных проблем» Белорусского Государственного университета, Республика 
Беларусь 
Михадюк Екатерина Владимировна, преподаватель, филиал БНТУ «Минский 
государственный архитектурно-строительный колледж», Республика Беларусь 
Михадюк Марина Валентиновна, преподаватель, Белорусский государственный 
экономический университет, Республика Беларусь 
Мошна Лілія Леонідівна, магістрант, Одеська національна академія харчових технологій, 
Україна 
Мухаметжанова Бигуль Олжабаевна, докторант, Карагандинский технический 
университет, Казахстан 
Навроцкий Анатолий, к.ф-м.н., доцент, УО Белорусский государственный университет 
информатики и радиоэлектроники, Республика Беларусь 
Надутенко Максим Вікторович, к.т.н., с.н.с., Український мовно-інформаційний фонд 
НАН України, , Україна 
Наурызбаева Гульнара Кадырбековна, старший преподаватель, Алматинский университет 
энергетики и связи им. Г. Даукеева, Казахстан 
Неділько Ольга Володимирівна, асистент, Луцький національний технічний університет, 
Україна 
Немировська Оксана Вікторівна, к.е.н, доцент, Університет державної фіскальної служби 
України,  Україна 
Нечахін Владислав Володимирович, аспірант, Чорноморський національний університет 
ім. Петра Могили, Україна 
Нєнов Олексій Леонідович, к.т.н, старший викладач, Одеська національна академія 
харчових технологій, Україна 
Ниеталин Асхат Кудайбергенович, магистрант, Университет “Туран”, Казахстан 
Новосельцев Алексей Леонидович, магистрант, Университет “Туран”, Казахстан 
Олейник Валентин Геннадиевич, магистрант, Государственный университет «Одесская 
политехника», Україна 
Ольшевська Ольга Володимирівна, к.т.н, доцент, , Одеська національна академія харчових 
технологій, Україна 
Ораз Бейімбет Ермекұлы, магистр, Университет “Туран”, Казахстан 
Орловський Дмитро Леонідович, к.т.н, доцент, Національний технічний університет 
«Харківський політехнічний інститут», Україна 
Павлов Олександр Вячеславович, студент, Одеський національний технологічний 
університет, Україна 
Пак Яна Андреевна, магистрант, Университет “Туран”, Казахстан 
Паламарчук Євген Анатолійович, к.т.н, доцент, Вінницький національний технічний 
університет,  Україна 
Паневчик Валентин Владимирович, к.х.н, доцент, Белорусский государственный 
экономический университет, Республика Беларусь 
Петренко Микола Григорович, д.т.н, с.н.с., провідний науковий співробітник, Інститут 
кібернетики імені В.М. Глушкова НАН України, Україна 
Піх Ірина Всеволодівна, д.т.н., професор, Українська академія друкарства, Національний 
університет «Львівська політехніка», Україна 
Повалишев Владимир Николаевич, к.х.н, ведущий инженер-химик, иностранное 
производственное унитарное предприятие «Мед-интерпласт», Республика Беларусь 
Повстяна Юлія Славомирівна, к.т.н, доцент, Луцький національний технічний 
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