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Список 
скорочень організацій, представники яких взяли участь у конференції

Таблиця 1
Скорочення Повна назва організації

АУПРБ Академия управления при Президенте Республики Беларусь 
БГЄУ Белорусский государственный  экономический университет
ВНТУ Вінницький національний технічний університет 
ДДПУ ДВНЗ «Донбаський державний педагогічний університет»  
УДХТУ ДВНЗ «Український державний хіміко-технологічний   університет» 
ДДТУ Дніпровський державний технічний університет 
ДДМА Донбаська державна машинобудівна академія 
ДНТУ Донецький національний технічний університет 
ДНУ Донецький національний університет ім. Василя Стуса 

ІФНТУНГ Івано-Франківський національний технічний університет нафти і газу
ІІТЗН Інститут інформаційних технологій і засобів навчання НАПН України

ІТТНАН Інститут технічної теплофізики НАН України
КНУ Київський національний університет імені Тараса Шевченка

НТУУ "КПІ" Національний технічний університет «Київський політехнічний інститут»  
і і Сі "КПАІТ Коледж промислової автоматики та інформаційних технологій ОНАХТ

КДПУ Криворізький державний педагогічний університет 
НУ"ПП" Національний університет «Полтавська політехніка імені Юрія Кондратюка» 

НТУ «ХПІ» Национальный технический университет "Харьковский политехнический 
институт"

ОНПУ Одеський національний педагогічний університет ім.Ушінского 
ОНАХТ Одеська національна академія харчових технологій
ОНПУ Одеський національний політехнічний університет
ОНУ Одеський національний університет імені І. І. Мечникова

ПДАТУ Подільський державний аграрно-технічний університет 
РДГУ Рівненський державний гуманітарний університет 
СКХП Сумський коледж харчової промисловості НУХТ 

ТЛіАЛ Технічний ліцей імені Анатолія Лигуна, Національний технічний університет 
«Дніпровська політехніка» 

УАД Українська академія друкарства 
УДПУ Уманський державний педагогічний університет імені Павла Тичини 
ХНУ Хмельницький Національний Університет

ХНУРЕ Харківський національний університет радіоелектроніки
ЦУНТУ Центральноукраїнський національний технічний університет  
ЧНУ Чорноморський національний університет ім. Петра Могили 
IAE Institute of Automation and Electrometry of the Siberian Branch Russian Academy 

VNTU Vinnytsia National Technical University 
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1) пошук необхідних товарів у магазині за допомогою глобальної 
мережі Internet;

2) купівля та продаж товарів в умовах відсутності доступу до самого 
магазину, або у разі необхідності віддаленого здійснення операцій 
купівлі/продажу;

3) обмін відгуками із іншими користувачами та продавцем за 
допомогою веб-сайту та Telegram боту.

Список використаних джерел:
1. Luciano Ramalho, Fluent Python: clear, concise, and effective 

programming, 2015 
2. Jay A. Kreibicb, Using SQLite, 2010 
3. Julia Elman & Mark Lavin, Lightweight Django: using REST, 

websockets & backbone, 2015 
4. Django documentation // The Django software foundation: [Веб-сайт]. 

2019. URL: https://docs.djangoproject.com/en/3.0/

УЩІЛЬНЕННЯ, ЗАВАДОСТІЙКЕ КОДУВАННЯ ТА КРИПТОГРАФІЯ 
ПРИ ЗАХИСТІ ПРОГРАМ

Майданюк В.П., к.т.н, доцент, Чернишов К.А., аспірант 
Вінницький національний технічний університет

Розрізняють захист програм:
- від випадкових загроз;
- захист від несанкціонованого доступу.
При захисті від випадкових загроз основними методами захисту є:
- дублювання інформації;
- використання завадостійких кодів – кодів, що виявляють помилки і кодів, 

що виявляють і виправлять помилки (корегуючі коди).
-методи формування контрольних сум, зокрема, з використанням 

циклічних завадостійких кодів;
Захист від несанкціонованого доступу забезпечують:
- криптографічні методи в першу чергу;
-методи формування контрольних сум, зокрема, з використанням 

циклічних завадостійких кодів;
-методи ущільнення даних (програми-пакувальники);
- програмно-апаратні методи (usb-ключі) та інші. 
Використання методів криптографії та ущільнення даних при захисті 

програм від несанкціонованого доступу робить актуальним питання суміщення 
цих операцій. 
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У роботі К.Шеннона «Теорія зв’язку в секретних системах» (1949р.) 
було показано, що для деякого випадкового шифру кількість знаків 
шифротексту, отримавши який криптоаналітик при необхідних 
обчислювальних ресурсах зможе відновити ключ (тобто розкрити шифр), 
становить: 

Nlogr
)Z(Hn

де H(Z) – ентропія ключа, r – надлишковість відкритого тексту, N-обсяг 
алфавіту. З виразу видно, що зниження надлишковості (ущільнення даних) 
може значно збільшити криптостійкість навіть для коротких ключів.

Донедавна алгоритми ущільнення даних і криптографічного захисту 
розвивались окремо, що призводило до значних обчислювальних витрат, 
оскільки при передачі і зберіганні файлів виникає необхідність в подвійному 
перетворенні інформації  - спочатку ущільнення, а потім шифрування 
ущільненого файлу. Тому актуальною є розробка таких алгоритмів 
шифрування даних, які б за один прохід виконували шифрування інформації 
з її одночасним ущільненням[1,2]. 
Головним критерієм при виборі алгоритму ущільнення для шифрування 

даних є мінімум затрат на адаптацію його до розв’язування нових задач. С цієї 
точки зору заслуговують на увагу алгоритми ущільнення, які формують масиви 
символів перед виконанням ущільнення, що може бути використано при 
реалізації алгоритму шифрування. Іншими важливими критеріями є 
адаптивність алгоритму ущільнення, коефіцієнт ущільнення, простота технічної 
реалізації. Характеристики   основних методів ущільнення за даними 
критеріями наведені в табл. 1.

Таблиця 1 – Характеристики методів ущільнення
Метод 

ущільнення
Коефіцієнт 
ущільнення

Обчислювальні 
затрати

Адаптивний Додаткові 
обчислювальні 
затрати для 
шифрування

Словниковий Близький до 
оптимального 
для великих 
масивів 

Середні Так Так

Хаффмана Оптимальний Середні Ні Так
MTF Близький до 

оптимального
Середні Так Ні

Імовірнісний Близький до 
оптимального

Малі Так Ні

Арифметичний Найбільший Великі Так Так

ТаТа

нняння
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Як видно з таблиці серед розглянутих алгоритмів ущільнення найбільші 
переваги, з точки зору застосування їх до шифрування даних, мають два 
алгоритми:

- ущільнення методом МТF (Move To Front);
- ймовірнісний метод ущільнення.
Ці алгоритми передбачають формування таблиці символів перед 

виконанням ущільнення даних, яка може бути сформована за ключем шифру з 
використанням, наприклад,  генератора псевдовипадкових чисел.  До того ж ці 
алгоритми є адаптивними, тобто не вимагають передачі додаткової інформації, 
яка могла бути використана зловмисниками для злому шифру, а також 
характеризуються простою технічною реалізацією.

Наприклад, для одночасного ущільнення з використанням MTF-кодування 
і шифрування методом  багатоалфавітної підстановки може використовуватись 
така схема:

1. З використанням генератора псевдовипадкових чисел генерується 
алфавіт повідомлення. Оскільки символи в комп’ютерних системах подані 
восьмибітовими комбінаціями, то генератор повинен забезпечувати довжину не 
менше чим 256, а породжувальне число генератора можна вводити  як ключ 
шифру.

2. Виконується ущільнення методом MTF з використанням згенерованого 
алфавіту.
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