
МІНІСТЕРСТВО ОСВІТИ І НАУКИ УКРАЇНИ

Одеська національна академія харчових технологій
Навчально-науковий інститут комп`ютерних систем і технологій 

"Індустрія 4.0" ім. П.М. Платонова
Факультет Комп`ютерної інженерії, програмування та 

кіберзахисту

ХХ Всеукраїнська науково-технічна конференція
молодих вчених, аспірантів та студентів

“СТАН, ДОСЯГНЕННЯ І ПЕРСПЕКТИВИ
ІНФОРМАЦІЙНИХ СИСТЕМ І ТЕХНОЛОГІЙ”

Матеріали конференції. Частина І.

Одеса

21-22 квітня 2020 р.

фф
дентівдент

СПЕКТИВИПЕКТИВИ
І ТЕХНОЛОГТЕХНОЛОГ

ції.ї Частина ІЧастина 



Матеріали XX Всеукраїнської науково-технічної конференції
молодих вчених, аспірантів та студентів

«СТАН, ДОСЯГНЕННЯ І ПЕРСПЕКТИВИ ІНФОРМАЦІЙНИХ СИСТЕМ І ТЕХНОЛОГІЙ»

2

Стан, досягнення і перспективи інформаційних систем і технологій / Матеріали 
ХХ Всеукраїнської науково-технічної конференції молодих вчених, аспірантів та 
студентів. Частина І. Одеса, 21-22 квітня 2020 р. - Одеса, Видавництво ОНАХТ,  2020
р. - 240 с.

Збірник включає матеріали доповідей учасників конференції, які об’єднані по 
секціях кафедри інформаційних технологій та кібербезпеки (ІТтаКБ).

ОРГАНІЗАЦІЙНИЙ КОМІТЕТ

Голова - д.т.н., проф., Єгоров Б.В., ректор ОНАХТ.

Співголови:

Поварова Н.М. – к.т.н., доц., проректор з наукової роботи ОНАХТ,
Котлик С.В. – к.т.н., доц., директор ННІКСіТ "Індустрія 4.0" ОНАХТ,
Даріуш Долива, д.математичн.наук, уповноважений декана факультету 
Інформатики УІтаПЗ, м. Лодзь, Польща,
Ковалюк Т.В. - к.т.н., доц. кафедри АСОІтаУ НТУУ «Київський політехнічний 
інститут».

Члени оргкомітету:

Плотніков В. М. – д.т.н., проф., завідувач кафедри ІТтаКБ ОНАХТ,
Артеменко С.В. – д.т.н., проф., завідувач кафедри КІ ОНАХТ,
Князєва Н.О. – д.т.н., проф. кафедри КІ ОНАХТ,
Хобін В.А. – д.т.н., проф., завідувач кафедри АТПтаРС ОНАХТ,
Тарасенко В.П. – д.т.н., проф., завідувач кафедри СКС НТУУ «Київський 
політехнічний інститут»,
Невлюдов І.Ш. – д.т.н., проф., завідувач кафедри КІТАМ ХНУРЕ,
Мельник А.О. – д.т.н., проф., завідувач кафедри ЕОМ НУ “Львівська 
політехніка”,
Жуков І. А. – д.т.н., проф., завідувач кафедри КСтаМ НАУ.

Матеріали подано українською, російською та англійською мовами.
Редактор збірника Котлик С.В.

©Одеська національна академія харчових технологій

. –– д.д.
– д.т.н., п.н., п

о В.П.о В.П. – д.тд.т
й інститй інс

––

д.т.н.,д.т
–– д.т.н., прод.т.н
.т.н., проф.  про
проф., 

, проф., за, проф., з
роф., роф., 

аук
ольща,ольща,

федри АСОІтадри АСОІт

наукнаук
НІКСіТ "ІнНІКСіТ "Ін
к, уповновак, уповнова

У НУ

кової роботиої роботи
ндустрідус
ажж



Матеріали XX Всеукраїнської науково-технічної конференції
молодих вчених, аспірантів та студентів

«СТАН, ДОСЯГНЕННЯ І ПЕРСПЕКТИВИ ІНФОРМАЦІЙНИХ СИСТЕМ І ТЕХНОЛОГІЙ»

3

СЕКЦІЯ № 1

Комп'ютерні науки
Тематичні напрями:

МАТЕМАТИЧНЕ І КОМП'ЮТЕРНЕ 

МОДЕЛЮВАННЯ СКЛАДНИХ ПРОЦЕСІВ

УПРАВЛІННЯ, ОБРОБКА ТА ЗАХИСТ ІНФОРМАЦІЇ

НОВІ ІНФОРМАЦІЙНІ ТЕХНОЛОГІЇ В ОСВІТІ

ПРОЕКТУВАННЯ ІНФОРМАЦІЙНИХ СИСТЕМ ТА 

ПРОГРАМНИХ КОМПЛЕКСІВ

КАФЕДРА ІНФОРМАЦІЙНИХ ТЕХНОЛОГІЙ ТА КІБЕРБЕЗПЕКИ

ОДЕСЬКОЇ НАЦІОНАЛЬНОЇ  АКАДЕМІЇ ХАРЧОВИХ 

ТЕХНОЛОГІЙ

УВАННУВА

ПРОГРРОГ

ННЯ ІНННЯ ІН

ЦІЙНІ ТЕЦІЙНІ Т

А ТА ЗАХА ТА ЗАХ

НИХ

АХИСХИ

ЮТЕРЮТ

ИХ ПРОЦПРОЦ

ЕРНЕ НЕ 



Матеріали XX Всеукраїнської науково-технічної конференції
молодих вчених, аспірантів та студентів

«СТАН, ДОСЯГНЕННЯ І ПЕРСПЕКТИВИ ІНФОРМАЦІЙНИХ СИСТЕМ І ТЕХНОЛОГІЙ»

4

Список 
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даних лабораторії. Вихідними даними блоку планування є вхідні дані для 
апаратної частини (датчики, автоматика синтетичного обладнання) та 
програмної підсистеми блоку хімічного синтезу – аналіз даних датчиків та 
керуючі сигнали для припинення існуючого або запуску наступного етапу 
синтезу. 

Після синтезу продукт переходить до блоків характеризації та 
дослідження функціональних властивостей. Ці блоки є окремими і в них 
входить дослідницьке обладнання лабораторії або зовнішніх установ. У 
більшості обладнання цього блоку є автоматизованим, тому головним в цьому 
блоці є створення єдиної бази даних, формування потоків даних з багатьох 
приладів, управління їми при внесенні даних у єдину базу даних. 

Таким чином, у роботі проаналізована структура, визначено робочі блоки 
та розподіл робочих потоків в лабораторії наноматеріалів ДонФТІ НАН 
України. Подальша робота буде спрямована на більш детальну декомпозицію 
усіх визначених блоків.
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Сьогодні існує велика кількість методів і технологій захисту інформації, 
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Стрімкий розвиток інформаційних технологій, широке розповсюдження 
мережі Internet і постійне зростання вартості інформації зумовлюють той факт, 
що захист даних у СЕД на сьогодні є однією з найважливіших проблем у сфері 
інформаційних технологій.

Згідно із Законом [1], захист інформації в інформаційній системі повинен 
здійснюватись шляхом створення комплексної системи захисту інформації з 
використанням засобів захисту інформації, які мають сертифікат відповідності або 
позитивний експертний висновок за результатами державної експертизи у сфері 
технічного та/ або криптографічного захисту інформації. Закон визначає два напрями, 
у яких повинен здійснюватись захист інформації: технічний і криптографічний.

Регулярне застосування засобів і методів захисту інформації допомагає 
забезпечити необхідну надійність інформації, що зберігається та обробляється з 
використанням засобів системи ЕД [2; 3].  

Виходячи зі структури СЕД, до об’єктів захисту в СЕД можна віднести:
робочі станції користувачів системи; робочі станції адміністраторів (мережі, 
бази даних, системи захисту тощо); сервери (мережеві, баз даних, додатків); 
апаратуру зв’язку (модеми, маршрутизатори); канали зв’язку (виділені або 
комутовані); 

Найпоширенішими шляхами витоку інформації із СЕД, як і з будь-якої 
інформаційної системи, є: викрадення носіїв інформації та документів, які є 
результатом роботи системи; копіювання інформації на ПК; несанкціоноване 
підключення до апаратури та ліній зв’язку; перехоплення електромагнітного 
випромінювання в процесі обробки інформації.

Запобігання витоку інформації із системи переліченими вище шляхами 
здійснюється як технічними, так і криптографічними методами захисту інформації. 

В асиметричних криптографічних системах для шифрування й дешифрування 
використовуються різні ключі. Ключ шифрування є відкритим, а таємність ключа 
дешифрування зберігається. При цьому відкритий ключ шифрування складений 
так, що він не дає змоги вирахувати секретний ключ дешифрування. Математичний 
взаємозв’язок між закритим і відкритим ключами робить кожну пару ключів 
унікальною.

Принципи асиметричної криптографії покладено в основу механізму захисту 
документів з використанням електронного цифрового підпису (ЕЦП), який набуває 
все більшого розповсюдження в СЕД. У таких системах також використовуються 
закритий і відкритий ключ ЕЦП. Відкритий ключ відомий усім користувачам системи 
й призначений для перевірки ЕЦП. Він допомагає визначити автора підпису та досто-
вірність електронного документа, не даючи змоги обчислити секретний ключ.

Застосування криптографічних методів захисту інформації допомагає 
захищати безпосередньо інформацію, а не дає доступ до неї. Завдячуючи цим 
методам зберігаються дані, безпосередньо, в першоджерелі СЕД - в базі даних, 
сховищі, на сервері. 

ня зберзбер
н не дає змогн не дає змог
ок між закрок між закр

чнични
них криптних к
ся різні ключся різні к
рігається. ться
ги ви

і обрі о
у інформу інформ
ими, так і криими, так і кр

тографічтографіч
чі Кчі К

ито
деннядення нн

копіювання інпіювання 
ліній зв’язкуіній зв’язк
и інформи інформ

із

аториори

оку інформаоку інформа
осіїв інфосіїв
нфнф

ист
станції астанц

и (мережеві, мережеві, 
и); канали канали 

гаєтьає

сту в СЕД сту в СЕД мм
ї адміністмі
ві, баб

птограптогр
інформаціїінформ
ться та обробться та об

мо



Матеріали XX Всеукраїнської науково-технічної конференції
молодих вчених, аспірантів та студентів

«СТАН, ДОСЯГНЕННЯ І ПЕРСПЕКТИВИ ІНФОРМАЦІЙНИХ СИСТЕМ І ТЕХНОЛОГІЙ»

63

Цифрова стеганографія базується на приховуванні або вбудовуванні додаткової 
інформації в цифрові (як правило, мультимедійні) об’єкти, викликаючи при цьому 
певні їх спотворення без утрати функціональності. Методи стеганографії допомагають 
замінити несуттєві частки даних на конфіденційну інформацію, оскільки, можливості 
людини розрізняти дрібні зміни кольору або звуку обмежені. Стеганографія, зазвичай, 
використовується спільно з методами криптографії, доповнюючи її.

Новітнім і перспективнішим напрямом у технологіях захисту інформації є 
поєднання USB-брелків або смарт-карток та спеціального програмного забезпечення, 
призначеного для шифрування даних. Така технологія одержала назву Secret Disk.
Вона базується на принципі шифрування даних на жорсткому диску. При цьому 
доступ до них можна отримати тільки за допомогою допоміжного ключа, який 
зберігається на зовнішньому пристрої. Перевага такого рішення полягає в тому, що 
захист даних забезпечується за допомогою алгоритму переміщення даних, а для того, 
щоб отримати доступ до зашифрованих даних, потрібні спеціальний пристрій (USB-
брелок або смарт-картка) і введений із клавіатури пароль.

Принцип захисту даних за допомогою системи Secret Disk полягає в створенні 
на комп’ютері користувача (або сервері компанії) захищеного ресурсу - секретного 
диску, призначеного для безпечного зберігання конфіденційної інформації. У разі 
збереження, дані в захищених ресурсах шифруються. Доступ до цієї інформації та її 
розшифровка здійснюються, тільки, після приєднання до USB-порту комп’ютера 
електронного ключа. 

Проаналізувавши відомі можливі способи захисту та приховування інформації в 
СЕД, можна резюмувати, що лише комплексне застосування усіх відомих, на 
теперішній час, організаційних, апаратних і програмних засобів у змозі забезпечити 
необхідний рівень таємності інформації.
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