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Децентралізовані системи привернули широку увагу з появою технології блокчейн, яка 
використовуються в криптовалютах. Ці системи використовують властивості 
криптографії та ланцюгів для забезпечення консенсусу щодо фінансових транзакцій, які 
відбуваються в системі. Відкритий децентралізований характер системи робить її 
вразливою для критичних загроз і атак через присутність зловмисників. Загрози для 
децентралізованих систем стають критичними, оскільки відсутність централізованого 
управління ускладнює протидію цим загрозам і атакам. Тому важливо враховувати те, що 
потрібно досліджувати і забезпечити безпеку в децентралізованих системах.  

 

Протягом останніх років децентралізовані системи активно просувалися, розвивалися і 
використовувались як взаємопов'язані інформаційні системи. В контексті обчислювальної 
техніки та інформаційних технологій децентралізовані системи зазвичай приймають форму 
мережевих комп'ютерів. У децентралізованій системі кожна сторона приймає локальні 
автономні рішення для досягнення своїх індивідуальних цілей, які можуть вступати в 
протиріччя з цілями інших сторін. Однорангові вузли безпосередньо взаємодіють один з 
одним і обмінюються інформацією або надають послуги іншим одноранговим вузлам. 

Незважаючи на те, що децентралізовані системи надійніше централізованих, вони все 
одно схильні до збоїв, тому їх не можна назвати повністю надійними. Децентралізований 
характер системи робить її вразливою для загроз і атак. Наприклад, однією із загроз є 
відмова в обслуговуванні. Основна мета цієї атаки - відключити систему або унеможливити 
нормальну роботу. Але вихід з ладу однієї точки управління не призведе до падіння всієї 
системи.  

Сучасні технології автентифікації, авторизації та шифрування дозволяють гарантувати 
зв'язок і захист від несанкціонованого доступу до даних, але з організаційної точки зору 
проблема безпеки даних не може бути вирішена. Децентралізоване зберігання даних в 

https://en.wikipedia.org/wiki/Bigtable
https://www.cloudwards.net/dropbox-vs-google-drive-vs-onedrive/
https://zapier.com/blog/onedrive-vs-google-drive/
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хмарних системах повинна дати можливість усім сторонам самостійно вирішувати, які 
правила безпеки даних застосовуються до їх власними даними. 

Оскільки злом даних продовжує відбуватися швидкими темпами, у майбутньому 
зростатиме попит на децентралізовані рішення, які дозволять людям захищати свої дані і 
конфіденційність [1]. Варіанти хмарного сховища значно поліпшили безпеку за останнє 
десятиліття, з різними рівнями безпеки для захисту даних як на рівні користувача, так і на 
рівні компанії. До них відносяться двофакторна автентифікація, наскрізне шифрування і 
багато іншого. Незважаючи на це, дані зазвичай як і раніше зберігаються на віддалених 
серверах, які можуть бути вразливими.  

Забезпечення інформаційної безпеки - це процес, про який завжди повинні пам'ятати 
користувачі інформаційних систем. Жодна технологія і система не скасовує класичних 
методів забезпечення інформаційної безпеки [2]. 

Децентралізована система, зажадає розробки нових технологій інформаційної безпеки 
або переосмислення, аналізу та науково-технічного опрацювання застосування вже наявних. 
В силу розподіленого характеру систем необхідно врахувати можливі загрози, що 
відносяться не до конкретного користувача, а до системи в цілому, наприклад пов'язані з 
реалізацією комп'ютерних атак на інфраструктуру оператора, власника вузла або власника 
гаманця. 

Завданнями забезпечення інформаційної безпеки залишаються забезпечення цілісності, 
доступності, конфіденційності інформації, підтвердження авторства, мінімізація ризиків 
технологічної залежності реалізованої інфраструктури від постачальників ІТ-послуг, 
продуктів і сервісів, забезпечення застосування довірених програмних і апаратних 
компонентів, а також протидія соціальної інженерії. 
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