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ІВАНОВА А.Г, ОЛЬШЕВСЬКА О.В.
ОНАХТ (Україна)

ОСНОВНІ ЗАСАДИ ПРИ ЗАХИСТІ ПЕРСОНАЛЬНИХ ДАНИХ

Сьогодні, різноманітні Інтернет-сервіси надають такі переваги, як замовлення товару та пос-
луг, можливість безкоштовно обмінюватись повідомленнями, ділитись враженнями та проводити 
відео спілкування. Невід’ємною складовою таких дій є збереження особистої інформації, а саме 
даних платіжної картки фізичної особи, електронна адреса та пароль для авторизації у соціальних 
мережах та різноманітних онлайн сервісах. Зважаючи на це, кожен, хоча б один раз, задавав пи-
тання “чи безпечно це?” та “які можуть бути наслідки, якщо дані будуть вкрадено?”. У цьому ви-
падку, є загроза викрадення персональних даних, що тягне за собою втрату грошей або особистої 
інформації, яка зберігається на сторінці певного сервісу або ресурсу. У зв’язку з можливостю 
втрати особистих даних та ростом технічних можливостей для копіюванню та розповсюдження 
інформації, щоденно відбувається модернізації засад направлених на захист персональних даних 
у всесвітній мережі. Захист персональних даних  користувачів контролюється, не тільки адмініст-
рацією сервісів, а і на законодавчому рівні.

Після початку стрімкого розвитку інформаційних технологій, зокрема онлайн сервісів, по-
питу на соціальні мережі, виникло питання правового регулювання діяльності у Інтернет просто-
рі. Саме цей час і зумовив  розвиток захисту інформації, створення різноманітних програм, допо-
внень, шифрування каналів зв’язку, криптографії. 

Все це є результатом діяльності людини, як захист даних, так і їх крадіжка, тут діє відомий 
вислів, про те, що створено однією людиною може бути зруйновано іншою.

Загроза інформаційної безпеки виникає не самостійно, існують певні вразливості. До таких 
вразливостей відносяться: недосконалість програмного забезпечення, неповноцінність функціо-
нування системи, складні умови використання та збереження інформації. Розглянемо, як же за-
безпечують безпеку персональних даних, такі відомі міжнародні компанії, як Google, Facebook та 
Microsoft. 

Міжнародна корпорація Google, яка має на своєму рахунку такі сервіси та інструменти, як 
пошукову систему, електронну пошту, хмарне сховище, різні види мап, соціальну мережу та інші, 
стверджує що всі її сервіси використовують одну із самих досконалих систем безпеки у світі. 
Компанія Google забезпечує шифрування під час передачі даних, завдяки  багаторівневій системі 
захисту та передовим технологіям, які забезпечують захист від атак, базуючись на прослуховувані 
мережевого каналу, та за наявності довіри до перевіреного сертификату сервера. Також, нам гара-
нтують, цілодобовий контроль  хмарної інфраструктури, від центрів обробки даних до підводних 
оптоволоконних дротів, які необхідні для передачі інформації між континентами.  Google постій-
но перевіряє безпеку сервісів та інфраструктур, а також забезпечує безпеку від небажаної рекла-
ми, шкідливого програмного забезпечення, комп’ютерних вірусів та інших загроз [1]. 

І наостанок, що має вагому роль у збереженні особистої інформації, це те, що державні ор-
гани не мають прямого доступу до ваших даних (особисте листування, платіжні інформація то-
що),  якщо для цього немає законної підстави. На основі пошукових запитів, у Google сервісах 
може з’являтись реклама, але не потрібно лякатись, на даний момент це є нормальною практикою 
для більшості компаній, і за потреби, у налаштуваннях можна вимкнути дану функцію.

Найбільша соціальна мережа у світі Facebook, сервіс швидкої відправки повідомлень 
Messenger, найвідоміший додаток для обміну фотографіями та відео Instagram, і все це належить 
компанії Facebook. Дана компанія, стверджує, що захист даних в них на першому місці, але не-
зважаючи на це, в мережі з’являється інформація про крадіжку особистих даних, один із гучних 
скандалів відбувся у цьому році. Facebook керується Загальним регламентом про захист даних, 
для безпечного доступу до персональних даних використовуються схожі с Google технологій. Бі-
льшу увагу Facebook загострює на рекламі, а саме як вона поширюється, які вимоги до рекламо-
давців, що з внесеної вами інформації є у вільному доступі та може бути використано з реклам-
ною метою [2].

Крім компаній, які зосереджені на розробку під Інтернет платформу, розглянемо одну з най-
масштабніших компаній по виготовленню програмного забезпечення Microsoft.  У програмних 
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продуктах даної компанії є вбудована платформа, яка для захисту даних, виконує багатофакторну 
перевірку достовірності та захист обладнання для використання облікових записів. Microsoft за-
безпечує захист конфіденційних даних, завдяки шифруванню повідомлень та документів, контро-
лю хмарного середовища та відповідає вимогам Загального регламенту про захист даних. Також, 
для більшої впевненості у безпеці вашої особистої інформації, можно виконати додаткові налаш-
тування, які детально описані у документації Microsoft. 

Захист персональних даних є не просто актуальним у наш час, а безперечною складовою 
кожного програмного продуктуу бо завжди є ризик викрадення особистої інформації. І в першу 
чергу, безпека ваших даних, залежить від вас. Не реєструйтеся на сумнівних Інтернет ресурсах, не 
залишайте свої контактні дані у спливаючих вікнах, не тисніть на дивну рекламу, не повідомляйте 
ваші платіжні дані, почніть захищати свої дані власноруч. Повністю захистити себе від загроз не-
можливо, саме тому системи захисту інформації потребують постійного вдосконалення, як і люд-
ське розуміння простих правил безпеки під час користування Інтернетом.
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