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В даний час широкого поширення набули розподілені інформаційні сис-
теми, що обумовлено розвитком обчислювальних мереж і зростанням виробни-
цтва обчислювальних пристроїв. При цьому існує необхідність обробки конфі-
денційної інформації, наприклад, персональних даних, що висуває підвищені 
вимоги до оцінки захищеності розподілених інформаційних систем. В даний 
час активно ведуться роботи, пов'язані з аналізом захищеності протоколів обмі-
ну даними. Актуальність цих робіт обумовлена, з одного боку необхідністю за-
безпечення інформаційні-ної безпеки в ході розподіленого інформаційного об-
міну, а з іншого - великий обчислювальною складністю дослідження захищено-
сті інформаційних систем, побудованих на основі розроблених протоколів. 
Управління доступом дає гарантію, що тільки авторизовані користувачі мають 
доступ до даних і сервісів. Ця проблема стає складним завданням в розподіле-
них системах, де координація діяльності центрального органу може виявитися 
неможливим або може бути вимоглива до ресурсів. Існують деякі сучасні про-
блеми доступу в розподілених системах, таких як мобільні мережі, транспортні 
мережі, інтелектуальні мережі та «хмарні обчислення». Кожне з цих додатків 
має різні обмеження і вимоги. Термін «хмарні обчислення» використовується 
досить широко, однак різні хмарні моделі мають відмінності один від одного з 
точки зору безпеки. Тому важливо, щоб організації не користувалися універса-
льним підходом для всіх моделей. Хмарні моделі можна розділити: 

 програмне забезпечення як послуга (SoftwareasaService, SaaS); 
 платформи як послуга (PlatformasaService, PaaS); 
 інфраструктура як послуга (Integration as a Service, IaaS). 
При забезпеченні безпеки хмари необхідно враховувати як відмінності 

між цими трьома видами хмарних моделей, так і їх загальні риси. 
SaaS. Ця модель орієнтована на управління доступом до додатків. Напри-

клад, в політиках доступу може бути визначено, що агент з продажу має мож-
ливість завантажувати з програми для управління відносинами з клієнтами ці-
левказівки на замовників лише за певної місцевості або тільки в робочий час. 
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По суті, завдання директора з безпеки в разі SaaS - підготувати набір обмежень, 
які будуть регулювати доступ користувача до додатків. 

PaaS. Дана модель орієнтована на захист даних, що особливо важливо в 
разі зберігання, що надається у вигляді сервісу. Для PaaS обов'язково слід вра-
ховувати ймовірність тимчасового виходу провайдера з ладу. З точки зору без-
пеки важливо забезпечити балансування навантаження між провайдерами, щоб 
перерозподілити її в разі відмови основного. Ще один ключовий момент - мож-
ливість шифрування даних при їх зберіганні на сторонньої платформі і знання 
нормативних актів, які можна застосувати до зберігання даних в різних країнах. 

IaaS. При використанні такої моделі передбачається, що споживач фор-
мулює свій запит до хмари в термінах, необхідних йому обчислювальних ресу-
рсів: кількість процесорів, оперативної пам'яті, дискового простору і мережних 
комунікацій. Самообслуговування в рамках такого сервісу передбачає можли-
вість самостійного створення необхідної інфраструктури для бізнес-додатки у 
вигляді віртуальних машин, установки і налаштування прикладного ПО. При 
цьому хмара має механізм забезпечення доступності наданої інфраструктури і 
способи обліку споживання. Ця модель найбільш поширена на даний момент, 
так як добре вписується в найбільш часто використовувану структуру організа-
ції ІТ-департаментів. 

Виходячи з вищевикладеного визначення хмарних обчислень, хмарні сер-
віси можна представити у вигляді багатошарової моделі, що складається з ша-
рів: IaaS, PaaS, SaaS. Базисом або фундаментом хмарних сервісів є фізична ін-
фраструктура (physicalinfrastructure), т. Е. Сервери, сховища, мережі та систем-
не програмне забезпечення хмарного дата-центру (Clouddatacenter) або мережі 
взаємопов'язаних хмарних дата-центрів. 

Перший шар хмарних послуг - IaaS (інфраструктура). 
Другий шар - PaaS (програмна платформа). 
Третій шар - SaaS (хмарне додаток).  
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