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Ust-
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Branch of the Russian Academy of Sciences 
Novosibirsk Russia 

IRTC IT&S 
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MES  
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Technologies and Systems of the National Academy of 

Sciences (NAS) of Ukraine and Ministry of Education and 

Science (MES) of Ukraine 

Kyiv Ukraine 

KGES Kharkiv general education school Kharkov Україна 

LPNUU Lviv Polytechnic National University Lviv Ukraine 

NTU “KhPI”  
National Technical University "Kharkiv Polytechnic 

Institute" 
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Polytechnic Institute" 
Kyiv Ukraine 

NU «OMA» Національний університет «Одеська морська академія» Одеса Україна 
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National University of Life and Environmental Sciences of 

Ukraine  
Kyiv Ukraine 
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NATIONAL UNIVERSITY OF SHIPBUILDIN NAMED 
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національний університет»  
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ДонНТУ Донецький національний технічний університет Покровськ Україна 

ІК НАН 
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Інститут кібернетики імені В.М. Глушкова НАН 

України  
Київ Україна 

НТУ «ХПІ» 
Национальный технический университет "Харьковский 

политехнический институт" 
Харків Україна 

НТУУ "КПІ" 
Національний технічний університет «Київський 

політехнічний інститут»  імені Ігоря Сікорського"  
Київ Україна 

НУ «ЛП» Національний університет «Львівська політехніка» Львів Україна 

ОДАТРЯ 
Одеська державна академія технічного регулювання та 

якості 
Одеса Україна 
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УДК 004.056.52 

ФЕДОРОНЧУК Б.В. 

ОНПУ (Україна) 

 

СИСТЕМА УПРАВЛІННЯ ДОСТУПОМ В ВЕБ-ЗАСТОСУВАННЯХ 

 

В роботі обґрунтовано актуальність та розроблено архітектуру системи управління 

доступом в веб-застосуваннях. Завдяки цій системі розробники програмного забезпечення, DevOps 

інженери або інженери з безпеки зможуть управляти доступом до інтерфейсів веб-застосувань 

централізовано та з використанням зручного інтерфейсу. 

 

Сучасне програмне забезпечення (ПЗ) стає все складнішим, що, зокрема, призводить до 

ускладнення рішень, пов’язаних із забезпеченням безпеки. Уразливості в ПЗ підривають безпеку 

важливих інфраструктур, таких як медицина, оборонна промисловість і фінанси. Open Web 

Application Security Project (OWASP) регулярно випускає документи в яких описуються 

найкритичніші ризики безпеки в веб-застосуваннях в рамках проекту OWASP Top Ten Project [1]. За 

їх дослідженнями серед найбільш критичних типів вразливостей є вразливість «Недоліки контролю 

доступу» [2].  

Контроль доступу до сучасних веб-API здійснюється на рівні програмного коду, що істотно 

ускладнює його реалізацію, оскільки: 

1) в складних застосуваннях є багато ролей і умов доступу до об'єктів; 

2) відповідність усіх ролей, умов доступу та об'єктів доступу часто «розмита» по всій кодовій 

базі; 

3) при компрометації інфраструктури, в якій міститься код застосування, буде скомпрометована 

і модель контролю доступу до застосування; 

4) при зміні моделі контролю доступу змінюється код застосування, відповідно його потрібно 

збирати заново та перевстановлювати. 

Усі перелічені вище фактори можуть привести до помилки конфігурації контролю доступу.  

В цій роботі вирішується проблема складності конфігурації контролю доступу. Для цього 

спроектуємо систему для забезпечення централізованого управління доступом в веб-застосуваннях 

через призначений для користувача інтерфейс, яка дозволить: 

1) управляти правами доступу централізовано з одного місця; 

2) уникнути неоднозначності інтерпретації конфігурації контролю доступу завдяки 

користувацькому інтерфейсу; 

3) швидше зміняти модель контролю доступу; 

4) уникнути компрометації моделі контролю доступу; 

5) уникнути необхідності переустановлення системи після зміни моделі контролю доступу; 

6) уникнути часу простою системи під час переустановлення після зміни моделі контролю 

доступу. 

Загальна архітектура системи показана на рис. 1. 

 
Рис. 1 – Архітектура системи 
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Опишемо призначення компонентів системи.  

UI board – браузерний користувацький клієнт, який надає інтерфейс для управління 

доступом, а саме для створення, зберігання, модифікування прав доступу. 

UI board backend – сервіс, який відповідає за виконання CRUD операцій, які надходять 

з UI board. Має тришарову архітектуру, де перший рівень – рівень доступу до даних, другий 

рівень – сервісний, відповідає за обробку даних, третій рівень – рівень контролерів, 

відповідає за обробку HTTP запитів з UI board. 

Command Channel – сервіс, який надає модулю Access Control Client дані, щодо прав 

доступу. Має схожу з UI board backend тришарову архітектуру, але є відповідним за обробку 

запитів з Access Control Client. 

Access Control Client – модуль, який використовується користувацьким застосуванням, 

за для того щоб контролювати доступ до його API. 

Оскільки система дозволяє управляти доступом до веб-застосувань втрата цілісності 

даних може привести до появи критичних вразливостей. У якості бази даних буде 

використовуватись БД реляційного типу, тому що усі РСКБД надають додатковий рівень 

управління цілісністю даних. 

Опишемо детальніше архітектуру модуля Access Control Client, архітектура якого 

представлена на рис. 2. 

 
 

Рис. 2 – Архітектура модуля Access Control Client 
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Розглянемо призначення компонент. 

Custom Conditions – реалізовані користувачами спеціальні умови доступу до API. Цей модуль – 

необов’язковий. 

Principal Provider – реалізований користувачем модуль, який витягає з запита дані щодо 

суб’єкту доступу, а саме його ролі та додаткові дані, які можуть знадобитися у модулі Custom 

Conditions для реалізації спеціальних умов. 

Access Control Middleware – цей модуль вбудовується у застосування користувача, як проміжне 

програмне забезпечення. Він є каскадом для Access Control Client, який координує дії інших 

модулів. Він використовує Rule Description Storage для пошуку правил за певним URL, HTTP 

методом та роллю суб’єкту доступу. Та передає правило та суб’єкт доступу до Access Verifier задля 

перевірки доступу. 

Access Verifier – модуль, який завдяки переданому йому правилу та суб’єкту доступу вирішує 

чи має суб’єкт доступ до певного URL за певним HTTP методом. 

Rule Description Storage – модуль який зберігає поточний Rule Description Set та надає 

можливість шукати правила доступу у Rule Description Set. 

Rule Description Set – сукупність усіх правил доступу до застосування, надає можливість 

шукати правила доступу. 

Command Channel – модуль, який регулярно витягує з серверного Command Channel поточні 

правила доступу та записує їх у Rule Description Storage. 

Таким чином, в роботі описана архітектура системи, яка забезпечує централізоване управління 

доступом в веб-застосуваннях через призначений для користувача інтерфейс. Така система дозволяє 

запобігти помилок конфігурації контролю доступу у веб-застосуванні. 
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