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створювати специфічні сервери для управління метаданими, що координують 

комунікацію, та обходити NAT-брандмауери. Це все потрібно тому, що 

WebRTC використовує peer-to-peer з’єднання, ще його називають клієнт-клієнт, 

але все не так легко, тут є нюанси. Провайдери часто створюють внутрішні 

мережі які стоять поза брандмауером, що не дозволяє прямому з’єднанню 

здійснитись. Тому і потрібно використовувати спеціальні засоби такі, як STUN- 

і TURN-сервери.  

Для клієнта були обрані технології React/Redux, плюс для написання 

стилів використаний препроцесор Less. Вся клієнтська частина буде збиратися 

за допомогою Webpack, для підтримки у всіх браузерах і трансляції Less в CSS, 

а також сборку проекту в єдиний файл. За базу даних була взята не реляційна 

СУБД MongoDB, за допомогою використання бібліотеки mongojs та Mongoose. 

Найбільш полегшує роботу як із клієнтською частиною так і серверною, а 

точніше з WebRTC це платний проект SimpleWebRTC, що має і безкоштовний 

варіант. 

Підсумовуючи можливо сказати, що додаток, який розроблюється, 

надаватиме можливість спілкуватись один з одним, як по відео, так і в 

звичайний спосіб текстового зв’язку, матиме комфортні функціональні 

можливості, буде забезпечувати захист даних користувача. 
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За даними зарубіжних аналітиків, щотижня в світі реєструється більше 55 

мільйонів різних комп'ютерних зломів. Розмір шкоди, заподіяної користувачам 

в результаті хакерських нападів, продовжує збільшуватися з кожним роком. На 

жаль, навіть настільки загрозлива статистика не заважає величезній кількості 

компаній і користувачів персональних комп'ютерів ігнорувати будь-які правила 
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комп'ютерної безпеки. За оцінками експертів, у світі лише 1% офісних 

співробітників слідують корпоративним правилам користування персональним 

комп'ютером. Дана факт призводить до можливості здійснення деяких 

інформаційних загроз. 

Приблизно 70% зломів і проникнень в комп'ютерні системи не можливі без 

соціального інжинірингу. Тому цей напрям дуже важливий, і люди повинні 

приділяти на його вивчення не менше часу, ніж на вивчення комп'ютерних 

систем. Цим обусловлена актуальність даного напрямку. 

 Метою роботи є розробка методики протидії соціальному інжинірингу у 

вигляді анти-фішиногового додатку з відкритим кодом, який буде направлено 

на використання на території України. 

Класичним вирішенням завдань з перевірки підозрілих адрес на фішинг і 

автоматичне визначення потерпілого є різні способи розбору HTML вихідних 

сторінок. 

Набагато більш ефективні і універсальні для виявлення фішингових 

сторінок методи, засновані на аналізі використовуваних ресурсів. Ресурс - це 

будь-який файл, підвантажуємий при рендеринге web-сторінки (всі зображення, 

каскадні таблиці стилів (CSS), JS-файли, шрифти і т.д.). 

В цьому випадку можна побудувати двочастковий граф, де одні вершини 

будуть адресами, підозрілими на фішинг, а інші - ресурсами, пов'язаними з 

ними. 

Один з найважливіших нюансів, який необхідно враховувати, - це те, що 

противником є людина. З цієї причини умови і дані для аналізу дуже швидко 

змінюються. Рішення, яке чудово усуває проблему зараз, через 2-3 місяці може 

перестати працювати в принципі. Тому важливо створювати або універсальні 

механізми, якщо це можливо, або максимально гнучкі системи, які можна 

швидко доопрацювати. 

В роботі запропоновано рішення, що з'єднує класичний підхід з 

використанням розбору ХТМЛ і алгоритм кластеризації по ресурсам. Подібне 

рішення дозволяє за попередніми даними отримати повноту класифікації 

фішингових сайтів в 98.5%. 
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У сфері комп'ютерних технологій дизайн і правильна візуальна подача 

матеріалу відіграє не менш важливу роль, ніж написання самого коду програми, 

гри, сайту або мобільного додатку. Якщо користувач  побачить скудний 

зовнішній вигляд продукту, який не наслідує тенденції поточного часу, то він 

просто відмовиться від продукту, не оцінивши навіть функціонал. 

Відчуття,сприйняття і взаємодія з продуктом називається терміном - UX-

дизайн. Проблема в тому ,що увага користувача дуже обмежена - якщо в 2000-х 

роках людина могла присвятити одному предмету інтерфейсу, в середньому, 12 

секунд, то в 2015 році тільки 8. Тому UX - дизайн важливо зробити якісним і 

зрозумілим. Мобільні пристрої привчили нас миттєво перемикатися між 

завданнями, тому швидко і в зрозумілому вигляді показуються потрібні функції 

програм і їх контент, а все інше посувають на другий план. 

Головна роль в зручному сприйнятті програми належить навігації. При її 

створенні варто розуміти, що саме навігація пояснює користувачеві де він зараз 

перебуває,супроводжує його по всьому додатку і допомагає йому вирішити 

свою проблему не докладаючи значних зусиль. 

Ще один з ключових принципів - наявність зворотного зв'язку для 

користувача. Людині подобається відчуття повного контролю і розумінням 

додатку, подобається що додаток реагує на дії користувача. Тому краще давати 

зворотній зв'язок з поясненнями, на дії які відбуваються (якщо це не до кінця 

зрозуміло). На рівні дизайну використовують маніпуляції з кольорами і 

анімаціями. На рівні користувацького досвіду - підказки,повідомлення про 

конкретні дії і т.д. 

Весь досвід отриманий в процесі вивчення UX-дизайну був поштовхом 

для створення зручної та зрозумілої електронної залікової книжки студента 

ЗВО. Необхідно проаналізувати предметну галузь і виявити який саме 

функціонал потрібен користувачеві. 

Методами розробки можна назвати те, що для вирішення поставленої 

мети було створено веб додаток, клієнтський функціонал якого написано 

мовою JavaScript за допомогою Angular 5, а зовнішній вигляд створено на 

основі BootStrap сітки та спеціальною мовою, що використовується для опису 

зовнішнього вигляду сторінок - CSS. 




