
МІНІСТЕРСТВО ОСВІТИ І НАУКИ УКРАЇНИ

Одеська національна академія харчових технологій
Навчально-науковий інститут комп`ютерних систем і технологій 

"Індустрія 4.0" ім. П.М. Платонова
Факультет Комп`ютерної інженерії, програмування та 

кіберзахисту

ХХ Всеукраїнська науково-технічна конференція
молодих вчених, аспірантів та студентів

“СТАН, ДОСЯГНЕННЯ І ПЕРСПЕКТИВИ
ІНФОРМАЦІЙНИХ СИСТЕМ І ТЕХНОЛОГІЙ”

Матеріали конференції. Частина І.

Одеса

21-22 квітня 2020 р.

фф
дентівдент

СПЕКТИВИПЕКТИВИ
І ТЕХНОЛОГТЕХНОЛОГ

ції.ї Частина ІЧастина 



Матеріали XX Всеукраїнської науково-технічної конференції
молодих вчених, аспірантів та студентів

«СТАН, ДОСЯГНЕННЯ І ПЕРСПЕКТИВИ ІНФОРМАЦІЙНИХ СИСТЕМ І ТЕХНОЛОГІЙ»

2

Стан, досягнення і перспективи інформаційних систем і технологій / Матеріали 
ХХ Всеукраїнської науково-технічної конференції молодих вчених, аспірантів та 
студентів. Частина І. Одеса, 21-22 квітня 2020 р. - Одеса, Видавництво ОНАХТ,  2020
р. - 240 с.

Збірник включає матеріали доповідей учасників конференції, які об’єднані по 
секціях кафедри інформаційних технологій та кібербезпеки (ІТтаКБ).

ОРГАНІЗАЦІЙНИЙ КОМІТЕТ

Голова - д.т.н., проф., Єгоров Б.В., ректор ОНАХТ.

Співголови:

Поварова Н.М. – к.т.н., доц., проректор з наукової роботи ОНАХТ,
Котлик С.В. – к.т.н., доц., директор ННІКСіТ "Індустрія 4.0" ОНАХТ,
Даріуш Долива, д.математичн.наук, уповноважений декана факультету 
Інформатики УІтаПЗ, м. Лодзь, Польща,
Ковалюк Т.В. - к.т.н., доц. кафедри АСОІтаУ НТУУ «Київський політехнічний 
інститут».

Члени оргкомітету:

Плотніков В. М. – д.т.н., проф., завідувач кафедри ІТтаКБ ОНАХТ,
Артеменко С.В. – д.т.н., проф., завідувач кафедри КІ ОНАХТ,
Князєва Н.О. – д.т.н., проф. кафедри КІ ОНАХТ,
Хобін В.А. – д.т.н., проф., завідувач кафедри АТПтаРС ОНАХТ,
Тарасенко В.П. – д.т.н., проф., завідувач кафедри СКС НТУУ «Київський 
політехнічний інститут»,
Невлюдов І.Ш. – д.т.н., проф., завідувач кафедри КІТАМ ХНУРЕ,
Мельник А.О. – д.т.н., проф., завідувач кафедри ЕОМ НУ “Львівська 
політехніка”,
Жуков І. А. – д.т.н., проф., завідувач кафедри КСтаМ НАУ.

Матеріали подано українською, російською та англійською мовами.
Редактор збірника Котлик С.В.

©Одеська національна академія харчових технологій

. –– д.д.
– д.т.н., п.н., п

о В.П.о В.П. – д.тд.т
й інститй інс

––

д.т.н.,д.т
–– д.т.н., прод.т.н
.т.н., проф.  про
проф., 

, проф., за, проф., з
роф., роф., 

аук
ольща,ольща,

федри АСОІтадри АСОІт

наукнаук
НІКСіТ "ІнНІКСіТ "Ін
к, уповновак, уповнова

У НУ

кової роботиої роботи
ндустрідус
ажж



Матеріали XX Всеукраїнської науково-технічної конференції
молодих вчених, аспірантів та студентів

«СТАН, ДОСЯГНЕННЯ І ПЕРСПЕКТИВИ ІНФОРМАЦІЙНИХ СИСТЕМ І ТЕХНОЛОГІЙ»

3

СЕКЦІЯ № 1

Комп'ютерні науки
Тематичні напрями:

МАТЕМАТИЧНЕ І КОМП'ЮТЕРНЕ 

МОДЕЛЮВАННЯ СКЛАДНИХ ПРОЦЕСІВ

УПРАВЛІННЯ, ОБРОБКА ТА ЗАХИСТ ІНФОРМАЦІЇ

НОВІ ІНФОРМАЦІЙНІ ТЕХНОЛОГІЇ В ОСВІТІ

ПРОЕКТУВАННЯ ІНФОРМАЦІЙНИХ СИСТЕМ ТА 

ПРОГРАМНИХ КОМПЛЕКСІВ

КАФЕДРА ІНФОРМАЦІЙНИХ ТЕХНОЛОГІЙ ТА КІБЕРБЕЗПЕКИ

ОДЕСЬКОЇ НАЦІОНАЛЬНОЇ  АКАДЕМІЇ ХАРЧОВИХ 

ТЕХНОЛОГІЙ

УВАННУВА

ПРОГРРОГ

ННЯ ІНННЯ ІН

ЦІЙНІ ТЕЦІЙНІ Т

А ТА ЗАХА ТА ЗАХ

НИХ

АХИСХИ

ЮТЕРЮТ

ИХ ПРОЦПРОЦ

ЕРНЕ НЕ 



Матеріали XX Всеукраїнської науково-технічної конференції
молодих вчених, аспірантів та студентів

«СТАН, ДОСЯГНЕННЯ І ПЕРСПЕКТИВИ ІНФОРМАЦІЙНИХ СИСТЕМ І ТЕХНОЛОГІЙ»

4

Список 
скорочень організацій, представники яких взяли участь у конференції

Таблиця 1
Скорочення Повна назва організації

АУПРБ Академия управления при Президенте Республики Беларусь 
БГЄУ Белорусский государственный  экономический университет
ВНТУ Вінницький національний технічний університет 
ДДПУ ДВНЗ «Донбаський державний педагогічний університет»  
УДХТУ ДВНЗ «Український державний хіміко-технологічний   університет» 
ДДТУ Дніпровський державний технічний університет 
ДДМА Донбаська державна машинобудівна академія 
ДНТУ Донецький національний технічний університет 
ДНУ Донецький національний університет ім. Василя Стуса 

ІФНТУНГ Івано-Франківський національний технічний університет нафти і газу
ІІТЗН Інститут інформаційних технологій і засобів навчання НАПН України

ІТТНАН Інститут технічної теплофізики НАН України
КНУ Київський національний університет імені Тараса Шевченка

НТУУ "КПІ" Національний технічний університет «Київський політехнічний інститут»  
і і Сі "КПАІТ Коледж промислової автоматики та інформаційних технологій ОНАХТ

КДПУ Криворізький державний педагогічний університет 
НУ"ПП" Національний університет «Полтавська політехніка імені Юрія Кондратюка» 

НТУ «ХПІ» Национальный технический университет "Харьковский политехнический 
институт"

ОНПУ Одеський національний педагогічний університет ім.Ушінского 
ОНАХТ Одеська національна академія харчових технологій
ОНПУ Одеський національний політехнічний університет
ОНУ Одеський національний університет імені І. І. Мечникова

ПДАТУ Подільський державний аграрно-технічний університет 
РДГУ Рівненський державний гуманітарний університет 
СКХП Сумський коледж харчової промисловості НУХТ 

ТЛіАЛ Технічний ліцей імені Анатолія Лигуна, Національний технічний університет 
«Дніпровська політехніка» 

УАД Українська академія друкарства 
УДПУ Уманський державний педагогічний університет імені Павла Тичини 
ХНУ Хмельницький Національний Університет

ХНУРЕ Харківський національний університет радіоелектроніки
ЦУНТУ Центральноукраїнський національний технічний університет  
ЧНУ Чорноморський національний університет ім. Петра Могили 
IAE Institute of Automation and Electrometry of the Siberian Branch Russian Academy 

VNTU Vinnytsia National Technical University 

Одеськеськ
деде

ПодільськиПодільськи
РівненськиРівненськи
умськумсь

ий націонааціон

й най н
ька націонька н
ський націоналський нац

ий д

технтех

аціональний паціональний 
альна акальна ак
льнльн

оматики оматики 
ний педагогічний педагогіч
итет «Полтавсьтет «Полтав

ий унивий унив

АН УН У
ситет іменімен
рситет «Київсьрситет «Київсь

та інформта ін
ий уий

ний уні
асобів навчанобів навч
Україниаїни

ні Тараса Тар
ькиьки

иля Стуса иля Стуса 
університет наситет на

чання Ння

івів



Матеріали XX Всеукраїнської науково-технічної конференції
молодих вчених, аспірантів та студентів

«СТАН, ДОСЯГНЕННЯ І ПЕРСПЕКТИВИ ІНФОРМАЦІЙНИХ СИСТЕМ І ТЕХНОЛОГІЙ»

6

Волчанов В.Ф., Коломієць О.Д., Попков Д.М., Асланов О.М.
Мобільний додаток для першокурсника. GPS навігація по ОНАХТ (вул. 
Дворянська) та доповнена реальність як засіб надання інформації 
студентам (ОНАХТ, Україна)

50

Sergey I.Vyatkin, Alexander N. Romanyuk, Oksana V. Romanyuk, Alla 
V. Denisyuk. Optimized volume rendering in object space (VNTU, Ukraine,
IAE, Russia)

51

Гафіяк А.М. Формування компетентності фахівців з інформаційно-
комунікаційних технологій в процесі застосування інформаційного ресурсу 
(НУ"ПП", Україна)

57

Горбань А.С., Цололо С.А. Аналіз робочих потоків в лабораторії 
синтезу оксидних наноматеріалів (ДНТУ, Україна) 59

Грик Ю.В., Сельменська З.М. Аналіз захисту інформації в системах 
електроного документообігу (УАД, Україна) 61

Губа Б.А., Панченко О.В., Куниця В.Ф. Зворотний інжиніринг 
двошвидкісного дриля для лабораторного практикума на основі САПР 
SolidWorks (ТЛіАЛ, Україна)

64

Деревінський Ю.В., Бобровнікова К.Ю. Дослідження методів 
виявлення зловмисного програмного забезпечення в мобільних 
операційних системах Android (ХНУ, Україна)

66

Джус І.А., Вовк Р.Б. Вибір способу тестування відповідно до 
особливостей програмного забезпечення (ІФНТУНГ, Україна) 68

Дєтсков Г.Л., Корсун В.І. Дослідження роботи алгоритма 
стохастичної апроксімації Роббінса-Монро (УДХТУ, Україна) 70

Диков О.С., Ольшевська О.В. Дослідження ринку програмних 
продуктів з автоматизованого підбору вин для лабораторії сенсорного 
аналізу (ОНАХТ, Україна)

72

Дінь Д.Ч.Х., Сіренко О.І. Інформаційна система для ресторану 
(ОНАХТ, Україна) 74

Drozdin V., Masalskyi R. Аpplication for finding lost animals (ONU,
Ukraine) 76

Захарова Д.Р., Панченко О.В. Дослідження механізму привода 
швейної машинки Bielefeld Nähmaschinen & Fahrrad Fabrik Hengstenberg 
(ТЛіАЛ, Україна)

78

Заяць О.Є., Кудряшова А.В. Створення та використання 
інтерактивних зображень на освітніх порталах (УАД, Україна) 80

Збаравська Л.Ю., Слободян С.Б. Сучасні комп’ютерні технології в 
курсі фізики для студентів аграрно-технічних університетів (ПДАТУ,
Україна)

82

Зизак М.О., Швець Н.В. Інформаційна управляюча система
«букмекерська контора». Розробка веб-додатку (ОНАХТ, Україна) 84

V., MasaV., Masa

.Ч.Х., СХ., С
ХТХТ

Україна)Україна)
Сіренконк

ОльОль
оматизоваомати
, Україна), Україна

орсун орсу
ації Роббінсації Роббін
шевська Ошевська 
аного паного п

Вибір способбір спосо
печенняпечення ((ІФІФ

мно
НУНУ, Укра, Укра

І.І ДД

кова К.Юкова К.Ю
го забезпго забезп
аїна)аїна)

.ФФ. Звор. З
практикума нактикума н

Ю ДоД

інформаціїінфор

воротнийотн
а нан

ківків вв лабор

ції в сиси



Матеріали XX Всеукраїнської науково-технічної конференції
молодих вчених, аспірантів та студентів

«СТАН, ДОСЯГНЕННЯ І ПЕРСПЕКТИВИ ІНФОРМАЦІЙНИХ СИСТЕМ І ТЕХНОЛОГІЙ»

66

ДОСЛІДЖЕННЯ МЕТОДІВ ВИЯВЛЕННЯ ЗЛОВМИСНОГО 
ПРОГРАМНОГО ЗАБЕЗПЕЧЕННЯ В МОБІЛЬНИХ ОПЕРАЦІЙНИХ 

СИСТЕМАХ ANDROID

Деревінський Ю.В., магістрант, науковий керівник – Бобровнікова К.Ю., к.т.н.
Хмельницький національний університет, м. Хмельницький

Останнім часом зловмисне програмне забезпечення (ЗПЗ), таке як бекдори, 
шпигунське програмне забезпечення, дроппери, криптомайнери, банківські 
трояни, орієнтовані на мобільні пристрої, стають все більш актуальною 
загрозою [1]. При цьому застосовуються як нові методи інфікування мобільних 
пристроїв (наприклад, перехоплення DNS), так і перевірені схеми 
розповсюдження (наприклад, SMS-спам). Тим часом Android залишається 
найбільш популярною мобільною операційною системою для користувачів 
мобільних пристроїв [1].

Сьогодні в наукових джерелах широко представлені різноманітні підходи 
до виявлення ЗПЗ для Android. В [2] представлено підхід виявлення ЗПЗ, який 
класифікує шкідливі програми на основі зворотного зв’язку з користувачами 
мобільних програм. Однак у випадку чутливих мобільних ресурсів, які 
потребують значної частини дозволів, підхід може призвести до збільшення 
кількості хибних тривог. В [3] запропоновано підхід, який для виявлення ЗПЗ 
використовує комбінацію дозволів та намірів, доповнених декількома етапами 
класифікаторів. Таблиці рішень, багатошаровий персептрон та дерева рішень 
об'єднані за допомогою трьох схем: визначення середнього значення 
ймовірностей, добутку ймовірностей та більшості голосів.

У роботі [4] запропоновано метод виявлення ЗПЗ на основі аналізу 
журналів системних викликів. Результати експериментів показали високу 
точність виявлення, проте автори не врахували здатність деяких додатків 
ідентифікувати середовище типу пісочниці. В [5] запропонована система 
виявлення ЗПЗ, яка використовує глибоку згорткову нейронну мережу (CNN). 
Класифікація ЗПЗ проводиться на основі статичного аналізу необробленої 
послідовності коду з дизасембльованої програми. В [6] запропоновано підхід 
виявлення ЗПЗ, який для формування векторної моделі використовує набір 
ознак, таких як апаратне забезпечення, дозволи, компоненти додатку, 
відфільтровані наміри, опкоди та рядки, що витягуються із зразків додатків. 
Працездатність підходу аналізується за допомогою таких класифікаторів, як 
випадковий ліс, ліс, що обертається, метод опорних векторів (SVM).

В [7] автори пропонують систему на основі статичного аналізу, яка 
функціонує в чотири етапи. Спочатку вона будує граф викликів для кожної 
програми, потім отримує послідовності API-викликів, використовуючи всі 
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унікальні вузли, після чого відносить кожен виклик до певного класу, пакету чи 
сімейства. Третій етап передбачає моделювання поведінки кожного додатку 
шляхом побудови ланцюгів Маркова з послідовностей API-викликів, при цьому 
ймовірності переходу, використовувані як вектор ознак, надають можливість 
класифікувати додаток як доброякісне або зловмисне програмне забезпечення.

В [8] розроблений фреймворк, який для ранжування додатків з 
урахуванням їх потенційного ризику використовує тріаж. Підхід поєднує 
ймовірнісну модель для прогнозування існування інформаційних потоків із 
показником того, наскільки значний потік у доброякісних та шкідливих 
додатках. Результати експериментів показують, що підхід здатний досить точно 
передбачити наявність інформаційних потоків і забезпечує значну економію 
ресурсів.

Огляд літератури показав, що проблема виявлення зловмисного 
програмного забезпечення для Android є надзвичайно актуальною. Згадані вище 
методи виявлення ЗПЗ в мобільних пристроях показали високий рівень 
ефективності, але також демонструють високий показник хибних спрацювань. 
Загальною слабкістю вищезазначених підходів є потреба у великих обсягах 
обчислювальних ресурсів та те, що вони не здатні адаптивно реагувати на 
відомі та невідомі атаки, здійснені ЗПЗ на мобільні пристрої. Також розглянуті 
підходи мають деякі загальні недоліки, які полягають в ігноруванні 
упакованого ЗПЗ та неможливості захистити пристрій від загроз нульового дня 
і зловмисних програм, здатних модифікувати себе.
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ВИБІР СПОСОБУ ТЕСТУВАННЯ ВІДПОВІДНО ДО ОСОБЛИВОСТЕЙ 
ПРОГРАМНОГО ЗАБЕЗПЕЧЕННЯ

Джус І. А., студентка, Вовк Р. Б., к.т.н., доцент 
Івано-Франківський національний технічний університет нафти і газу

З швидким розвитком галузі інформаційних технологій невпинно зростає 
інтеграція продуктів програмного забезпечення (ПЗ) у такі сфери, як наука, 
медицина, економіка, бізнес, мистецтво та інші. Швидкі темпи розвитку 
технологій та конкуренція на ринку ПЗ провокують скорочення термінів на такі 
етапи процесу розробки, як проектування, дизайн і тестування. Але саме вони 
відіграють не менш важливу роль, ніж сама розробка. В той же час нехтування 
якісним тестуванням може призвести до значних фінансових затрат на етапі 
впровадження програмного продукту. Відомо, що одним із принципів 
тестування ПЗ є термін, що “вичерпне тестування системи неможливе” [1], а 
тому для кожного програмного продукту необхідно підбирати таку концепцію, 
яка б забезпечила максимальну якість та оптимізацію ресурсів, витрачених на 
розробку в цілому. В той же час вибір концепції тестування ПЗ залежить від 
призначення, обсягу, факторів ризику та його архітектури.
Відповідно до степені знання тестувальником структури програмного 

продукту виділяють три типи тестування [1]:
1. Тестування “чорного ящика” (black-box testing), при якому тестувальник 

взаємодіє безпосередньо з системою через її інтерфейс, не знаючи внутрішньої 
структури системи, її компонентів та зв’язків між ними;

2. Тестування “білого ящика” (white-box testing), за яким відома внутрішня 
структура системи, що безпосередньо підлягає тестуванню. Тестувальником у 
цьому випадку виступає розробник, який відповідає за імплементацію певного 
функціоналу; 

3. Тестування “сірого ящика” (grey-box testing) є поєднанням двох попередніх 
типів, при частково відомій внутрішній структурі, чи, до прикладу, наявності 
доступу під час тестування до бази даних та проведення певних операцій з нею.
За базовою моделлю тестування програмного забезпечення виділяють чотири

рівні тестування [1]:
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