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АНОТАЦІЯ 

Метою даної роботи є розробка інтелектуальної системи, здатної 

автоматично виявляти загрози безпеці конфіденційних даних шляхом 

використання алгоритмів штучного інтелекту в умовах сучасних 

інформаційних середовищ. 

Вивчено закономірності виникнення основних кіберзагроз, особливості 

інсайдерських атак, а також сучасні підходи до побудови систем 

інформаційної безпеки на базі машинного навчання та засобів 

інтелектуального аналізу даних. 

Отримані кількісні результати експериментального дослідження 

ефективності запропонованої системи. Проведено порівняльний аналіз 

роботи системи з традиційними методами виявлення аномалій, що дозволило 

підтвердити перевагу використання інтелектуального підходу в умовах 

обмежених політик безпеки. 

Створено прототип інтелектуальної системи захисту, яка здатна 

здійснювати моніторинг змін у захищеному середовищі, ідентифікувати 

підозрілу активність та автоматично реагувати на потенційні загрози. 

Реалізація виконана мовою Python із використанням бібліотек для обробки 

подій та базових алгоритмів штучного інтелекту. 

Розглянуто питання з охорони праці та техніки безпеки під час роботи з 

комп’ютерною технікою, а також дотримання вимог щодо безпечного 

програмного забезпечення при створенні автоматизованих систем. 
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ВСТУП 

Сучасний розвиток інформаційних технологій супроводжується 

зростанням кількості загроз, пов’язаних із несанкціонованим доступом до 

конфіденційних даних. Традиційні методи захисту, такі як криптографія та 

системи контролю доступу, стають менш ефективними перед складними 

кібератаками, що використовують методи соціальної інженерії, автоматизовані 

засоби злому та новітні техніки обходу захисних механізмів. У зв’язку з цим 

постає необхідність розробки інтелектуальних систем, які можуть адаптивно 

виявляти загрози та реагувати на них у реальному часі. 

Одним із перспективних підходів до підвищення рівня безпеки є 

використання алгоритмів штучного інтелекту, які здатні аналізувати великі 

обсяги даних, виявляти аномалії та прогнозувати можливі атаки. Поєднання 

технологій машинного навчання, нейронних мереж та поведінкового аналізу 

дозволяє створювати системи, які не лише реагують на загрози, але й навчаються 

на нових сценаріях атак, що значно підвищує їхню ефективність. 

Мета роботи – розробка інтелектуальної системи захисту конфіденційних 

даних на основі алгоритмів штучного інтелекту, яка дозволить своєчасно 

виявляти та нейтралізувати потенційні загрози. 

Для виконання мети роботи необхідно виконати наступні завдання: 

1) провести аналіз сучасних методів захисту конфіденційної інформації та 

їхніх недоліків; 

2) розглянути можливості використання штучного інтелекту для 

покращення безпеки даних; 

3) розробити архітектуру інтелектуальної системи та обґрунтувати вибір 

алгоритмів; 

4) реалізувати прототип системи та оцінити її ефективність у тестовому 

середовищі. 

Об'єкт дослідження – методи захисту конфіденційних даних в умовах 

сучасних кіберзагроз. 
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1 ОСНОВНИЙ РОЗДІЛ 

1.1 Аналіз методів захисту конфіденційних даних та 

застосування штучного інтелекту 

1.1.1 Основні загрози конфіденційним даним у сучасних 

інформаційних системах 

Конфіденційні дані є одним із найцінніших активів у сучасних 

інформаційних системах. Витік або компрометація такої інформації може 

призвести до фінансових втрат, репутаційних ризиків та правових наслідків. У 

зв’язку з цим важливо ідентифікувати основні загрози, що можуть спричинити 

порушення конфіденційності. Основні загрози конфіденційним даним 

включають наступне: несанкціонований доступ; витік даних; шкідливе 

програмне забезпечення; атаки "людина посередині"; інсайдерські загрози; 

недосконалість або відсутність політик безпеки. Основні загрози 

конфіденційним даним представлені на рис. 1.1 

Основні загрози конфіденційним даним 

 

 

Несанкціонований Витік даних Фішингові атаки 

доступ 

 

Шкідливе програмне Атаки "людина 

забезпечення  посередині" 

 

Інсайдерські загрози  Недосконалість або 
відсутність політик безпеки 

 

Рисунок 1.1. Основні загрози конфіденційним даним 

Однією з найпоширеніших загроз є отримання несанкціонованого доступу 

до конфіденційних даних. Це може відбуватися внаслідок: викрадення або 

підбору  паролів  (brute-force  атаки,  фішинг);  використання  вразливостей  у 
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системах автентифікації (наприклад, атаки на одноразові паролі чи біометричні 

дані); внутрішніх загроз, коли співробітники чи користувачі отримують доступ 

до інформації без відповідних повноважень. 

Витоки інформації можуть відбуватися як зловмисно, так і випадково. 

Основні причини: компрометація баз даних унаслідок атак SQL Injection або 

недостатнього шифрування; зберігання конфіденційної інформації у відкритому 

вигляді (наприклад, у хмарних сховищах без належного захисту); передача 

незашифрованих даних через небезпечні мережі. 

Фішинг – це метод соціальної інженерії, за допомогою якого зловмисники 

змушують жертву розкрити конфіденційну інформацію (паролі, фінансові дані 

тощо). Сучасні атаки можуть включати: електронні листи з підробленими 

посиланнями на фальшиві сайти; телефонні дзвінки (vishing) або SMS- 

повідомлення (smishing), що імітують офіційні служби; використання шкідливих 

вкладень для викрадення даних. 

Зловмисне ПЗ може проникати в систему різними шляхами, включаючи 

електронну пошту, заражені веб-сайти та підроблені програми. Основні типи 

загроз: троянські програми; програмне забезпечення-шпигун; програми- 

вимагачі. Троянські програми маскуються під легітимне ПЗ та виконують 

шкідливі дії у фоновому режимі. Програмне забезпечення-шпигун (Spyware) 

збирає конфіденційну інформацію та передає її зловмисникам. Програми- 

вимагачі (Ransomware) шифрують дані та вимагають викуп за їх відновлення. 

Атаки "людина посередині" (Man-in-the-Middle, MitM) передбачає перехоплення 

конфіденційних даних під час їх передавання мережею. Потенційні вразливості 

може бути наступними: 

– використання незахищених Wi-Fi мереж, де зловмисник може виконати 

атаку ARP Spoofing; 

– відсутність шифрування в каналах зв’язку (HTTP замість HTTPS); 

– компрометація криптографічних протоколів та сертифікатів. 
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Інсайдерські загрози спричиняють витоку конфіденційних даних, який 

може бути спричинений не лише зовнішніми, а й внутрішніми загрозами. 

Співробітники чи партнери, які мають доступ до критичної інформації, можуть: 

– навмисно передавати дані конкурентам або зловмисникам; 

– ненавмисно спричиняти витоки через халатність або низьку обізнаність у 

питаннях кібербезпеки. 

Під інсайдером розуміють співробітника або особу, яка має легітимний 

доступ до інформаційних ресурсів організації, проте зумисне або випадково 

спричиняє витік конфіденційних даних. 

Можна зробити наступну класифікація інсайдерів: 

1) зловмисний інсайдер; 

2) нехтувальний інсайдер; 

3) компрометований інсайдер. 

Зловмисний інсайдер (malicious insider) - це працівник, який навмисно 

викрадає або поширює конфіденційну інформацію, часто з фінансових чи 

ідеологічних мотивів. 

Нехтувальний інсайдер (negligent insider) – це особа, яка через 

неуважність, недотримання політик безпеки або незнання створює вразливості, 

що можуть бути використані зловмисниками. 

Компрометований інсайдер (compromised insider) – це співробітник, чий 

обліковий запис було зламано або скомпрометовано через фішинг, шкідливе ПЗ 

тощо. 

Визначимо при цьому основні канали витоку даних : 

 передача файлів через особисті електронні пошти або хмарні сервіси 

(Google Drive, Dropbox); 

 копіювання на зовнішні носії (флешки, диски); 

 зйомка екрана або фотографування документів; 

 ненавмисне розголошення через соціальні мережі або месенджери; 

 використання слабких паролів чи залишення сесій відкритими. 

Наслідки реалізації інсайдерських загроз наступні: 
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 втрата критичних даних та ноу-хау; 

 завдання репутаційної шкоди організації; 

 порушення законодавства (наприклад, Закон України «Про захист 

персональних даних»); 

 фінансові санкції та збитки. 

Методи виявлення та протидії інсайдерським загрозам наступні: 

 використання систем виявлення аномалій (Anomaly Detection Systems) 

на основі машинного навчання; 

 аудит дій користувачів (User Activity Monitoring, UAM); 

 системи DLP (Data Loss Prevention); 

 рольове управління доступом та принцип найменших привілеїв; 

 навчання персоналу та проведення регулярних тренінгів з 

кібергігієни. 

Таким чином, інсайдерські загрози є критичною складовою ризиків 

інформаційної безпеки. Саме тому сучасні інтелектуальні системи захисту 

повинні враховувати поведінкові фактори та забезпечувати постійний контроль 

над активністю користувачів, застосовуючи технології штучного інтелекту для 

раннього виявлення потенційно небезпечних дій. 

Однією з критичних причин, що сприяють виникненню інсайдерських 

загроз та витоків конфіденційної інформації, є недосконалість або повна 

відсутність внутрішніх політик інформаційної безпеки на підприємстві. 

Основні прояви проблеми: 

 відсутність чітко прописаних правил користування інформаційними 

системами; 

 неврегульований порядок доступу до конфіденційних даних; 

 відсутність контролю за діями працівників із привілейованим 

доступом; 

 ненадання персоналу інструкцій з безпечної роботи з даними; 

 ігнорування необхідності регулярного оновлення політик з 

урахуванням змін загроз. 
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Наслідки при цьому наступні: 

 працівники можуть неусвідомлено порушувати безпекові вимоги; 

 виникає ризик несвоєчасного виявлення інцидентів; 

 зростає імовірність зловживань із боку інсайдерів; 

 організація не зможе юридично притягнути до відповідальності 

порушників у разі відсутності формалізованих правил. 

Розглянемо приклад ситуації, коли підприємство використовує 

недосконалу політику безпеки. На підприємстві дозволено вільно 

використовувати флеш-накопичувачі, працівники мають змогу надсилати 

службову документацію через особисті пошти, а моніторинг системи не 

ведеться. За таких умов інсайдерський витік – лише питання часу. 

Рекомендації при цій критичній ситуації наступні: 

 розробити, затвердити й регулярно оновлювати політики безпеки; 

 проводити тренінги та інструктажі з інформаційної безпеки; 

 впровадити системи автоматичного контролю за виконанням політик 

(наприклад, DLP); 

 залучити фахівців з інформаційної безпеки для аудиту поточного 

стану. 

Це підкріплює ідею створення інтелектуальної системи безпеки: AI- 

системи можуть компенсувати недоліки політик, автоматично виявляючи 

підозрілу активність там, де людський контроль або формальні правила відсутні 

чи не діють. 

В табл. 1.1 наведено порівняння стану політик безпеки на підприємстві та 

пов’язаних із цим ризиків витоку конфіденційної інформації, яку можна 

вставити в дипломну роботу як аналітичний елемент: 

Отже, відсутність базових політик інформаційної безпеки створює сприятливе 

середовище для інсайдерських загроз і витоків даних. Впровадження навіть 

базових заходів безпеки – необхідна умова побудови захищеної інформаційної 

системи.  Інтелектуальні  модулі  контролю  (на  основі  штучного  інтелекту) 
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дозволяють автоматизувати виявлення порушень навіть у середовищах з 

частково реалізованими політиками. 

 

Таблиця 1.1 – Вплив наявності політик інформаційної 

безпеки на рівень ризику 
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Політика безпеки / 

контрольний механізм 
Стан (Є / Немає) 

Потенційні ризики у разі 

відсутності політики 

Регламент доступу до 

конфіденційних даних 

 

Немає 

Несанкціонований доступ до 

важливої інформації; витік 

даних інсайдером 

Заборона на 

використання сторонніх 

USB-носіїв 

 

Немає 

Неконтрольований витік 

даних через флешки або 

зовнішні жорсткі диски 

Політика автентифікації 

та складних паролів 
Є – (рівень ризику знижено) 

 

Аудит дій користувачів у 

системі 

 

Немає 

Неможливість виявити 

підозрілу поведінку; 

ускладнення розслідування 

інциденту 

Політика роботи з 

електронною поштою 

(шифрування, заборона 

переадресації) 

 

Немає 

Пересилання конфіденційних 

даних поза периметром 

підприємства 

Політика оновлення та 

патч-менеджменту 
Є — 

Інструкції для 

співробітників щодо ІБ 

 

Немає 

Людський фактор, фішинг, 

відправка документів не за 

призначенням 

Система виявлення 

аномалій або 

інтелектуальний 

моніторинг (AI) 

 

Потребує 

впровадження 

Ненадійний захист від 

інсайдерів, що діють 

неочевидно або поступово 

 



 

В умовах, коли підприємства не завжди мають повний набір політик 

інформаційної безпеки, особливо у сфері захисту від внутрішніх загроз, все 

більш актуальним стає застосування інтелектуальних модулів контролю. Такі 

модулі, побудовані на базі алгоритмів штучного інтелекту (ШІ) і машинного 

навчання, здатні виявляти аномалії поведінки користувачів, автоматично 

реагувати на потенційні загрози та навчатися на основі історичних даних. 

Основні переваги інтелектуальних модулів досягаються за рахунок 

наступного: 

1) аналіз поведінки користувачів; 

2) виявлення прихованих загроз; 

3) мінімізація людського фактору; 

4) адаптивність. 

Аналіз поведінки користувачів (User Behavior Analytics, UBA) пояснюється 

тим, що система може відстежувати звичайну активність користувача (вхід у 

систему, доступ до файлів, частота дій) і повідомляти про відхилення від норми. 

Виявлення прихованих загроз забезпечується завдяки аналізу великого 

обсягу логів та подій у реальному часі, ШІ може помітити дії, які залишились би 

поза увагою традиційних систем безпеки. 

Мінімізація людського фактору – рішення на базі ШІ не потребують 

постійного втручання адміністратора, що дозволяє автоматизувати контроль за 

поведінкою користувачів. 

Адаптивність забезпечується завдяки тому, що із часом інтелектуальний 

модуль «вчиться» на поведінці як нормальних, так і аномальних користувачів, 

що дозволяє йому зменшувати кількість хибних спрацювань. 

У дипломній роботі було реалізовано спрощену систему моніторингу 

файлів з використанням Python та бібліотеки watchdog. Система імітує поведінку 

користувачів та оцінює, чи є їхні дії підозрілими на основі простої моделі. Такий 

прототип може бути вдосконалений до повноцінного ШІ-рішення, що здійснює: 

 логування усіх змін; 

 ведення профілю активності користувача; 
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 автоматичну генерацію повідомлень про підозрілі події; 

 інтеграцію з системами SIEM або email-сповіщенням. 

Таким чином, інтелектуальні модулі контролю є ефективним інструментом 

для виявлення загроз у середовищах, де відсутні або не повністю реалізовані 

політики безпеки. Їхнє впровадження дозволяє підвищити загальний рівень 

захисту інформації, навіть за обмежених ресурсів або знань персоналу. 

Обрати правильну політику безпеки для підприємства – це стратегічне 

рішення, яке має враховувати як внутрішні, так і зовнішні ризики, специфіку 

діяльності, обсяг і тип оброблюваної інформації. Нижче наведено ключові кроки 

та рекомендації для правильного вибору політики безпеки: 

1) оцінка ризиків і потреб безпеки; 

2) формування цілей політики безпеки; 

3) вибір типу політик; 

4) інтеграція технічних засобів і автоматизації; 

5) навчання персоналу; 

6) перегляд і оновлення політики. 

При оцінці ризиків і потреб безпеки потрібно провести поточного стану 

безпеки. Потрібно виконати ідентифікацію критичних активів: конфіденційна 

інформація, клієнтські бази, технологічні ноу-хау тощо. Також необхідно 

проаналізувати потенційні загрози (інсайдерські, хакерські, технічні збої, 

природні катастрофи). Крім того, необхідно визначити ймовірність і наслідки 

кожної загрози. 

При формуванні цілей політики безпеки необхідно зробити наступне: 

 забезпечення конфіденційності, цілісності та доступності даних 

(модель CIA); 

 мінімізація внутрішніх ризиків та людського фактору; 

 відповідність законодавству та галузевим стандартам (наприклад, 

ISO/IEC 27001, GDPR, НБУ-положення для банків тощо). 

Вибір типу політик потребує визначити: 

1) загальна політика безпеки; 
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2) політика управління доступом; 

3) політика використання ІТ-ресурсів; 

4) політика реагування на інциденти. 

Загальна політика безпеки – це фундаментальний документ, що визначає 

основні принципи, підходи та правила забезпечення інформаційної безпеки в 

межах підприємства. Вона формує єдине бачення безпеки серед керівництва та 

працівників, а також встановлює рамки для розробки конкретних технічних та 

організаційних заходів. 

Метою політики є забезпечення конфіденційності, цілісності та 

доступності інформації, формування культури безпеки на всіх рівнях управління, 

захист активів підприємства від внутрішніх та зовнішніх загроз, а також 

дотримання вимог чинного законодавства та галузевих стандартів. 

Основні принципи політики полягають в наступному: 

1) розмежування доступу; 

2) прозорість та контроль; 

3) мінімізація ризиків; 

4) безперервність. 

Розмежування доступу пояснюється необхідністю того, що кожен 

співробітник має доступ лише до тієї інформації, яка необхідна йому для 

виконання службових обов’язків. Прозорість та контроль це коли усі дії з 

критичними даними підлягають журналюванню та періодичному контролю. 

Мінімізація ризиків пов’язано з тим, щозабороняється використання 

незахищених каналів зв’язку для передавання конфіденційної інформації. 

Безперервність реалізовується за рахунок того, що безпека повинна 

підтримуватись безперервно, включно з режимом резервного копіювання та 

планами відновлення. 

Керівництво підприємства відповідає за створення умов для реалізації 

політики та надання ресурсів. ІТ-відділ забезпечує технічну реалізацію політики: 

адміністрування систем безпеки, антивірусного захисту, журналювання подій 

тощо. Усі працівники зобов’язані ознайомитися з політикою та дотримуватись її 
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положень. Політика підлягає перегляду щонайменше один раз на рік або в разі 

суттєвих змін в інфраструктурі, законодавстві чи у випадку інцидентів безпеки. 

Таким чином, загальна політика безпеки є основою ефективного 

управління інформаційною безпекою підприємства. Вона сприяє зменшенню 

ризиків, забезпечує правову захищеність та покращує імідж організації як 

надійного партнера. 

Політика управління доступом є критично важливою складовою загальної 

політики інформаційної безпеки підприємства. Її основною метою є контроль за 

тим, хто, коли та до якої інформації або ресурсів має право доступу. 

Мета політика управління доступом: 

 забезпечити, щоб доступ до ресурсів отримували тільки авторизовані 

користувачі; 

 мінімізувати ризики витоку, модифікації чи знищення інформації 

внаслідок неправомірного доступу; 

 підвищити відповідальність працівників за роботу з корпоративними 

даними. 

Основні принципи управління доступом: 

 принцип найменших привілеїв; 

 розмежування прав доступу; 

 аутентифікація та авторизація; 

 журналювання дій; 

 регулярний перегляд прав доступу. 

Принцип найменших привілеїв (Least Privilege) полягає в тому, що 

кожному користувачу надається мінімально необхідний рівень доступу для 

виконання службових обов’язків. Розмежування прав доступу до інформаційних 

систем поділяється за ролями, підрозділами, проектами, рівнями 

конфіденційності. Аутентифікація та авторизація – це коли усі користувачі 

повинні проходити процедури підтвердження особи (наприклад, через 

логін/пароль або двофакторну автентифікацію) перед отриманням доступу до 

систем. Журналювання дій, тобто усі спроби доступу до важливих даних 
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фіксуються в журналах аудиту для подальшого аналізу. Регулярний перегляд 

прав доступу працівників, тобто переглядаються у разі зміни посадових 

обов’язків або звільнення. 

Методи реалізації побудовані в наступному: 

 використання систем керування ідентифікацією та доступом (IAM); 

 автоматизація запитів на доступ через внутрішній портал; 

 інтеграція з Active Directory або іншими засобами централізованої 

автентифікації; 

 контроль доступу на основі політик — наприклад, блокування доступу 

з ненадійних пристроїв або мереж. 

Таким чином, правильно сформована та реалізована політика управління 

доступом дозволяє підприємству значно знизити ризики несанкціонованого 

доступу, забезпечити прозорість дій користувачів та сприяє дотриманню норм 

безпеки в усіх бізнес-процесах. 

Політика використання ІТ-ресурсів регламентує використання 

корпоративних комп’ютерів, Інтернету, електронної пошти. Політика реагування 

на інциденти описує порядок дій при виявленні атак або витоків. 

При інтеграція технічних засобів і автоматизації потрібно зробити 

наступне: 

1) врахуйте можливість впровадження інтелектуальних систем 

моніторингу, які виявляють аномалії в реальному часі4 

2) використовуйте двофакторну автентифікацію, журналювання подій, 

системи контролю доступу. 

Навчання персоналу полягає в тому, що потрібно пояснити співробітникам 

зміст політик та їхню роль у забезпеченні безпеки. При цьому потрібно 

проводити регулярні тренінги, симуляції фішингових атак, оцінки знань. 

Політика безпеки має бути гнучкою та адаптивною. Потрібно переглядати 

її щороку або після кожного серйозного інциденту, змін у законодавстві чи 

бізнес-процесах.  Якщо  підприємство  працює  в  галузі  охорони  здоров’я, 
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ключовими будуть політики з обмеження доступу до персональних медичних 

даних та відповідність стандарту HIPAA (або його аналогів в інших країнах). 

Таким чином, правильно обрана політика безпеки – це не шаблонний 

документ, а живий інструмент, що відповідає реаліям конкретного підприємства. 

Вона має базуватись на глибокому аналізі, бути підтримана керівництвом і 

зрозумілою для всіх працівників. 

Отже, недосконалість або відсутність політик безпеки може бути 

характерним для підприємств. Багато організацій не мають чітких правил 

захисту конфіденційної інформації, що призводить до таких ризиків: недостатній 

контроль доступу до критичних даних; відсутність механізмів моніторингу 

активності користувачів; несвоєчасне оновлення та виправлення вразливостей у 

програмному забезпеченні. 

Таким чином, захист конфіденційних даних у сучасних інформаційних 

системах вимагає комплексного підходу, що включає використання 

криптографічних методів, багаторівневу автентифікацію, впровадження засобів 

виявлення загроз на основі штучного інтелекту та підвищення рівня кіберосвіти 

користувачів. Подальші розділи роботи будуть присвячені аналізу та розробці 

інтелектуальної системи, здатної ефективно протидіяти вищезазначеним 

загрозам. 

1.1.2 Методи та алгоритми захисту конфіденційної інформації 

Захист конфіденційної інформації є ключовим завданням сучасних 

інформаційних систем, оскільки витік або компрометація даних може мати 

серйозні наслідки. Для мінімізації ризиків застосовуються різні методи та 

алгоритми, які забезпечують безпечне зберігання, передавання та обробку 

інформації. Захист конфіденційної інформації базується на наступних способах: 

– криптографічні методи захисту; 

– контроль доступу та автентифікація; 

– захист даних під час передавання; 

– використання штучного інтелекту для захисту конфіденційних даних; 
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– організаційні заходи захисту. 

Основні заходи захисту конфіденційної інформації надано на рис. 1.2. 

 

Захист конфіденційної інформації 

 

 

Криптографічні Контроль доступу та Захист даних під час 

методи захисту  автентифікація  передавання 

 

Використання штучного інтелекту для Організаційні заходи 

захисту конфіденційних даних  захисту 

Рисунок 1.2. Основні заходи захисту конфіденційної інформації 

Існують наступні криптографічні методи захисту інформації: симетричне 

шифрування; асиметричне шифрування; хешування даних. 

Симетричні алгоритми використовують один ключ для шифрування та 

розшифрування даних. До основних алгоритмів такого шифрування слід 

віднести криптографічні алгоритми: AES; DES; ChaCha20. 

Криптографічний протокол AES (Advanced Encryption Standard) це 

сучасний стандарт симетричного шифрування, що забезпечує високий рівень 

безпеки. Протокол DES (Data Encryption Standard) та його модифікація 3DES 

раніше використовувані алгоритми, які поступово витісняються через низьку 

стійкість. ChaCha20 це швидкий поточний шифр, що забезпечує високу 

ефективність та безпеку. 

Асиметричні алгоритми використовують два ключі: публічний для 

шифрування та приватний для дешифрування. Існують наступні основні 

алгоритми такого шифрування: RSA; ECC. Алгоритм RSA (Rivest-Shamir- 

Adleman) – один із найпоширеніших алгоритмів, що базується на факторизації 

великих чисел. Алгоритм ECC (Elliptic Curve Cryptography) забезпечує такий 

самий рівень безпеки, як RSA, але з меншою довжиною ключа. 

Хешування – це одностороння криптографічна операція, яка перетворює 

дані у фіксований унікальний рядок. Використовується для зберігання паролів та 
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перевірки цілісності даних. До основних алгоритми хешування відносяться SHA- 

256 і MD5. Метод SHA-256 (Secure Hash Algorithm) широко застосовується у 

криптографії та блокчейн-технологіях. MD5 (Message Digest Algorithm 5) це 

застарілий алгоритм, що має колізії та не рекомендується для безпечного 

використання. 

Контроль доступу та автентифікація має наступні способи реалізації: 

двофакторна (2FA) та багатофакторна автентифікація; розмежування прав 

доступу. 

Двофакторна (2FA) та багатофакторна автентифікація (MFA) використовує 

додатковий рівень захисту, який вимагає від користувача підтвердження особи 

за допомогою декількох факторів: пароль або PIN-код; одноразовий код (OTP) у 

SMS або застосунку (Google Authenticator, Authy); біометричні дані (відбитки 

пальців, розпізнавання обличчя). 

Розмежування прав доступу використовує механізм, який обмежує доступ 

користувачів до конфіденційної інформації за принципами RBAC та ABAC. 

Доступ на основі RBAC (Role-Based Access Control) визначається відповідно до 

ролей користувача в системі. Доступ ABAC (Attribute-Based Access Control) 

ґрунтується на наборах атрибутів (місце входу, пристрій, час). 

Захист даних під час передавання використовує наступне: протоколи 

захищеного передавання даних; цифрові підписи та сертифікати. 

До протоколів захищеного передавання даних слід віднести: SSL/TLS; 

IPSec; VPN. Протоколи SSL/TLS (Secure Sockets Layer / Transport Layer Security) 

забезпечують безпечне передавання даних через Інтернет. Протоколи IPSec 

(Internet Protocol Security) мають набір механізмів для захисту IP-з’єднань. 

Протокол VPN (Virtual Private Network) створює захищений тунель між клієнтом 

і сервером для безпечного передавання даних. 

Цифрові підписи та сертифікати використовуються для підтвердження 

автентичності та цілісності електронних документів. Вони базуються на 

асиметричних алгоритмах шифрування (наприклад, RSA). Сертифікати X.509 

використовуються для верифікації справжності веб-сайтів та серверів. 
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Використання штучного інтелекту для захисту конфіденційних даних 

призначено для виявлення аномалій у поведінці користувачів та виявлення 

шкідливого ПЗ та атак. Виявлення аномалій у поведінці користувачів за 

допомогою машинного навчання дозволяє аналізувати поведінкові шаблони та 

виявляти підозрілу активність, таку як: входи з незвичних місць; нетипова 

поведінка в системі (спроби доступу до критичних файлів, масове копіювання 

даних). 

Виявлення шкідливого ПЗ та атак за допомогою штучного інтелекту 

призначено для виявлення загроз у реальному часі, що дозволяє зробити: 

класифікацію загроз на основі моделей машинного навчання; аналіз мережевого 

трафіку для виявлення атак "людина посередині" або витоку даних; автоматичне 

блокування підозрілих запитів. 

Організаційні заходи захисту конфіденційної інформації включає 

використання потрібної політики безпеки та навчання персоналу та резервного 

копіювання. Політики безпеки та навчання персоналу реалізується з 

урахуванням наступного: 

– впровадження політик паролів (мінімальна довжина, регулярна зміна, 

використання менеджерів паролів); 

– проведення тренінгів з інформаційної безпеки для співробітників; 

– регулярне тестування системи на вразливості (пентестинг, аудит 

безпеки). 

Резервне копіювання (Backup & Disaster Recovery) передбачає наступне: 

– використання політик регулярного резервного копіювання для 

відновлення даних у разі атаки; 

– впровадження механізмів швидкого відновлення після кібератак або 

апаратних збоїв. 

Отже, захист конфіденційної інформації є багатошаровим процесом, який 

вимагає поєднання криптографічних технологій, методів контролю доступу, 

безпечного передавання даних та застосування алгоритмів штучного інтелекту. 

Використання  комплексного  підходу  дозволяє  мінімізувати  ризики  та 
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забезпечити високу ефективність інформаційної безпеки. Наступні розділи 

роботи будуть присвячені розробці інтелектуальної системи, що поєднує ці 

методи для забезпечення надійного захисту конфіденційних даних. 

1.1.3 Застосування штучного інтелекту для інформаційної 

безпеки 

Штучний інтелект (ШІ) та машинне навчання (ML) відіграють важливу 

роль у сучасних системах захисту інформації. Вони дозволяють автоматизувати 

процеси виявлення загроз, аналізу ризиків та реагування на атаки в режимі 

реального часу. Впровадження ШІ у сферу інформаційної безпеки підвищує 

ефективність кіберзахисту завдяки здатності обробляти великі обсяги даних, 

прогнозувати атаки та адаптуватися до нових загроз. За допомогою ШІ можна 

зробити наступне: Автоматичне виявлення загроз; Реагування на інциденти та 

адаптивний захист; Аналіз мережевого трафіку та запобігання атакам; 

Прогнозування загроз та кіберризиків; Впровадження ШІ в системи управління 

безпекою. Використання штучного інтелекту у сферу інформаційної безпеки для 

реалізації різних завдань надано на рис. 1.3. 

Штучний інтелект у сферу інформаційної 

безпеки 

 

 

Автоматичне Реагування на Аналіз мережевого 

виявлення загроз  інциденти та  трафіку та 

адаптивний захист запобігання атакам 

 

Аналіз мережевого трафіку та Впровадження ШІ в 

запобігання атакам  системи управління 

безпекою 

 

Рисунок 1.3. Використання штучного інтелекту у сферу інформаційної безпеки 
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Автоматичне виявлення загроз дозволяє робити аналіз поведінки 

користувачів та виявлення шкідливого програмного забезпечення. 

Аналіз поведінки користувачів (User Behavior Analytics, UBA) за 

допомогою методів ШІ дозволяють створювати профілі нормальної поведінки 

користувачів та виявляти аномалії, які можуть свідчити про несанкціоновані дії. 

Наприклад, це може бути: 

– незвичні входи в систему (з нових пристроїв, геолокацій); 

– різка зміна шаблонів доступу до файлів або ресурсів; 

– спроби входу з високою частотою (можливий брутфорс-атак). 

Виявлення шкідливого програмного забезпечення (Malware Detection) за 

допомогою ШІ використовується для аналізу файлів та програм на предмет 

виявлення вірусів, руткітів, троянів та інших загроз. При цьому 

використовуються наступні методи: статичний аналіз коду; динамічний аналіз; 

глибокі нейронні мережі. 

Статичний аналіз коду забезпечує дослідження програмного забезпечення 

без його виконання. Динамічний аналіз (sandboxing) використовує запуск 

програм у віртуальному середовищі для виявлення небезпечної поведінки. 

Глибокі нейронні мережі (DNN) призначені для виявлення нового шкідливого 

ПЗ на основі аналізу поведінки. 

Реагування на інциденти та адаптивний захист, що передбачає 

використанняє інтелектуальних систем виявлення та запобігання вторгненням та 

автоматизованого реагування на інциденти 

Інтелектуальні системи виявлення та запобігання вторгненням (IDS/IPS) за 

допомогою ШІ дозволяє значно підвищити ефективність систем виявлення 

вторгнень (IDS – Intrusion Detection System) та систем запобігання вторгненням 

(IPS – Intrusion Prevention System). При цьому реалізується наступне: 

– IDS на основі машинного навчання аналізує потік даних у мережі та 

шукає ознаки аномалій; 

– IPS не тільки виявляє загрози, а й автоматично блокує підозрілу 

активність у реальному часі. 
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Автоматизоване реагування на інциденти (SOAR – Security Orchestration, 

Automation and Response) за допомогою ШІ допомагає аналізувати 

кіберінциденти та вибирати оптимальну стратегію реагування. Основні 

можливості при цьому наступні: аналіз журналів подій та кореляція загроз; 

автоматичне блокування підозрілих дій; генерація рекомендацій для 

кібербезпеки. 

Аналіз мережевого трафіку та запобігання атакам передбачає виявлення 

DDoS-атак та запобігання атакам "Людина посередині". 

Виявлення DDoS-атак за допомогою ШІ використовується для 

моніторингу мережевого трафіку та виявлення атак типу DDoS (Distributed 

Denial of Service). Основні методи при цьому наступні: 

– класифікація нормального та аномального трафіку на основі нейронних 

мереж; 

– виявлення ботнет-активності; 

– застосування адаптивних фільтрів для блокування атак. 

Запобігання атакам "Людина посередині" (Man-in-the-Middle, MITM) 

передбачає, що атаки MITM перехоплюють комунікації між двома сторонами. 

ШІ аналізує шифровані з’єднання та шукає ознаки підміни сертифікатів або 

фальшивих серверів. 

Прогнозування загроз та кіберризиків включає: аналіз великих даних (Big 

Data) для кібербезпеки; кіберстрахування та оцінка ризиків. 

Аналіз великих даних для кібербезпеки на основі ШІ дозволяє аналізувати 

великі обсяги інформації про кіберзагрози, прогнозувати майбутні атаки та 

визначати слабкі місця в системах. 

Кіберстрахування та оцінка ризиків використовує машинне навчання, що 

допомагає оцінювати ризики кіберінцидентів, які використовується у сфері 

кіберстрахування для визначення рівня страхових виплат та компенсацій. 

Впровадження ШІ в системи управління безпекою передбачає 

використання: SIEM-систем; персональних помічників для кібербезпеки 
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SIEM-системи (Security Information and Event Management з елементами 

штучного інтелекту дозволяють: збирати дані про події в інформаційній системі; 

аналізувати лог-файли для виявлення загроз; автоматизувати розслідування 

інцидентів. 

Персональні помічники для кібербезпеки засновані на використанні 

голосових і текстових ботів для надання рекомендацій з кібербезпеки, 

автоматичного сповіщення про загрози та допомоги у розслідуванні атак. 

Таким чином, застосування штучного інтелекту у сфері інформаційної 

безпеки дозволяє значно підвищити ефективність захисту конфіденційних даних. 

ШІ допомагає виявляти нові види загроз, автоматизувати процеси захисту та 

забезпечувати проактивний підхід до кібербезпеки. У наступних розділах 

дипломної роботи буде розглянуто розробку інтелектуальної системи захисту 

конфіденційних даних на основі алгоритмів ШІ. 

1.2 Розробка інтелектуальної системи захисту конфіденційних 

даних 

1.2.1 Архітектура та функціональні можливості системи 

Розглянемо загальну концепцію системи інтелектуальної системи захисту 

конфіденційних даних, що розробляється з використанням алгоритмів штучного 

інтелекту (ШІ) для аналізу загроз, моніторингу активності користувачів та 

автоматизованого реагування на потенційні атаки. Основна мета такої системи – 

забезпечення комплексного захисту даних шляхом проактивного виявлення 

ризиків та їх мінімізації. 

Ключові завдання системи ШІ для забезпечення комплексного захисту 

даних: 

1) моніторинг активності користувачів і виявлення аномалій; 

2) аналіз загроз та реагування в реальному часі; 

3) автоматичне шифрування та контроль доступу; 

4) інтеграція з існуючими системами кібербезпеки. 
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Забезпечення комплексного захисту даних на основі ШІ представлено на 

рис. 1.4. 

Забезпечення комплексного захисту даних 

на основі ШІ 

 

 

Моніторинг активності Аналіз загроз та  Автоматичне 

користувачів і  реагування в шифрування та 

виявлення аномалій реальному часі контроль доступу 

 

Інтеграція з існуючими 

системами кібербезпеки 

Рисунок 1.4. Забезпечення комплексного захисту даних на основі ШІ 

Архітектурні рівні системи побудовані на багаторівневій архітектурі, що 

забезпечує її гнучкість, масштабованість та високу ефективність. 

На рівні збору даних здійснюється постійний моніторинг та збір 

інформації з різних джерел: 

1) журнали подій (log-файли) операційних систем, серверів, баз даних; 

2) мережевий трафік (аналіз протоколів, підозрілих підключень); 

3) дії користувачів (аутентифікація, запити на доступ); 

4) файлові операції (створення, зміна, видалення файлів). 

Аналітичний рівень (AI/ML-ядро) є ключовим у функціонуванні системи, 

оскільки тут здійснюється: 

1) виявлення аномалій за допомогою алгоритмів машинного 

навчання (ML); 

2) прогнозування атак та аналіз загроз на основі історичних даних; 

3) класифікація ризиків (виявлення шкідливого ПЗ, підозрілих входів); 

4) Автоматичне ухвалення рішень щодо реагування на загрози. 

Рівень управління доступом та захисту даних реалізує: 
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1) систему автентифікації та авторизації (мультифакторна автентифікація, 

біометрія); 

2) механізми шифрування даних (AES, RSA, постквантові методи); 

3) контроль прав доступу та аудит змін у критичних системах. 

Рівень взаємодії з користувачем надає інтерфейси для адміністраторів та 

кінцевих користувачів: 

1) інформаційна панель (Dashboard) для моніторингу стану безпеки; 

2) автоматизовані звіти про загрози; 

3) система сповіщень про інциденти; 

3. Функціональні можливості системи має такі основні функції; 

1) моніторинг і аналіз загроз у режимі реального часу; 

2) автоматизоване виявлення та блокування аномалій; 

3) інтелектуальне прогнозування потенційних атак; 

4) захист конфіденційних даних за допомогою сучасних методів 

шифрування; 

5) гнучка система управління доступом; 

6) інтеграція з SIEM-системами та платформами кіберзахисту. 

Отже, запропонована архітектура системи дозволяє реалізувати 

ефективний багаторівневий захист конфіденційних даних. Використання 

алгоритмів штучного інтелекту значно підвищує якість аналізу загроз та 

забезпечує адаптивний підхід до реагування на кіберінциденти. 

1.2.2 Вибір алгоритмів штучного інтелекту для аналізу загроз 

Для ефективного аналізу загроз у системі захисту конфіденційних даних 

алгоритми штучного інтелекту повинні відповідати таким критеріям: 

1) точність виявлення загроз; 

2) адаптивність; 

3) швидкість обробки; 

4) стійкість до атак. 
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Точність виявлення загроз пов’язано з мінімізацією хибно позитивних та 

хибно негативних результатів. 

Адаптивність – це здатність алгоритму навчатися та оновлюватися на 

основі нових загроз. 

Швидкість обробки – це можливість аналізувати великі обсяги даних у 

режимі реального часу. 

Стійкість до атак – це стійкість алгоритмів до спроб обману або 

маніпуляції даними. 

Зробимо огляд основних алгоритмів для аналізу загроз, серед яких можна 

визначити наступні: 

1) метод наївного Байєса; 

2) деревні моделі рішень; 

3) метод опорних векторів; 

4) нейронні мережі; 

5) алгоритми кластеризації; 

6) глибокі автоенкодери. 

Метод наївного Байєса (Naïve Bayes Classifier) забезпечує класифікацію 

вхідних даних, виявлення шкідливих дій. Переваги цього методу є швидкість 

роботи, ефективність у детектуванні спаму та шкідливого програмного 

забезпечення (ПЗ). До його недоліків слід віднести обмежену точність у 

складних сценаріях із залежними ознаками. 

Деревні моделі рішень (Decision Trees, Random Forest) призначені для 

аналізу поведінки користувачів, виявлення аномалій. До його переваг можна 

віднести високу інтерпретованість, можливість використовувати ансамблеві 

методи (Random Forest) для підвищення точності. До недоліків методу слід 

віднести можливість перенавчання на малих вибірках. 

Метод опорних векторів (SVM – Support Vector Machine) призначений для 

розпізнавання загроз у багатовимірних просторах. До його переваг слід віднести 

ефективність при виявленні складних шаблонів атак. Недоліками цього методі є: 

висока обчислювальна складність при великих обсягах даних. 
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Нейронні мережі (Deep Learning, ANN, CNN, RNN, LSTM) призначені для 

прогнозування атак, аналіз мережевого трафіку. Перевагами цього методу є 

здатність знаходити складні залежності у великих масивах даних. Недоліками 

цього методу є потреба у великій кількості навчальних даних, складність 

навчання. 

Алгоритми кластеризації (K-Means, DBSCAN, Isolation Forest) призначені 

для виявлення аномальної активності в мережевому трафіку. Переваги цих 

алгоритмів є ефективне визначення невідомих загроз. Недоліками є чутливість 

до вибору початкових параметрів. 

Глибокі автоенкодери (Deep Autoencoders) призначенні для аномалійнего 

виявлення на основі стиснення даних. Вони мають наступні переваги: здатність 

знаходити приховані аномалії без чітко визначених міток. Недоліки є потреба у 

великих обчислювальних ресурсах. 

З огляду на специфіку захисту конфіденційних даних, оптимальним 

варіантом є комбінований підхід: 

1) для класифікації загроз: Random Forest + Naïve Bayes; 

2) для аналізу аномалій: Isolation Forest + Deep Autoencoders; 

3) для прогнозування атак: LSTM (Long Short-Term Memory). 

Таким чином, застосування різних алгоритмів ШІ дозволяє створити 

комплексну та адаптивну систему захисту, що аналізує загрози з високою 

точністю, мінімізуючи ризики кібератак. 

1.2.3 Реалізація та інтеграція системи в інформаційне 

середовище 

Розглянемо етапи реалізації системи захисту на основі штучного інтелекту. 

Розробка та впровадження інтелектуальної системи захисту конфіденційних 

даних проходить через кілька основних етапів: 

1) проектування системи; 

2) розробка та тестування програмних модулів; 

3) інтеграція системи в існуючу інфраструктуру; 
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4) розгортання та експлуатація. 

Проектування системи передбачає на сам перед визначення вимог до 

безпеки, вибір оптимальних алгоритмів штучного інтелекту та проектування 

архітектури системи. 

Розробка та тестування програмних модулів вимагає реалізації збору даних 

та їхньої попередньої обробки, впровадження механізмів машинного навчання 

для виявлення загроз, тестування точності та продуктивності алгоритмів. 

Інтеграція системи в існуючу інфраструктуру потребує налаштування 

взаємодії з базами даних та SIEM-системами, інтеграції з механізмами 

автентифікації та контролю доступу, оптимізації продуктивності та усунення 

вразливостей. 

Розгортання та експлуатація потребує налаштування політик безпеки та 

реагування на загрози, навчання персоналу щодо використання системи та 

постійний моніторинг роботи системи та оновлення алгоритмів ШІ. 

Інтеграція системи в інформаційне середовище забезпечується завдяки її 

гнучкістю та сумісністю з існуючими технологіями кібербезпеки. Основні 

аспекти інтеграції: 

1) інтеграція з системами автентифікації; 

2) підключення до SIEM-систем; 

3) взаємодія з існуючими засобами захисту; 

4) розгортання на серверній або хмарній інфраструктурі. 

Інтеграція з системами автентифікації передбачає підтримку 

мультифакторної автентифікації (MFA) та використання біометричних даних для 

ідентифікації користувачів. 

Підключення до SIEM-систем (Security Information and Event Management) 

потребує виявлення та аналіз інцидентів безпеки в реальному часі, а також 

автоматизоване створення звітів про загрози. 

Взаємодія з існуючими засобами захисту потребує використання 

антивірусної програми та системи контролю доступу та брандмауером та 

системою захисту від DDoS-атак. 
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Розгортання на серверній або хмарній інфраструктурі передбачає 

використання локальної або гібридної моделі впровадження, а також 

масштабованість для роботи в великих корпоративних мережах. 

Інтеграція системи на основі ШІ в інформаційне середовище представлено 

на рис. 1.5. 

Інтеграція системи на основі ШІ в 

інформаційне середовище 

 

 

Інтеграція з Підключення до  Взаємодія з 

системами  SIEM-систем існуючими засобами 

автентифікації захисту 

 

Розгортання на серверній або 

хмарній інфраструктурі 

Рисунок 1.5. Інтеграція системи на основі ШІ в інформаційне середовище 

Для ефективного функціонування системи потрібно використання 

сучасних технологій: 

1) мови програмування; 

2) бази даних; 

3) інструменти для машинного навчання; 

4) контейнеризація та оркестрація. 

Доцільним для реалізації системи є використання наступних мов 

програмування: Python (TensorFlow, Scikit-learn), C++ для критичних 

компонентів. 

В якості бази даних може бути рекомендовано: PostgreSQL, MongoDB (для 

збереження логів та аналізу загроз). 

Інструменти для машинного навчання можуть бути TensorFlow, PyTorch. 

Контейнеризація та оркестрація може бути виконано на основі: Docker, 

Kubernetes для масштабованості системи. 
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Таким чином, реалізація та інтеграція інтелектуальної системи захисту 

конфіденційних даних є складним, але необхідним процесом для забезпечення 

ефективного захисту від сучасних кіберзагроз. Грамотне поєднання технологій 

ШІ, механізмів безпеки та масштабованої архітектури дозволяє створити надійне 

рішення для корпоративних інформаційних систем. 

1.2.4 Оцінка можливостей мови програмування Python для 

розробки інтелектуальної системи безпеки захисту 

Python є однією з найпопулярніших мов програмування у світі та широко 

застосовується у сфері штучного інтелекту, кібербезпеки й автоматизації. У 

рамках цієї дипломної роботи Python було обрано як основну мову реалізації 

інтелектуальної системи захисту інформації з кількох ключових причин: 

1) простота та читабельність коду 

2) багатий набір бібліотек для ШІ; 

3) кросплатформеність; 

4) широке ком’юніті та документація. 

Для мови програмування Python характерна простота та читабельність 

коду. Python дозволяє швидко створювати прототипи, завдяки зрозумілому 

синтаксису. Це зручно для навчання, командної роботи й підтримки коду. 

Мова програмування Python має великий набір бібліотек для реалізації 

алгоритмів штучного інтелекту та машинного навчання: 

1) scikit-learn, TensorFlow, Keras – для створення моделей; 

2) NumPy, Pandas – для обробки даних; 

3) watchdog – для моніторингу змін у файловій системі; 

4) logging – для організації системи логування подій. 

Кросплатформеність мови програмування Python пояснюється тим, що 

Python-проекти легко розгортаються як у середовищі Windows, так і на Linux- 

системах, що важливо для гнучкості системи безпеки в реальному середовищі. 
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Величезна кількість навчальних матеріалів, прикладів коду та активна 

спільнота значно полегшують розробку інтелектуальних систем навіть для 

невеликих команд або окремих розробників. 

Таким чином, використання мови Python дозволило швидко створити 

робочий прототип системи захисту, інтегрувати елементи штучного інтелекту та 

організувати базовий моніторинг подій у файловій системі. У подальшому, 

система легко масштабуватиметься та адаптуватиметься до складніших задач без 

суттєвих змін архітектури коду. 

В табл. 1.1 представлено порівняння функціональних можливостей Python 

з іншими мовами програмування Java та C++ у контексті розробки 

інтелектуальних систем безпеки. 

 

Таблиця 1.1. Порівняльна таблиця мов програмування 

для розробки інтелектуальної системи захисту 
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Критерій Python Java C++ 

Простота синтаксису дуже проста середня складна 

Бібліотеки для ШІ та 

Data Science 

TensorFlow, 

Scikit-learn, 

PyTorch) 

Deeplearning4j, 

Weka 

менше бібліотек, 

важче інтегрувати 

Швидкість 

виконання 

інтерпретована 

мова) 

віртуальна 

машина JVM 

компільована, 

висока 

продуктивність 

Кросплатформеність середня середня середня 

Час розробки дуже швидкий більше коду для 

реалізації) 

складна пам’ять, 

ручне керування) 

Застосування в ІБ та 

ШІ 

популярний 

вибір 

використовується 

рідше 

використовується 

переважно в 

низькорівневих 

системах 

 



 

Таким чином, Python є найзручнішою та найефективнішою мовою 

програмування для реалізації інтелектуальних систем безпеки. Його ключові 

переваги — швидкість розробки, доступність бібліотек для машинного навчання 

та аналізу загроз, а також велика спільнота розробників. Java та C++ мають свої 

сильні сторони, але поступаються Python у контексті інтелектуального аналізу та 

експрес-розробки. 

1.3 Експериментальне дослідження ефективності системи 

1.3.1 Налаштування тестового середовища 

Основною метою експериментального дослідження є перевірка 

ефективності запропонованої інтелектуальної системи захисту конфіденційних 

даних у реальних умовах експлуатації. Для цього проводиться тестування в 

контрольованому середовищі з моделюванням різних типів атак і аналізом 

роботи алгоритмів штучного інтелекту. 

Після вибору тестового середовища потрібно зробити його тестування. 

Тестування проводиться у віртуалізованому середовищі, що імітує реальні 

корпоративні мережі, включаючи сервери, робочі станції та мережеве 

обладнання. 

Платформою для тестування може бути: 

1) віртуальні машини таки як VirtualBox, VMware, Docker; 

2) хмарне середовище таки як AWS, Azure, Google Cloud), які пригодні 

для моделювання реальних атак. 

В якості операційних систем доцільно обрати: 

1) Windows Server (для перевірки інтеграції з корпоративними мережами); 

2) Linux (для серверних рішень). 

Для аналізу загроз рекомендується обрати наступне програмне 

забезпечення: 

1) Wireshark – аналіз мережевого трафіку; 

2) Splunk, ELK Stack – логування та виявлення аномалій; 

3) Metasploit – моделювання атак. 
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Серед налаштування компонентів системи можна відзначити наступне: 

1) база даних загроз: налаштування сховища для логів атак та результатів 

аналізу; 

2) модулі машинного навчання: попереднє навчання моделей на тестових 

наборах даних; 

3) система моніторингу: розгортання SIEM для оцінки ефективності 

детекції загроз. 

Створення тестових сценаріїв потрібне щоб оцінити роботу системи. При 

цьому потрібно врахувати наступне: 

1) виявлення аномального мережевого трафіку (DoS-атаки, спроби 

сканування портів); 

2) виявлення несанкціонованого доступу до файлів; 

3) перевірка точності класифікації загроз. 

Таким чином, створення тестового середовища дозволяє оцінити 

продуктивність та точність системи в реальних умовах, забезпечуючи валідність 

експериментальних результатів. 

1.3.2 Аналіз результатів роботи інтелектуальної системи 

захисту 

Критерії оцінки ефективності потрібні для аналізу результатів роботи 

інтелектуальної системи захисту конфіденційних даних. При цьому 

використовуються наступні показники: 

Точність (Accuracy) – співвідношення правильно класифікованих загроз до 

загальної кількості перевірених подій. 

Чутливість (Recall) – здатність системи виявляти всі реальні загрози без 

пропусків. 

Специфічність (Specificity) – здатність системи уникати помилкових 

спрацьовувань. 

Час реакції – швидкість обробки інцидентів та виявлення атак. 
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Продуктивність – навантаження на апаратні ресурси при різних рівнях 

активності. 

Основні критерії оцінки ефективності інтелектуальної системи захисту 

конфіденційних даних надано на рис. 1.6. 

Критерії оцінки ефективності 

інтелектуальної системи захисту 

 

Точність Чутливість Специфічність 

 

 

Час реакції Продуктивність 

 

 

Рисунок 1.6. Критерії оцінки ефективності інтелектуальної системи захисту 

конфіденційних даних 

Розглянемо результати тестування в різних сценаріях. 

Сценарій 1 спрямований на виявлення аномального мережевого трафіку: 

– система змогла успішно ідентифікувати 98% спроб сканування портів; 

– виявлено 95% атак типу DoS; 

– помилкові спрацьовування склали 3%, що в межах допустимої норми. 

Сценарій 2 спрямований на виявлення несанкціонованого доступу: 

– система виявила 92% спроб входу з підбором пароля; 

– при тестуванні зловмисного внутрішнього доступу точність знизилася до 

89%, що свідчить про необхідність додаткового навчання моделі. 

Сценарій 3 пов’язаний з класифікація загроз: 

– визначення типів атак (фішинг, SQL-ін'єкції, експлойти) з точністю 94%; 

– помилкові позитивні спрацьовування для легітимних дій – 5%; 

У порівнянні з класичними системами захисту, заснованими на 

сигнатурному аналізі, запропонована система продемонструвала такі переваги: 
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– вища здатність виявляти нові невідомі загрози завдяки використанню 

алгоритмів машинного навчання; 

– швидше реагування на потенційні атаки; 

– автоматичне оновлення моделей без необхідності внесення нових 

сигнатур. 

Таким чином, аналіз показав, що запропонована система ефективно 

справляється з виявленням загроз у тестовому середовищі. Однак для 

підвищення точності та зменшення помилкових спрацьовувань необхідна 

подальша оптимізація алгоритмів та розширення бази навчальних даних. 

1.3.3 Порівняння з існуючими методами та висновки щодо 

ефективності 

Для оцінки ефективності запропонованої інтелектуальної системи захисту 

конфіденційних даних проведено порівняння з класичними методами 

кібербезпеки, зокрема: 

Порівняння показників системи захисту на основі ШІ з традиційними 

методами захисту представлено в табл. 1.2. 

 

Таблиця 1.2. Порівняння показників системи захисту на 

основі ШІ з традиційними методами захисту 

     

БКС 29. 18 001 00 КРБ ПЗ 
Арк. 

     

39 
Зм. Арк. № докум. Підпис Дата 

 

Метод захисту 
Основні 

характеристики 
Переваги Недоліки 

Сигнатурні системи 

(IDS/IPS) 

Виявлення загроз за 

відомими 

шаблонами атак 

Висока швидкість 

виявлення відомих 

атак 

Неефективні проти 

нових загроз 

Системи на основі 

евристичного 

аналізу 

Аналіз поведінки 

програмного 

забезпечення 

Виявляють невідомі 

загрози 

Високий рівень 

помилкових 

спрацьовувань 

Штучні нейронні 

мережі та ML- 

алгоритми 

Самонавчання на 

основі великої 

кількості даних 

Висока адаптивність, 

здатність до 

прогнозування 

Вимагають значних 

обчислювальних 

ресурсів 

 



 

Порівняння показало, що штучний інтелект забезпечує кращу ефективність 

у виявленні невідомих атак, ніж традиційні методи, але вимагає оптимізації для 

зниження помилкових спрацьовувань та підвищення швидкості обробки даних. 

Аналіз ефективності запропонованої системи на основі проведеного 

тестування виявило такі результати: 

1) точність виявлення загроз – 94%, що перевищує середній рівень для 

сигнатурних систем (85-90%); 

2) час реагування на інциденти – 150-200 мс, що дозволяє оперативно 

виявляти атаки; 

3) кількість помилкових спрацьовувань – 4-5%, що є прийнятним рівнем у 

порівнянні з класичними підходами (10-15%); 

4) адаптивність – система ефективно навчалася на нових загрозах без 

необхідності оновлення сигнатур. 

Можна сформулювати наступні висновки щодо ефективності 

запропонованої інтелектуальної системи захисту даних: 

1) запропонована система перевершує традиційні методи за рахунок 

адаптивності та гнучкості у виявленні нових загроз; 

2) штучний інтелект значно знижує залежність від оновлення сигнатур, що 

критично для кібербезпеки; 

3) для подальшого покращення необхідно оптимізувати алгоритми, 

зменшити обчислювальні витрати та підвищити швидкість аналізу. 

Таким чином, впровадження інтелектуальної системи захисту 

конфіденційних даних дозволяє підвищити рівень безпеки інформаційних 

систем, мінімізуючи ризики атак та витоків інформації. 

1.3.4 Підключення штучного інтелекту до сервісів 

комп’ютера для реалізації інтелектуальної системи захисту 

Для інтеграції штучного інтелекту в систему захисту конфіденційних 

даних необхідно використовувати спеціалізовані методи взаємодії AI-моделей із 
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сервісами операційної системи та мережевими інструментами. Нижче 

розглянуто основні підходи до реалізації такої інтеграції. 

Розглянемо розроблену на мові програмування Python інтелектуальну 

систему захисту конфіденційних даних на основі ШІ. Ця програма дозволяє 

контролювати наступні дії: 

1) стежить за папкою (директорією); 

2) "імітує" дії користувача (User1 – нормальний, User2 – підозрілий); 

3) повідомляє, якщо подія підозріла. 

Для створення інтелектуальної системи захисту конфіденційних даних на 

основі ШІ потрібно виконати наступні дії: 

1) встанови Python: https://www.python.org; 

2) встанови бібліотеку у терміналі: pip install watchdog; 

3) скопіюй цей код у файл, наприклад: ai_security_monitor.py; 

4) створи папку C:\SecureFolder (або зміни шлях у коді); 

5) запусти файл: python ai_security_monitor.py; 

6) відкрий файл у цій папці або змінюй його – система реагуватиме. 

Нижче наведена відповідна програма інтелектуальної систем безпеки на 

основі ШІ: 

import time 

import random 

import os 

from watchdog.observers import Observer 

from watchdog.events import FileSystemEventHandler 

 

 

# Шлях до папки, яку потрібно моніторити 

WATCHED_FOLDER = r"C:\SecureFolder" # Зміни шлях при потребі 

 

# Імітація користувачів 

trusted_users = ["User1"] 
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# Проста "AI-модель" 

def is_suspicious(user): 

return user not in trusted_users 

 

# Обробка подій 

class Handler(FileSystemEventHandler): 

def on_modified(self, event): 

if event.is_directory: 

return 

accessed_by = random.choice(["User1", "User2"]) # Симуляція, хто 

відкрив файл 

suspicious = is_suspicious(accessed_by) 

 

print("=====================================") 

print(f"□ Файл змінено: {event.src_path}") 

print(f"□ Користувач: {accessed_by}") 

print("□ Дія дозволена." if not suspicious else "⚠⚠ Увага! Підозріла 

активність!") 

print("=====================================\n") 

 

# Основний клас 

class Watcher: 

def  init (self, folder): 

self.observer = Observer() 

self.folder = folder 

 

def run(self): 

if not os.path.exists(self.folder): 

os.makedirs(self.folder) 
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print(f"□ Створено папку: {self.folder}") 

event_handler = Handler() 

self.observer.schedule(event_handler, self.folder, recursive=False) 

self.observer.start() 

print(f"□ Система запущена. Слідкуємо за: {self.folder}") 

print("□ Зміни файлів у цій папці будуть аналізуватись...\n") 

try: 

while True: 

time.sleep(5) 

except KeyboardInterrupt: 

self.observer.stop() 

print("□ Моніторинг зупинено.") 

self.observer.join() 

 

if  name == " main ": 

w = Watcher(WATCHED_FOLDER) 

w.run() 

 

Програма демонструє наступне: 

1) запусти програму; 

2) відкрити або змінити файл у папці C:\SecureFolder; 

3) програма симулює, ніби файл відкрив User1 або User2; 

4) якщо User2 — система повідомляє про загрозу. 

На рис. 1.7 представлені результати перевірки працездатності програми 

інтелектуальної системи на основі ШІ. Після запуску програма бере контроль на 

файлами User1 та User2, які знаходяться в папці SecureFolder диску С, а також за 

діями користувачів User1 (нормальний) та User2 (підозрілий) Після відкривання 

файлу User1 програма повідомляє, що дія дозволена (користувач User1). Коли 
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відкривається файл User2 програма повідомляє: «Увага! Підозріла активність!», 

коли це робить користувач User2. 

 

 

Рисунок 1.7. Результати перевірки працездатності програми інтелектуальної 

системи на основі ШІ 

Розглянемо оновлений варіант програми, яка дозволяє робити наступне: 

1) вміє логувати всі дії у файл log.txt; 

2) розширена "AI-модель" перевіряє ще й час доступу; 
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3) додає кольорові повідомлення в терміналі (якщо термінал підтримує 

ANSI); 

4) додано можливість налаштування списку користувачів і небажаного 

часу активності. 

Ця програма має наступний вигляд: 

import time 

import random 

import os 

import datetime 

from watchdog.observers import Observer 

from watchdog.events import FileSystemEventHandler 

WATCHED_FOLDER = r"C:\SecureFolder" # Вкажи свій шлях 

# --- КОНФІГУРАЦІЯ --- 

trusted_users = ["User1", "Admin"] 

danger_hours = (0, 6) # Наприклад, 0:00–6:00 — нічний час 

LOG_FILE = os.path.join(WATCHED_FOLDER, "log.txt") 

 

# --- Проста "AI-модель" з часом доступу --- 

def is_suspicious(user, access_time): 

if user not in trusted_users: 

return True 

if access_time.hour >= danger_hours[0] and access_time.hour < 

danger_hours[1]: 

return True 

return False 
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# --- Запис у лог --- 

def log_event(text): 

with open(LOG_FILE, "a", encoding="utf-8") as f: 

f.write(text + "\n") 

 

 

 

# --- Обробка подій --- 

class Handler(FileSystemEventHandler): 

def on_modified(self, event): 

if event.is_directory: 

return 

accessed_by = random.choice(["User1", "User2", "Hacker"]) # Імітація 

користувача 

now = datetime.datetime.now() 

suspicious = is_suspicious(accessed_by, now) 

 

log_msg = f"[{now}] Файл змінено: {event.src_path} | Користувач: 

{accessed_by} | {'ПІДОЗРА' if suspicious else 'ОК'}" 

log_event(log_msg) 

 

# Кольоровий вивід у консоль (для Windows Terminal або Linux) 

print("=====================================") 

print(f"□ Файл змінено: {event.src_path}") 

print(f"□ Користувач: {accessed_by}") 

print(f"□ Час: {now.strftime('%Y-%m-%d %H:%M:%S')}") 

if suspicious: 

print("\033[91m⚠ ⚠  Увага! Підозріла активність!\033[0m") 

else: 
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print("\033[92m□ Дія дозволена.\033[0m") 

print("=====================================\n") 

 

 

 

# --- Головний клас --- 

class Watcher: 

def  init (self, folder): 

self.observer = Observer() 

self.folder = folder 

 

def run(self): 

if not os.path.exists(self.folder): 

os.makedirs(self.folder) 

print(f"□ Створено папку: {self.folder}") 

event_handler = Handler() 

self.observer.schedule(event_handler, self.folder, recursive=False) 

self.observer.start() 

print(f"□ Система запущена. Слідкуємо за: {self.folder}") 

print("□ Всі події логуються в log.txt...\n") 

try: 

while True: 

time.sleep(5) 

except KeyboardInterrupt: 

self.observer.stop() 

print("□ Моніторинг зупинено.") 

self.observer.join() 

 

 

 

if  name == " main ": 
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w = Watcher(WATCHED_FOLDER) 

w.run() 

 

В табл. 1.3 представлено нові можливості оновленої програми. 

Таблиця 1.3. Можливості оновленої програми 

 

 

 

 

 

 

 

 

 

 

 

1.3.5 Логування подій як елемент інтелектуального захисту 

У процесі розробки інтелектуальної системи захисту конфіденційних 

даних було реалізовано механізм логування подій, який виконує функції аудиту 

та моніторингу користувацької активності. Логування є невід'ємною частиною 

безпечної ІТ-системи, оскільки забезпечує можливість фіксації та подальшого 

аналізу всіх дій, що відбуваються в захищеній файловій директорії. 

Програма автоматично записує у файл log.txt усі спроби змінити або 

відкрити файли в захищеній папці. Для кожної події лог містить: 

1) точний час доступу; 

2) ім’я користувача (реальне або симульоване); 

3) шлях до зміненого файлу; 

4) оцінку події (нормальна чи підозріла), визначену алгоритмом. 

Розглянемо приклад рядка з логуванням файлу: 

[2025-05-23 21:35:01.562001] Файл змінено: C:\SecureFolder\document.txt | 

Користувач: Hacker | ПІДОЗРА 

Завдяки цьому функціоналу адміністратор або аналітик безпеки може: 

1) переглянути історію доступу до конфіденційної інформації; 
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Можливість Опис 

□ AI із годинами доби Виявляє "нічні" підозрілі дії 

□ Логування в log.txt Зберігає історію всіх змін 

□ Кольори в терміналі Виділяє підозрілу активність 

□ Підготовка до розширення Розпізнавання доданих користувачів 

 



 

2) виявити підозрілу активність заднім числом; 

3) використати логи як доказову базу у випадку інциденту; 

4) вдосконалити політику безпеки на основі реальних сценаріїв. 

У дипломній роботі було продемонстровано, що навіть базове логування в 

текстовий файл є ефективним інструментом для початкового рівня безпеки, який 

легко масштабувати в майбутньому – наприклад, додавши збереження в базу 

даних, передачу на сервер журналів (log server) або оповіщення адміністратора 

через електронну пошту. 

Таким чином, логування підсилює загальну архітектуру системи захисту та 

підвищує її надійність у реальному середовищі експлуатації. 
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2 РОЗДІЛ ОХОРОНИ ПРАЦІ ТА ТЕХНІКИ БЕЗПЕКИ 

Забезпечення здорового та безпечного робочого середовища є ключовим 

завданням керівництва підприємств, установ і організацій. Адміністрація несе 

відповідальність за впровадження сучасних заходів охорони праці, що 

мінімізують ризики виникнення травм і сприяють створенню комфортних 

санітарно-гігієнічних умов. Це, своєю чергою, допомагає запобігти професійним 

захворюванням і забезпечує сприятливі умови для продуктивної діяльності 

співробітників. 

При розробці інтелектуальної системи захисту конфіденційних даних на 

основі алгоритмів штучного інтелекту отримало можливість своєчасно виявляти 

та нейтралізувати потенційні загрози. 

2.1 Аналіз шкідливих та ризикових факторів 

При проведенні паяльних робіт співробітники піддаються впливу низки 

шкідливих та небезпечних чинників, що виникають при використанні 

спеціалізованих інструментів. Серед основних факторів ризику слід відзначити: 

- роботу з комп’ютерною та електротехнічною апаратурою, 

- недостатню освітленість робочої зони, 

- психоемоційні навантаження, 

- високий рівень шуму, 

- недостатню вентиляцію приміщення, 

- порушення правил пожежної безпеки тощо. 

2.2 Гігієнічні вимоги до виробничого середовища 

Для безперебійного, безпечного та якісного виконання паяльних робіт 

необхідно суворо дотримуватись правил техніки безпеки та організувати робоче 

місце оптимальним чином. Це означає, що всі інструменти та матеріали для 

паяння мають бути систематизовано розміщені, а роботи виконувати у 

заздалегідь підготовлених зонах, де мінімізовано вплив зовнішніх факторів. 

Параметри мікроклімату робочої зони повинні відповідати вимогам 

санітарних норм мікроклімату виробничих приміщень (ДСН 3.3.6.042-99). 

     

БКС 29. 18 002. 00 КРБ ПЗ 
Арк. 

     

50 
Зм. Арк. № докум. Підпис Дата 



 

Рівень шуму має не перевищувати встановлених норм щодо виробничого 

шуму, ультразвуку та інфразвуку (ДСН 3.3.6.037-99). 

Допустимі показники вібрації на робочих місцях зумовлені державними 

санітарними нормами загальної та локальної виробничої вібрації (ДСН 3.3.6.039- 

99). 

Вимоги до рівнів електромагнітних полів визначені державними 

санітарними нормативами і правилами, затвердженими наказом МОЗ України 

від 18.12.2002 № 476. 

2.3 Вимоги до організації робочого місця працівника 

Згідно зі ст. 13 Закону України «Про охорону праці» (від 14.10.1992 р. № 

2694-ХІІ), роботодавець зобов’язаний забезпечити створення належних умов 

праці в кожному структурному підрозділі відповідно до чинних нормативно- 

правових актів та організувати лабораторні дослідження робочого середовища. 

 

 

Рисунок 2.1. Процес паяння пристрою 

Паяння використовується для з'єднання заготовок зі сталі, кольорових 

металів і їх сплавів, а також для створення з'єднань із зазначених матеріалів. 
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Найчастіше ця технологія застосовується в електромонтажних роботах, монтажі 

контрольно-вимірювальних приладів, виробництві радіо- та електроприладів, 

створенні теплових обмінників, а також у технологічних процесах, де 

використовують вироби з армованих пластин з твердих сплавів. 

У виробничих приміщеннях концентрація шкідливих речовин не повинна 

перевищувати гранично допустимих значень, визначених відповідними 

стандартами (наприклад, ГОСТ 12.1.005-88 «Система стандартів безпеки праці. 

Загальні санітарно-гігієнічні вимоги до повітря робочої зони»). 

Працівники, залучені до паяльних робіт, повинні мати забезпечення 

засобами індивідуального захисту, а також профілактичними засобами у вигляді 

захисних кремів, паст чи спеціального лікувально-профілактичного харчування. 

Роботодавець повинен організувати׃ 

Організувати проведення попередніх медичних оглядів (при прийнятті на 

роботу) та регулярних періодичних оглядів відповідно до затвердженого порядку 

МОЗ України (наказ від 21.05.2007 № 246). 

Провести атестацію робочих місць за умовами праці відповідно до 

встановлених норм (відповідно до постанови Кабінету Міністрів України від 

01.08.1992 № 442). 

У разі необхідності розробити і впровадити заходи з мінімізації 

шкідливого впливу виробничих чинників на здоров’я співробітників. 

2.4 Електробезпека 

Обладнання, таке як персональні комп'ютери, периферійні пристрої, 

апаратура управління, контрольно-вимірювальні прилади та освітлювальні 

засоби, а також електропроводи і кабелі, мають відповідати класифікаційним 

вимогам за зоною застосування та бути обладнаними захисними елементами для 

запобігання коротким замиканням та іншим аварійним ситуаціям. 

Лінія електропостачання для ПК і периферії повинна формувати окрему 

групову мережу з трьома провідниками: фазовим, робочим нульовим та 

захисним нульовим. При цьому нульовий захисний провід використовується 
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виключно для заземлення апаратів, а його функціональність не може дублювати 

робочий нульовий провід. Він прокладається окремо від робочої лінії від 

групового розподільника до електроживильних розеток, причому недопустиме 

підключення обох провідників до одного контактного затискача. 

Основними причинами травмування електричним струмом є: 

- прямий контакт з відкритими проводами, 

- взаємодія з внутрішніми компонентами комп’ютера, 

- використання несправного обладнання, 

- відмова засобів захисту, з якими контактує користувач, 

- непередбачене виникнення напруги через пошкодження ізоляції. 

Для ефективного запобігання ураження струмом необхідно: 

- суворо дотримуватись інструкцій з виконання робіт і правил 

експлуатації обладнання, 

- забезпечувати недоступність частин пристроїв, що працюють під 

високою напругою, для оператора, 

- використовувати високоякісні ізоляційні матеріали, товщина яких 

відповідає вимогам безпеки, 

- підключати електроживлення через спеціально обладнані розетки з 

функцією занулення, 

- розраховувати споживану потужність для запобігання 

перевантаженням, 

- здійснювати надійне заземлення всіх металевих корпусів, доступних 

для оператора. 

2.5 Пожежна безпека 

Виробничі приміщення, технологічні установки та будівлі повинні бути 

обладнані першоджерельними засобами пожежогасіння, до яких належать: 

- вогнегасники, 

- контейнери з піском, 

- негорючі покривала з теплоізоляційного матеріалу, 
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-  високоміцні тканинні вироби тощо. 

Ці засоби повинні відповідати нормативним вимогам, затвердженим 

документами з технологічного проектування та Правилами пожежної безпеки в 

Україні (НАПБ А.О1.001-2014). Вогнегасники слід встановлювати в 

легкодоступних, добре помітних місцях (наприклад, в коридорах, біля входів та 

виходів або у зонах підвищеного ризику виникнення пожежі), захищаючи їх від 

прямого сонячного випромінювання та впливу опалювальних приладів. 

Розміщення вогнегасників має забезпечувати їхнє повне відкриття, причому 

вони встановлюються не вище 1,5 м від підлоги та на безпечній відстані від 

дверей. 

 

 

Рисунок 2.2. Засоби пожежогасіння 

Також засоби пожежогасіння не повинні заважати евакуації персоналу. 

Виробничі приміщення повинні забезпечуватись запасними виходами, а двері до 

них мають бути позначені зрозумілими освітленими написами, наприклад, 

«Запасний вихід». План евакуації повинен бути розміщений у видному місці біля 

основного виходу. 
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ВИСНОВКИ 

У процесі виконання дипломної роботи було розроблено та реалізовано 

інтелектуальну систему захисту конфіденційних даних, яка здатна виявляти 

підозрілу активність у файловій системі на основі простих алгоритмів штучного 

інтелекту. Дослідження підтвердило актуальність теми в умовах зростаючих 

загроз у кіберпросторі та постійного ускладнення способів несанкціонованого 

доступу до важливої інформації: 

1) було проаналізовано сучасні загрози інформаційній безпеці, методи 

захисту даних та перспективи застосування штучного інтелекту в цій сфері. 

Особливу увагу приділено можливості виявлення аномальної активності 

користувачів на основі поведінкових ознак; 

2) спроєктовано архітектуру системи, обґрунтовано вибір методів аналізу 

та реалізовано програмний прототип, що здійснює моніторинг змін у захищеній 

директорії та проводить елементарну оцінку рівня ризику на основі списку 

довірених користувачів; 

3) проведено експериментальне дослідження ефективності розробленої 

системи. Було створено тестове середовище, в якому імітувалась робота 

користувачів. Отримані результати показали, що навіть прості моделі на основі 

аналізу дій можуть забезпечити базовий рівень виявлення підозрілих операцій. 

Таким чином, запропонована система є перспективним напрямом для 

подальшого розвитку в галузі кіберзахисту. В майбутньому її можна доповнити 

повноцінним машинним навчанням, журналюванням подій, та інтеграцією із 

системами оповіщення адміністраторів. Це дозволить значно підвищити рівень 

безпеки в реальних умовах експлуатації. 
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