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University Melitopol Україна
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EKSTU East Kazakhstan State Technical University D. Serikbayev
Ust-
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Branch of the Russian Academy of Sciences Novosibirsk Russia
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NAS AND 
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Sciences (NAS) of Ukraine and Ministry of Education and 
Science (MES) of Ukraine

Kyiv Ukraine

KGES Kharkiv general education school Kharkov Україна
LPNUU Lviv Polytechnic National University Lviv Ukraine

NTU “KhPI” National Technical University "Kharkiv Polytechnic 
Institute" Kharkov Україна

NTU «KPI» National Technical University "Igor Sikorsky Kyiv 
Polytechnic Institute" Kyiv Ukraine

NU «OMA» Національний університет «Одеська морська академія» Одеса Україна

NULESU     National University of Life and Environmental Sciences of 
Ukraine Kyiv Ukraine

NUOS NATIONAL UNIVERSITY OF SHIPBUILDIN NAMED 
BY ADM. MAKAROV Nikolaev Ukraine

ONAFT Odessa National Academy of Food Technologies Odessa Ukraine
ONU Odessa I.I.Mechnikov National University Odessa Ukraine
SSU Sukhumi State University Sukhumi Georgia
VNTU Vinnytsia National Technical University Vinnytsia Ukraine
БНТУ Белорусский национальный технический университет Минск Белоруссия
ВНТУ Вінницький національний технічний університет Вінниця Україна

ДВНЗ «КНУ» Державний вищий навчальний заклад «Криворізький 
національний університет» Кривий Ріг Україна

ДонНТУ Донецький національний технічний університет Покровськ Україна
ІК НАН 
України

Інститут кібернетики імені В.М. Глушкова НАН 
України Київ Україна

НТУ «ХПІ» Национальный технический университет "Харьковский 
политехнический институт" Харків Україна

НТУУ "КПІ" Національний технічний університет «Київський 
політехнічний інститут»  імені Ігоря Сікорського" Київ Україна

НУ «ЛП» Національний університет «Львівська політехніка» Львів Україна

ОДАТРЯ Одеська державна академія технічного регулювання та 
якості Одеса Україна
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Продовження таблиці 1

Скорочення Повна назва організації Місто Країна
ОНАЗ Одеська національна Академія зв'язку ім. О.С. Попова Одеса Україна
ОНАПТ Одесская национальная академия пищевых технологий Одесса Украина
ОНАХТ Одеська національна академія піщевіх технологій Одеса Україна
ОНПУ Одеський національний політехнічний університет Одеса Україна

ОНУ Одеський національний університет імені І. І. 
Мечникова Одеса Україна

ОТК ОНАХТ Одеський технічний коледж Одеської національної 
академії харчових технологій Одеса Україна

ПНПУ Південноукраїнський національний педагогічний 
університет ім. К.Д. Ушинського Одеса Україна

ХНУРЕ Харківський національний університет 
радіоелектроніки Харків Україна

ХРТК Харківський радіотехнічний технікум Харків Україна
ЦНДІ ОВТ ЗС 
України 

Центральний науково-дослідний інститут озброєння та 
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университет им. К.Д.Ушинского Одесса Украина
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УДК 004.412: 004.415.5
КОВАЛЕНКО М.С.

ОТК ОНАХТ, (УКРАЇНА).

БЕЗДРОТОВА ІНФРАСТРУКТУРА ІНТЕГРОВАНИХ СИСТЕМ БЕЗПЕКИ ОБ’ЄКТІВ
СІЛЬСЬКОГОСПОДАРСЬКОГО ПРИЗНАЧЕННЯ

Запропонована бездротова (телекомунікаційна) інфраструктура інтегрованих систем безпеки
сільськогосподарських підприємств, розташованих на великих площах з утрудненим

підведенням живлення до компонентів системи безпеки.

Постановка задачі. Сільськогосподарські підприємства, як правило, є крупними господарськими 
об’єктами, що пов’язано, насамперед, з великими площами, на яких розташовані ці підприємства. 
При цьому, до складу підприємства можуть входити: сільськогосподарські угіддя, сади, ферми, 
склади та сховища, адміністративні будівлі та ін. Тому, забезпечення безпеки таких об’єктів є вкрай
складною задачею. 

Значно спростити створення автоматизованої системи безпеки таких об’єктів дозволяє 
впровадження інтегрованих систем об’єктової безпеки (ІСОБ). Вказані системи представляють собою 
автоматизовані системи управління об’єктовою безпекою й інтегрують різноманітні підсистеми 
безпеки: 

- тривожну, охоронну та охоронно-пожежну сигналізацію;
- систему управління та контролю доступом;
- систему обробки та візуалізації інформації про об’єкти, що охороняються;
- інші системи.
Однією із значних переваг ІСОБ є здатність до масштабування, в тому числі й по 

функціональним підсистемам. Це дозволяє інтегрувати до ІСОБ додаткові підсистеми, наприклад, 
систему автоматизованого контролю стану ґрунту на полях на базі автоматизованого 
агрометеорологічного посту (ААП), розробки УкрНДГМІ [1] або систему контролю та управління 
внутрішнім середовищем у сховищах.

Визначимо основні проблеми, які ускладнюють впровадження ІСОБ на об’єктах, що 
розглядаються:

- складність або неможливість організації дротяних телекомунікаційних каналів з віддаленими 
компонентами ІСОБ;

- складність або неможливість забезпечення живленням віддалених компонентів ІСОБ.
Аналіз публікацій за темою. У більшості публікацій розглядаються основні принципи побудови 

сучасних ІСОБ [2], пропонуються різноманітні рішення для побудови розподілених ІСОБ [2,3]. 
Найбільш повно проблеми створення розподілених ІСОБ розглянуті у публікаціях, які присвячені 
безпеці на залізничному транспорті [4]. Але у вказаних публікаціях ІСОБ будуються на базі існуючої 
телекомунікаційної інфраструктури залізничного транспорту, що ускладнює використання 
запропонованих рішень при побудові систем безпеки сільськогосподарських підприємств.

Мета – розробка телекомунікаційної інфраструктури (ТІ) інтегрованих систем безпеки 
сільськогосподарських підприємств, розташованих на великих площах з утрудненим підведенням 
живлення до компонентів системи безпеки.

Для рішення першої проблеми впровадження ІСОБ на сільськогосподарських підприємствах 
залишається єдиний вихід, який полягає у використанні бездротових технологій для побудови 
телекомунікаційної інфраструктури, наприклад, мереж за стандартами IEEE 802.11x та IEEE 802.16х, 
пропускна здатність яких (>10 Мб/с) достатня для виконання завдань ІСОБ. Але при цьому слід 
враховувати другу проблему, стандарт IEEE 802.11x у базовому варіанті забезпечує меншу відстань 
(до 300 м) між вузлами мережі ніж стандарт IEEE 802.16х, який забезпечує відстань між вузлами 
радіомережі до 50 км. Обладнання стандарту IEEE 802.16х не може працювати від автономних 
джерел живлення через високе споживання енергії, що обмежує використання даного стандарту у 
розподілених ІСОБ з вказаними проблемами. В той же час, сучасне обладнання, яке реалізує стандарт 
IEEE802.11x, характеризується дуже низьким споживанням енергії, що дозволило вбудовувати 
підтримку цього стандарту у мобільні пристрої (КПК, смартфони, цифрові камери та інше) та 
промислові контролери з автономним живленням. Крім того, у стандарті передбачено переключення 
станцій у пасивний режим з мінімальним споживанням енергії. 
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Розглянемо способи підвищення відстані між вузлами мережі IEEE 802.11x (без значного 
збільшення споживання енергії):

- використання вузьконаправлених антен, що дозволить збільшити відстань до кількох 
кілометрів;

- використання ретрансляторів для забезпечення з’єднань між двома, найбільш віддаленими 
вузлами;

- побудова стільникової архітектури мережі.
Останні два способи можуть забезпечити практично необмежене покриття. При стільниковій 

архітектурі ще забезпечується швидка реконфігурація телекомунікаційної інфраструктури ІСОБ. 
Розглянемо типову телекомунікаційну інфраструктуру ІСОБ сільськогосподарського 

підприємства (рис. 1). Для цього введемо наступні позначення:
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Рис. 1. Типова телекомунікаційну інфраструктуру ІСОБ сільськогосподарського підприємства

АІК – автономний інтелектуальний контролер (з автономним живленням);
СІК – стаціонарний інтелектуальний контролер;
Д – датчик.
Як показано на рис. 1 у запропонованій ТІ в якості базової мережі пропонується 

використовувати бездротову мережу за стандартом IEEE 802.11x. На кожному об’єкті підприємства 
встановлюється 1 чи більше (в залежності від геометричних його розмірів) інтелектуальних 
контролерів (ІК), призначення яких полягає у наступному:

- керування підконтрольними датчиками;
- контроль працездатності обладнання;
- ретрансляція даних з датчиків (відеокамер) або оповіщення про спрацювання датчиків;
- інші, додаткові функції, наприклад, контроль розряду батареї автономних контролерів.
Інтелектуальні контролери представляють собою високоінтегровані мікрокомп’ютери або 

системи на кристалі з інтегрованим контролером WiFi та інтерфейсом, низьким споживанням енергії 
та відсутністю механічних частин (HDD, активне охолодження та ін.). В якості операційної системи 
контролерів слід використовувати ОС Linux, яка завантажується з Flash-drive. Так конфігурація ІК 
дозволить реалізовувати довільну функціональність ІК, в тому числі, перенести частину процедур 
обробки даних датчиків від сервера ІСОБ до ІК, що знизить завантаження мережі ІСОБ та додатково 
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зменшить споживання енергії АІК за рахунок того, що контролер WiFi буде більше часу знаходитись 
у пасивному стані.

Висновки. Запропонована телекомунікаційна інфраструктура інтегрованих систем безпеки
сільськогосподарських підприємств на основі мережі за стандартом IEEE 802.11x (WiFi) та 
високоінтегрованих інтелектуальних контролерів. Запропонована інфраструктура дозволяє вирішити 
проблему розгортання телекомунікаційної мережі ІСОБ на площах великих розмірів, на яких складна 
або не можлива прокладка кабелю.  Використання в даній інфраструктурі автономних 
інтелектуальних контролерів забезпечить покриття ІСОБ об’єктів на яких не можливо забезпечити 
живлення обладнання.
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