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5. Nerohelp Card Game [Електронний ресурс] – Режим доступу: 
http://nerohelp.info/19262-card-game-hst/

АНАЛІЗ АРХІТЕКТУРИ ЗМІШАНИХ МЕРЕЖ

Соловйов Е.Г., студент 556гр.,
Керівник: Шестопалов Сергій Вікторович, к.т.н., доцент 
Одеська національна академія  харчових технології

Мільйони користувачів з усього світу використовують анонімні 
комунікаційні мережі, найпопулярніші з яких побудовані на основі змішаної 
мережі для захисту конфіденційності в Інтернеті.

Змішана мережа або mixnet – це криптографічна конструкція, яка змушує 
набір серверів створити приватні канали зв'язку. Один тип змішаної мережі 
приймає на вхід колекцію шифрованих текстів і видає відповідні розшифровані 
у випадковому порядку. Основна властивість, яка потрібна для такої змішаної 
мережі, – це відповідність перестановки входів до виходів, які не повинні бути 
відомі третім сторонам. Зокрема, злодій не повинен здогадуватися, який 
вхідний шифрований текст відповідає вихідному простому тексту не більш ніж 
у випадковому відгадуванні. Кожне повідомлення шифрується для кожного 
проксі використовуючи криптографічний систему з відкритим ключем. 
Результати шифрування розташовуються на зразок Матрьошки (або цибулі, 
якщо використовувати аналогію розробників Tor), за тим винятком, що всі 
елементи однакового розміру. Кожен вузол мережі розкриває свій шар 
матрьошки. Таким чином він отримує інформацію про подальшого одержувача 
(рис. 1 [1]). Навіть якщо всі вузли, крім одного, будуть скомпрометовані, 
особистість все ще буде складно розсекретити [2].

Рис.1 - Архітектура mix network
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У приклад можна привести декілька реалізацій з дещо різними техніками.
По-перше це дуже відома мережа Tor, яка використовує цибулеву 

маршрутизацію (onion routing), що є лише технікою, базованою повністю на 
роботі Девіда Чаума,  який запропонував конструкцію змішаної мережі [3].

Друга реалізація називається часниковою маршрутизацією – це 
вдосконалений варіант цибулевої маршрутизації. Цей спосіб шифрує кілька 
повідомлень разом, що ускладнює зловмисникам аналіз трафіку та збільшує 
швидкість передачі даних. Вона використовується в I2P (Invisible Internet
Project) мережі і є головним фактором, що відрізняє її від Tor [4] .

Третім є маршрутизація на основі ключів (key-based routing – KBR) – це 
метод пошуку, який використовується в поєднанні з розподіленими хеш-
таблицями (distributed hash tables – DHT) та деякими іншими мережами 
накладання. Хоча DHT надають метод пошуку приймаючого, відповідального 
за певний фрагмент даних, KBR забезпечує метод пошуку найближчого 
приймаючого для цих даних, згідно з певним визначеним показником. Це не 
обов'язково може визначатися як фізична відстань, а скоріше кількість 
мережевих стрибків. Цей метод реалізований в таких мережах, як Freenet та 
GNUnet [5].

Також існує змішана мережа с безпечним багатостороннім обчисленням. 
На цей час теоретична частина була доказана в симуляції, але прикладної 
реалізації не було. Суть цього методу в використанні ключового договору на 
основі ідентичності (Identity-based key agreement). За його допомогою 
користувачі узгоджують між собою секретні ключі за для визначення один 
одного і для обчислення так званої схованки (dead drop). Схованка 
використовується для обміну даними. Користувачі кладуть дані в схованку і 
забирають звідти. Також для боротьби із аналізом трафіка користувачі, які в 
даний момент не кладуть дані в схованку, посилають фіктивні повідомлення 
(dummy messages) [6].

Таким чином усі методи, які користуються криптографічною 
конструкцією змішаної мережі не дуже далеко відійшли від основ закладених 
Чаумом окрім, мабуть, останнього, який пропонує дещо інший підхід.
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ФОРМУВАННЯ ПРОСТОРУ ІГРОВОГО РІВНЯ 
В СЕРЕДНЬОВІЧНОМУ СТИЛІ

Твердовська К.Є., бакалавр, Жуковецька С.Л., старший викладач 
Одеська національна академія  харчових технології

Простір ігрового рівня – це єдине ціле, яке складається з численних 
складових частин, тісно взаємодіють один з одним. Незалежно від того, який 
обраний ігровий движок, структура будь-якого рівня майже завжди являє 
собою один і той же набір елементів: структурна геометрія, деталі ігрового 
оточення і задній план.

Створення ігрового рівня починається з визначення концепту дизайну: 
уявлення стилів сцен і локацій і опрацювання розміщення основних об'єктів. 
Стиль сцени визначено як середньовічний, а локація – замок. Відмітна риса 
стилю це масивність, товщина стін, яка підкреслювалася вузькими прорізами 
вікон. Визначені особливості середньовічного будування: 

місцезнаходження: крутий і високий пагорб, прямовисна скеля, 
звивиста дорога до замку:

особливим чином спроектовані ворота: досить широкі для возів і 
досить вузькі для армії противника:

вузькі віконні отвори: крім оборонної цілі здатні захищати майно 
мешканців:

потерни – підземні коридори між будівлями фортеці, дозволяли 
непомітно переміщатися або ж залишати її.

Доопрацювання вибраного концепту створеного ігрового світу полягає в 
деталізації об'єктів, виставлення освітленні, додаванні колірної гами і текстур.
У будівництві і обробці середньовічних будівель використовувалися в 
основному камінь, мармур, дерево. У декорі використовувалася плиткова 
мозаїка, скрині обтягували шкірою, використовувалося багато металевої 
фурнітури, виточені бруски. 

Далі у сцену додається динаміка. Навіть в статичної локації має бути рух,
який зробить гру приємною для сприйняття і дослідження. Для середньовічної 
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