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ОНАПТ Одесская национальная академия пищевых технологий Одесса Украина
ОНАХТ Одеська національна академія піщевіх технологій Одеса Україна
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ПРИНЦИПИ ПОБУДОВИ МОДЕЛІ ПРОЕКТНИХ КІБЕРЗАГРОЗ ЯДЕРНОЇ БЕЗПЕКИ 

Реферат. Назріла нагальна проблема забезпечення кібербезпеки ядерних об’єктів, яка 
ускладнюється великою кількістю взаємодіючих АСУ ТП, системами управління та баз даних. 
Питання формування переліку загроз ядерному об’єкту й моделі проектних загроз. Принципи 
формування моделі проектних загроз, яких потрібно дотримуватись на всіх етапах життєвого 
циклу ядерного об’єкта. 

Постановка задачі. У доповіді на Всесвітньому економічному форумі 2016 року щодо 
кібербезпеки цивільних ядерних об’єктів (ЯО) зазначено: «Виклики кібербезпеки стали одною з 
ключових проблем в усіх секторах. Стрімкий прогрес у нарощувані потенціалу проактивних 
кібероперацій та різке зростання кількості інцидентів кібербезпеки на об’єктах вимагають 
невідкладних відповідних заходів. … Кожен силовий блок на АЕС оснащений декількома 
підсистемами АСУ ТП (АСУ технологічними процесами), які необхідно інтегрувати між собою, а 
також забезпечити безпеку й сумісність з корпоративним програмним забезпеченням (далі – ПЗ), яке 
відповідає за процеси управління та збору даних [1]».  

В [2] відмічено з одного боку важливу роль МАГАТЕ з питань формування переліку проектних 
загроз ЯО, а з іншого зазначено, що «до 2009 року серед документів МАГАТЕ не було жодного, який 
було б присвячено питанням кібербезпеки».

Наукові праці вітчизняних вчених, серія документів МАГАТЕ та інших організацій, що 
опубліковані після 2014 року, проводять принцип комплексування кібербезпеки з фізичною ядерною 
безпекою (ЯБ) [3 – 5]. МАГАТЕ почало активне врахування питань кібербезпеки при визначенні 
проектних загроз (NSS 10). Іншими словами – головна ціль системи кібербезпеки, серед іншого, це 
захист від кіберзагроз системи забезпечення ЯБ. Неврахування синергійного підходу, який останнім 
часом проявив свій розвиток [6, 7], до моделі загроз, аналізу ризиків, єдиної методології оцінювання 
безпеки систем технологічного та адміністративного управління у стандартах ядерного сектору не 
дозволяє продукувати відповідні політики, адекватні підходи та заходи із забезпечення кібербезпеки 
та фізичної ядерної безпеки (кіберфізичної ядерної безпеки). Труднощі, що виникають при отриманні 
гармонізованих між собою моделей проектних загроз, вимагають глибокої наукової і методичної 
проробки.

Нагальна задача полягає у розробці принципів формування моделі проектних загроз, яких 
потрібно дотримуватись на всіх етапах життєвого циклу ядерного об’єкта.

Основна частина викладення суті дослідження. Зважаючи на специфіку, особливості і високу 
потенційну небезпечність ЯО, на всіх етапах «життєвого циклу» необхідно дотримуватись таких 
принципів, більшість з яких закріплені нормативно-законодавчими актами: 

1. «Дотримання принципів культури безпеки досягається шляхом встановлення пріоритету ЯБ 
над економічними та виробничими цілями … і пов’язані з необхідністю всебічної оцінки безпеки 
[8]». Відповідно цілі кібербезпеки мають бути підпорядковані цілям ЯБ, а прийняття рішень повинно 
здійснюватись виключно в інтересах ЯБ, а вже потім в інтересах забезпечення  неперервності бізнесу 
та інших цілей.. 

2. Принципи апробованості програмних й інженерно-технічних практик, консервативного 
підходу та врахування нових науково-технічних даних. Принципу апробованості відповідають, 
наприклад, галузеві СОУ щодо інформаційної безпеки Національного банку України, побудовані на 
базі міжнародних стандартів серії ISO/IEC 2700х. 

3. Принципи актуальності та ефективності. Мета системи кібербезпеки «гарантувати, що 
автоматизовані системи та комунікаційні мережі, необхідні для надійного постачання електроенергії 
у країні, розумно захищені від атак із різноманітних ймовірних джерел загроз, а також підтримується 
життєздатність та ефективність такого захисту». Це досягається комплексним впровадженням різних 
захисних заходів, організаційних і технічних, управлінських та юридичних, застосованих у 
правильний час і у правильному місті і лише після всебічного вивчення об’єктів захисту та ризиків 
[2].
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4. Принцип антропо-центричності. Середовище безпеки  включає всі закони, політики безпеки 
організацій, досвід, спеціальні навики та знання, для яких вирішено, що вони мають відношення до 
безпеки та загроз безпеки. До уваги слід приймати всі різновиди загроз, але найбільшу увагу 
приділяють загрозам, які пов’язані з навмисними чи ненавмисними діями людини. Саме останні 
загрози несуть непоправимі наслідки [7]. 

5. Принцип комплексності, інтеграції та конвергенції видів безпек з ядерною безпекою АЕС. 
Трансграничність атак, складність внутрішньої ІТ- інфраструктури ЯО та висока інтенсивність 
потоків даних вимагають комплексного та всеохоплюючого підходу до кібербезпеки, який 
принципово виходить за рамки тільки лише реагування на інциденти. Перед усім встановлюється 
взаємозв’язок безпеки АЕС з фізичною безпекою. Вимога 8 з [9] встановлює: «Заходи із забезпечення 
безпеки, фізичної ЯБ та механізми для державної системи обліку та контролю ядерного матеріалу 
повинні розроблятись та здійснюватись на комплексній основі таким чином, щоб одні не 
здійснювались на шкоду другим». 

Одночасно діє вимога 64 з [9]: «Взаємовплив систем захисту та систем управління на АЕС 
повинен бути попередженим за допомогою поділу, шляхом виключення взаємозв’язків або 
забезпечення відповідної функціональної незалежності». Обговорюється інтеграція безпеки ПО в 
систему фізичної ЯБ [10], агентство розробляє додаткові керівні матеріали з фізичної ЯБ, які 
стосуються комп’ютерної безпеки. У матеріалах конференції МАГАТЕ [11, 12] відмічені три напрями 
забезпечення кібербезпеки, які є важливими складовими забезпечення безпеки ЯО:

- кібербезпека АСУ ТП ЯО.;
- кібербезпека інформаційних та керуючих систем.;
- кібербезпека систем фізичного захисту ЯО. 
6. Принцип функціональної повноти заходів захисту. Три напрями забезпечення кібербезпеки, 

важливі для забезпечення безпеки ЯО. Але ці три напрями не складають функціонально повної 
системи забезпечення кібербезпеки АЕС. Об’єктом забезпечення кібербезпеки стає кіберпростір. 
Його важливі складові: це локальні інформаційно-комунікаційні системи та телекомунікаційна 
системи. Телекомунікаційне середовище створює певні проблеми безпеки і є джерелом загроз. 
Кібератаки здійснюються через телекомунікаційні системи, прямо, чи опосередковано через флеші, 
або через мобільні телефони, підключені з метою підзарядки до апаратних засобів локальної 
обчислювальної мережі АЕС. 

Висновок. Враховуючи кращі практики, результати численних досліджень у сфері забезпечення
кіберфізичної ядерної безпеки та власного аналізу проблем безпеки ЯО, створено перелік принципів 
формування моделі проектних загроз, яких потрібно дотримуватись на всіх етапах життєвого циклу 
ядерного об’єкта і які дозволять створювати адекватні моделі систем кіберфізичної ядерної безпеки.
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