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НТУ «ХПІ» Национальный технический университет "Харьковский политехнический 
институт"
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АНАЛІЗ СПОСОБІВ ЗАХИСТУ ОБМІНУ ПОВІДОМЛЕННЯМИ В 
МОБІЛЬНИХ ДОДАТКАХ

Соловйов Е.Г., студент 556 гр.,
Керівник: Шестопалов Сергій Вікторович, к.т.н., доцент
Одеська національна академія харчових технологій

В епоху коли конфіденційність комунікації, як ніколи важлива, нема 
нічого дивного в бажанні користувача залишити анонімною свою переписку 
або навіть анонімною свою ідентичність.

Одним із способів захисту обміну повідомленнями є шифрування.
Більшість сучасних мобільних додатків за для комунікації в інтернеті мають 
достатньо потужний захист від хакерів і, навіть, деякі мають заявлене наскрізне 
шифрування. Але найчастіше на одному із рівнів воно не повне.

Методів шифрування дуже багато. Найбільш розповсюдженими серед 
сучасних розробників є: наскрізне (End to end encryption – E2EE), на стороні 
клієнта(Client-side encryption), із точки в точку (Point to point encryption).

Розглянемо найбільш надійний спосіб серед перерахованих – це наскрізне 
шифрування. E2EE є різновидом асиметричного шифрування, тобто взаємодія 
відбувається між двома особами одна з яких володіє публічним ключом, яким 
шифрує дані, а інша закритим ключом, яким розшифровує. Навіть якщо 
припустити, що усі месенджери реалізували повністю E2EE, це не гарантує 
захист від професіональних хакерів, для яких залишаються такі інструменти 
інтернет атаки, як людина по середині(man in the middle – MITM ). Також ніхто 
не гарантує захищеність кінцевого вузла від крадіжки ключів дешифрування. 
Деякі розробники намагаються підтвердити, що користувач є самим собою 
покладаючись на організації, що займаються веб безпекою і видають 
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сертифікати. Таким чином компанія, яка має сертифікат, може бути тим третім 
а́ктором, який підтвердить правильність даних. Інший спосіб – це генерувати 
хеш на основі публічного або спільного секретного ключа та відбитку пальця, 
звіряючи відбитки за іншим каналом, який гарантує безпечність але не 
обов’язково секретність.

Тобто E2EE як система забезпечення захисту комунікації в цілому 
виконує свою роботу але ніяк не захищає метадані користувача. Навіть в 
ідеальному випадку, коли передані дані були приховані від злочинця, 
організації або держави, то IP-адреса, інформація про місцезнаходження, 
пристрій і додаток, який був використаний, залишилася. 

Рішень приховування метаданих є кілька. Їх можливо умовно поділити на 
приватні й на багатокористувацькі. Приватні рішення приховування метаданих 
це використання VPN(Virtual private network) та ланцюга проксі серверів.
Багатокористувацькі базуються на «створенні» мережі, в якій майже 
неможливо визначити хто є кінцевим користувачем. Прикладами таких рішень 
є Tor(The Onion Router), I2P(Invisible Internet Project), Freenet, та Bitmessage [1],
який має деякі відмінності. Останній на відміну від інших має peer-to-peer
з’єднання та специфічний обмін повідомленнями.
Розглянемо рішення Tor як найбільш розповсюджене (рис. 1 [2]).

Рис. 1 – Архітектура Tor
Структура складається із першого і останнього користувача, випадково 

вибраного шляху, по якому передаються зашифровані дані. Вузол на якому 
розшифровуються дані називається кінцевим(exit node) і в більшості видів атак 
є вразливим місцем. Така архітектура є також вразливою до аналізу трафіка 
(traffic analysis). Якщо використовувати Tor для доступу до веб-серверу, то буде 
використовуватися стандарт X.509, який включає HTTPS. Цей стандарт був 
кілька разів скомпрометований. А HTTPS настільки надійний наскільки надійні 
сертифікуючі організації, а їх більше тисячі, варто тільки одній бути зламаною.

Напроти Bitmessage пропонує деякі кращі рішення, але з інших боків 
набагато гірші ніж в Tor. Децентралізація досягається за допомогою хешування 
публічних ключів, які також функціонують як адреси користувачів. Обмінятися 
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ними можливо наприклад через QR-code або інші канали. Механізм обміну 
повідомленнями є схожим на транзакції та блокову систему у Bitcoin [3] але с 
доказом роботи (proof-of-work). Доказ роботи – механізм, який наказує 
відправнику вирішити задачу, котру вибирає одержувач. Це допомагає 
боротись із спамом.

Цікавою річчю є те, що враховуючи цю систему усі користувачі 
отримують повідомлення але дешифрувати може тільки, той кому воно 
належить. Тим самим вирішується проблема із проміжним сервером, на якому 
треба тримати повідомлення, які ще не дійшли. Треба лише мати автоматичну 
систему, яка пересилає повідомлення відразу, як кінцевий отримувач 
з’являється онлайн. У Bitmessage дані у користувачів зберігаються два дні, а 
потім видаляються. Але це рішення не має багатошарового шифрування, як в 
Tor і масштабованість такої системи під питанням. Мається на увазі пропозиція 
самого розробника – після досягнення деякої кількості користувачів, почати їх 
організовувати в дерево вузлів. Або дослідники, які пропонують організовувати 
в вузли та супер вузли (supernodes) для взаємодії із сусідніми [4].

Виходячи з вищезазначеного, деяка комбінація описаних рішень може 
створити більш надійну систему.
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