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ПОЯСНЮВАЛЬНА ЗАПИСКА 

 До кваліфікаційної роботи бакалавра на тему:____________________________ 

_________________________________________________________________________________________ 

_________________________________________________________________________________________ 

Проектний матеріал складається з пояснювальної записки на ______ сторінках та 

графічного (презентаційного) матеріалу на ______ аркушах (слайдах) 

 

             Виконавець _______________________________________ ( Бостанжи Ю.І.) 

             Керівник проекту___________________________________( Кривченко Ю.В.) 

 

             Консультанти: 

             з охорони праці_____________________________________ ( Чорновол Н.І.) 

             з дотримання вимог ЄСКД ___________________________ ( Петрашова В.І.) 

             старший консультант _______________________________ ( Скорнякова О.В.) 

 

             До захисту допущений 

             Завідувачка кафедри _________________________________ ( Іванова Л.В.) 

             Завідувач відділення _________________________________ ( Суліма Ю.Ю.) 

 

             Захист «____»_________________ 202____ р.             Протокол ДКК №______ 

             Оцінка ДКК ______________________ 

 

Секретар ДКК _________________ 

 

 

 

 

 

                                                                   «Аналіз технологій побудови 

захищеного доступу до мережі за допомогою віртуального локального 

зв’язку» 

52 
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АНОТАЦІЯ 

Робота містить результати аналізу технологій побудови захищених 

каналів та мереж, технології організації віртуального локального зв’язку з 

мережею передачі даних, побудови розподільної мережі та віддаленого 

доступу до неї.  

Опрацьовано літературні джерела стосовно поставлених задач, зокрема 

присвячені особливостям технології віртуального локального зв’язку (VPN). 

Виконано аналіз та порівняння основних протоколів, що 

використовуються при створенні віртуального локального зв’язку з мережею 

передачі даних, побудові розподільної мережі та віддаленого доступу. 

Проаналізовано спектр вимог для вибору саме того протоколу, який 

найбільше підходить відповідно до конкретного випадку.  

Виконано опис процесу адміністрування та реалізації захищеної мережі 

за допомогою каналів віртуального локального зв’язку. 

Проаналізовано технології побудови захищених каналів та мереж та 

обрано найоптимальніший спосіб реалізації відповідно до передбачених 

умовами експерименту вимог. У якості серверних операційних систем обрані 

системи Kali Linux та Microsoft Windows Server 2016. 

Виконано дослідження залежності часу підбору ключа шифрування 

RC4 у протоколі PPTP від його довжини. 

Систематизовано знання існуючих технологій віртуального локального 

зв’язку по рівнях 7-рівневої мережевої моделі та по завданнях, виконуваних 

ними. 
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Відділення_______________________________________Кафедра____________________________________________ 

Освітньо-професійна програма_________________________________________________________________________ 

Спеціальність_______________________________________________________________________________________ 

 

                                      ЗАТВЕРДЖУЮ: 

                Заст. дир. з НВР_________________________ 

                _______________________________________ 

                “________”____________________202____р. 

 

 

З А В Д А Н Н Я  

на кваліфікаційну роботу бакалавра 

 

Здобувачеві (здобувачці) освіти_______________________________________________________________________ 

      (прізвище, ім’я, по батькові)  

1. Тема кваліфікаційної роботи________________________________________________________________________ 

___________________________________________________________________________________________________ 

___________________________________________________________________________________________________ 

затверджена наказом по коледжу від  “____”____________________202____р.   №_____________________________ 

2. Термін здачі кваліфікаційної роботи_____ ____________________________________________________________ 

3. Вихідні дані до роботи _____________________________________________________________________________ 

____________________________________________________________________________________________________ 

____________________________________________________________________________________________________ 

____________________________________________________________________________________________________ 

____________________________________________________________________________________________________ 

4. Зміст розрахунково-пояснювальної записки (перелік питань, які необхідно розробити) 

___________________________________________________________________________________________________

___________________________________________________________________________________________________

___________________________________________________________________________________________________

___________________________________________________________________________________________________

___________________________________________________________________________________________________ 

5. Перелік графічного (презентаційного) матеріалу (з точним зазначенням обов’язкових креслень, кількості слайдів) 

___________________________________________________________________________________________________ 

___________________________________________________________________________________________________

___________________________________________________________________________________________________

___________________________________________________________________________________________________

___________________________________________________________________________________________________

___________________________________________________________________________________________________ 

 

 

 

Комп’ютерних систем Комп’ютерної інженерії 

«Комп’ютерна інженерія» 

123 «Комп’ютерна інженерія» 

    Беркань І.В. 

Бостанжи Юлії Іванівні 

                                            Аналіз технологій побудови захищеного доступу до мережі за 

допомогою віртуального локального зв’язку 

                                      1. Порівняти існуючі протоколи VPN по рівнях мережевої моделі OSI 

та по їх функціям. 2. Реалізувати  доступ до VPN-серверу з шифруванням, використовуючи 

вбудовані служби. 3. Реалізувати тунельний канал та здійснити віддалений доступ на базі 

протоколу PPTP. 4. Дослідити залежність часу підбору ключа шифрування RC4 у протоколі 

PPTP від його довжини 

Аналіз технологій захищеного доступу до мережі 

Вибір протоколу VPN віддаленого доступу  

Реалізація захищеної мережі та інструментарій для її адміністрування 

Дослідження надійності шифрування у протоколі PPTP 

Охорона праці та техніка безпеки 

 

Загальна схема інтернет-трафіку та з використанням VPS; Схема VPN-мережі для 

організацій; Організація VPN для віддаленого користувача; VPN на базі брандмауерів, на 

базі маршрутизаторів, на базі шлюзів, програмних засобів; Транспортний та тунельний 

режим IPsec; Порівняльна характеристика IPsec та SSL / TLS; Налаштування VPN-серверу; 

Ілюстрація атаки MITM; Схема шифрування-дешифрування RC4; Результати підбору ключа 

шифрування прямим перебором; Результати підбору ключа шифрування за допомогою 

словнику ключів шифрування Rainbow tables; Графік залежності цінності інформації від часу 

 

 



 

 

 

6. Консультанти по кваліфікаційній роботі, із зазначенням розділів роботи, що стосується їх 

Розділ Консультант 
ПІДПИС 

Завдання видав Завдання прийняв 

Технологічний Кривченко Ю.В.   

Охорона праці Чорновол Н.І.   

Нормоконтроль Петрашова В.І.   

Старший консультант Скорнякова О.В.   

    

 

7. Дата видачі завдання _______________________________________________________________________________ 

 

     Керівник роботи                _________________________ 

         (підпис) 

Завдання прийняв до виконання  _________________________ 

         (підпис) 

 

КАЛЕНДАРНИЙ ПЛАН 

№ 

з/р 

Назва етапів кваліфікаційної роботи Термін 

виконання етапів 

кваліфікаційної роботи 

Примітка 

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    
 

Виконавець  _________________________ 

  
     (підпис)

 

Керівник роботи  _________________________ 

                (підпис) 

 

 

 

 

Кривченко Ю.В. 

5.05.2022 

7.05.2022 

9.05.2022 

11.05.2022 

 

13.05.2022 

16.05.2022 

 

20.05.2022 

 

23.05.2022 

 

27.05.2022 

30.05.2022 

3.06.2022 

 

6.06.2022 

 

10.06.2022 

13.06.2022 

 

1. Вступ. Постановка задач дослідження 

2. Аналіз технологій віддаленого доступу 

3. Огляд методів реалізації захищених каналів 

4. Аналітичний огляд засобів безпеки 

інформаційних мереж на основі VPN  

5. Вивчення протоколу VPN 

6. Вивчення протоколів і алгоритмів захисту 

IPsec 

7. Порівняння протоколів захищених мереж, 

вибір найбільш відповідного  

8. Адміністрування і реалізація захищеної 

мережі 

9. Налаштування VPN-серверу 

10. Дослідження надійності шифру RC4 

11. Проведення експерименту з дослідження 

часу підбору ключа шифрування RC4 

12. Аналіз результатів, підготовка слайдів 

презентації 

13. Розробка питань з охорони праці 

14. Підготовка до захисту 



 

































































































 



















 


