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Список 
скорочень організацій, представники яких взяли участь у конференції

Таблиця 1
Скорочення Повна назва організації

АУПРБ Академия управления при Президенте Республики Беларусь 
БГЄУ Белорусский государственный  экономический университет
ВНТУ Вінницький національний технічний університет 
ДДПУ ДВНЗ «Донбаський державний педагогічний університет»  
УДХТУ ДВНЗ «Український державний хіміко-технологічний   університет» 
ДДТУ Дніпровський державний технічний університет 
ДДМА Донбаська державна машинобудівна академія 
ДНТУ Донецький національний технічний університет 
ДНУ Донецький національний університет ім. Василя Стуса 

ІФНТУНГ Івано-Франківський національний технічний університет нафти і газу
ІІТЗН Інститут інформаційних технологій і засобів навчання НАПН України

ІТТНАН Інститут технічної теплофізики НАН України
КНУ Київський національний університет імені Тараса Шевченка

НТУУ "КПІ" Національний технічний університет «Київський політехнічний інститут»  
і і Сі "КПАІТ Коледж промислової автоматики та інформаційних технологій ОНАХТ

КДПУ Криворізький державний педагогічний університет 
НУ"ПП" Національний університет «Полтавська політехніка імені Юрія Кондратюка» 

НТУ «ХПІ» Национальный технический университет "Харьковский политехнический 
институт"

ОНПУ Одеський національний педагогічний університет ім.Ушінского 
ОНАХТ Одеська національна академія харчових технологій
ОНПУ Одеський національний політехнічний університет
ОНУ Одеський національний університет імені І. І. Мечникова

ПДАТУ Подільський державний аграрно-технічний університет 
РДГУ Рівненський державний гуманітарний університет 
СКХП Сумський коледж харчової промисловості НУХТ 

ТЛіАЛ Технічний ліцей імені Анатолія Лигуна, Національний технічний університет 
«Дніпровська політехніка» 

УАД Українська академія друкарства 
УДПУ Уманський державний педагогічний університет імені Павла Тичини 
ХНУ Хмельницький Національний Університет

ХНУРЕ Харківський національний університет радіоелектроніки
ЦУНТУ Центральноукраїнський національний технічний університет  
ЧНУ Чорноморський національний університет ім. Петра Могили 
IAE Institute of Automation and Electrometry of the Siberian Branch Russian Academy 

VNTU Vinnytsia National Technical University 
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літератури, підтримки наукової комунікації, та сприяють формуванню навичок 
роботи в хмарі. Віртуальні дослідницькі лабораторії, підтримуючи обмін 
науковими ідеями, забезпечують можливість спільної роботи дослідників 
територіально віддалених один від одного. Хмарні технології – це, поза всяким 
сумнівом, майбутнє баз даних. За допомогою цієї технології, університети 
зможуть збільшити ефективність своїх методів викладання.

Література
1. Биков В.Ю. Технології хмарних обчислень. ІКТ-аутсорсинг і нові функції 
ІКТ-підрозділів навчальних закладів і наукових установ: зб. матеріалів 
Іформаційні технології в освіті. № 10. Київ, 2011. С.8-23. 
2. Гриб‘юк О.О. Перспективи впровадження хмарних технологій в освіті.
Теорія і методика електронного навчання: 2013 рік: збірник наукових праць.
Вип. IV. 2013. С.45- 59. [Електронний ресурс] Режим доступу 
http://lib.iitta.gov.ua/1111/
3. Григорак М.Ю. Формування професійних компетенцій менеджерів з 
логістики у віртуальних лабораторіях з використанням хмарних технологій.
Економіка і управління: 2014 рік: Збірник наукових праць Державного 
економіко-технологічного університету транспорту. вип. 29. Київ, 2014. С. 197-
209.
4. Губин С.В. Информационные технологии в логистике : курс лекций для 
высших технических учебных заведени. Київ, 2009. 60 с. 

ДОСЛІДЖЕННЯ МЕТОДІВ ВИЯВЛЕННЯ АТАК НА ВІДМОВУ В 
ОБСЛУГОВУВАННІ

Михайлов П.А., магістрант, науковий керівник Бобровнікова К.Ю., к.т.н.
Хмельницький національний університет

Розподілена атака на відмову в обслуговуванні (Distributed Denial of
Service, DDoS) – це зловмисна спроба порушити нормальний трафік цільового 
сервера, сервісу чи мережі шляхом одночасної масованої відправки 
інформаційних запитів до атакованої системи [1, 2, 3]. Сигнатури, порти, 
протоколи та механізми здійснення DoS-атак швидко змінюються, а потужність 
і серйозність нанесених ними збитків зростає. Найбільш великою 
дослідницькою проблемою є забезпечення захисту від атак нульового дня.

В останні роки розроблено велику кількість підходів до виявлення DoS-
атак. В [1-3] викладено всебічний огляд DDoS-атак, методів захисту, 
пом'якшення, прогнозування, обмежень, переваг та недоліків відомих 
досліджень та окреслено важливі напрямки майбутніх досліджень. Роботи [3, 4] 
зосереджені на аналізі проблеми DDoS-атак на прикладному рівні. В [4] 
проведено класифікацію DDoS-атак на основі аномальної поведінки на рівні 
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додатків та зроблено узагальнений огляд інструментів для здійснення DDoS-
атак. Крім того, запропоновано класифікацію методів реагування на DDoS-атаки 
на основі концепцій моніторингу, запобігання, виявлення та пом'якшення.

В [5] проаналізовано зразки мережного трафіку, згенерованого різними 
типами повільних DoS-атак, націлених на HTTP-додатки. Виявлення DoS-атак 
здійснюється за допомогою аналізу мережних параметрів, таких як Window Size 
та Delta Time пакетів, після чого може бути обрана запобіжна дія, яка 
ініціюється на мережному шлюзі. В [6] запропонований мережний метод 
захисту від повільної HTTP DDoS-атаки, орієнтований на програмно-
конфігуровані мережі (Software Define Network, SDN). З метою підвищення 
точності виявлення повільних DDoS-атак в SDN в [7] запропоновано метод, 
заснований на залученні факторизаційної машини.

В [8] представлено метод захисту від повільної HTTP DDoS-атаки 
шляхом вибіркового відключення з'єднання атаки на основі аналізу кількості та 
тривалості часу з'єднань для кожної IP-адреси. В [9] запропоновано підхід для 
виявлення та пом’якшення повільних DDoS-атак в межах мережної 
інфраструктури без необхідності доступу до атакованих серверів. Також 
розглянуто кілька схем ідентифікації зловмисників у мережі на основі 
вимірювання швидкості пакетів та рівномірності відстаней пакетів. В [10] було 
проаналізовано DoS-атаку, засновану на повільному читанні, та запропоноване 
захищене налаштування веб-сервера проти такої атаки.

Підхід [11] дозволяє виявляти DDoS-атаки на основі властивості 
самоподібності мережного трафіку, незалежно від протоколу, за допомогою 
параметра Херста. Метод показує високу точність виявлення як для повільних, 
так і для високошвидкісних DDoS-атак та незначний відсоток хибних 
спрацювань, однак, лише за умови, що є істинними деякі припущення. 

На сьогоднішній день дослідникам не відомі ефективні методи захисту 
від розподілених атак на відмову в обслуговуванні. Нападники впроваджують 
нові типи атак з підвищеною потужністю та складністю. Це призводить до 
необхідності у віднаходженні нових механізмів запобігання, виявлення та 
пом'якшення наслідків DDoS-атак.
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ВИКОРИСТАННЯ ВІРТУАЛЬНОЇ РЕАЛЬНОСТІ В ОСВІТІ

Бойцова М.П., студентка 321гр., керівник – Болтач С. В., асист. каф. ІТКБ, 
Одеська національна академія харчових технологій

Віртуальна реальність – це ілюзія дійсності, яку створюють за допомогою 
комп’ютерних систем, які забезпечують різноманітні зорові та слухові відчуття.

Технології AR (доповнена реальність) та VR (віртуальна реальність) 
широко використовуються у сучасному світі для покращення освіти у школах 
та вищих навчальних закладах. На сьогодні об’єм ринку освітнього 
програмного забезпечення складає приблизно 2,3 млрд. доларів, а до 2025 року 
цей показник має збільшитися вдвічі. По всьому світі ці технології 
використовують для забезпечення інтерактивного навчання.
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