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Український державний університет науки і технологій 

 

 Огляд проблем безпеки та конфіденційності у світі Інтернету речей (IoT). Розглядається 

важливість забезпечення безпеки у сфері IoT та необхідність враховувати як технічні, так і 

людські аспекти у цьому контексті. 

  

Актуальність проблеми. В даний час все складніше знайти пристрої, які не мають 

можливості підключення до інтернету, бо деякі виробники орієнтуються виключно на продукти, 

що підключаються. Із кожним днем ми все більше починаємо залежати від пристроїв IoT, що 

допомагають нам з вирішення повсякденних завдань.  

Поняття IoT, або Інтернет речей (Internet of Things), включає наступні складові: 

 пристрої, підключені до інтернету і об’єднані в мережу; 

 додатки, технології та стандарти, які дозволяють фізичним об’єктам підключатися до мережі 

інтернет, збирати та обробляти інформацію, приймати і передавати дані, інтегруватися в 

комп’ютерну мережу; 

 окремі мережі, які працюють за різними стандартами та розв’язують свої власні задачі, в яких 

взаємодія людей з пристроями і взаємодія пристроїв між собою дозволяє автоматично реагувати 

на зовнішні зміни і навіть приймати рішення без участі користувача. 

Ключова ідея, як зазначають вчені Б. Ю. Жураковський і І.О. Зенів [1] – з’єднати між собою 

всі об’єкти, які можна з’єднати, підключити їх до мережі для збирання даних і прийняття рішень 

на їх основі. У такому середовищі створюються якісно інші, ніж сьогодні, умови для бізнесу, для 

охорони здоров’я, для забезпечення екологічної безпеки, трансформуються особисті та соціальні 

аспекти життя [1]. 

Беручи до уваги те, що абсолютну безпеку пристроїв гарантувати не можна, сьогодні досить 

важливим питанням є забезпечення їх захисту. Зростаючий рівень підключеності [2] створює нову 

проблему – вразливість пристроїв інтернету-речей та несанкціонований доступ до них [3]. 

Наприклад, ми звісно зможемо вимкнути інтернет холодильника після кібератаки, але зовсім не 

так просто буде вимкнути інтернет-з'єднання електролічильника, системи керування світлофорами 

або імплантованого кардіостимулятора. Загроза конфіденційності може критися також у 

нешкідливих комбінаціях потоків IoT-даних, бо об’єднавши та зіставивши кілька потоків даних 

можна отримати набагато чіткіший цифровий портрет людини чи організації. Ще одна вразливість 
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криється в прихованому зборі даних про користувача IoT-пристроєм. Ця схема збору даних 

отримує все більше розповсюдження у сфері побутових пристроїв, таких як «розумні колонки», 

«розумні телевізори» та ігрові приставки. У таких пристроїв є функція розпізнавання зображення 

та голосу і тому вони мають можливість безперервно переглядати або слухати те, що відбувається 

навколо і активно передавати ці дані до різноманітних хмарних сервісів для подальшої обробки, і 

в цьому процесі іноді задіяні треті сторони. Тому забезпечення безпеки пристроїв та послуг IoT 

стає важливим та критичним завданням. Залежність від цих пристроїв зростає, а їх робота може 

мати глобальний вплив на наше повсякденне життя. 

Методи для вирішення проблеми. Усунення вразливостей: пристрої інтернету речей, 

будучи підключеними до мережі, стають потенційними точками входу, та можуть бути легко 

зламані, що й робить їх потенціальною платформою для атаки [4], тому важливо, щоб вони були 

добре захищені, для запобігання їх злому. Згодом кіберзлочинці можуть використовувати ці вже 

зламані пристрої для злому інших компонентів системи, що вже будуть містити або надавати 

доступ до конфіденційних даних. Насправді, будь-який мережевий пристрій може стати 

інструментом атаки на інший елемент системи. Наприклад, вразлива система опалення, вентиляції 

та кондиціонування повітря може використовуватися для доступу до мережі магазину, де хакери 

можуть отримати доступ до POS-терміналів та фінансових даних, включаючи імена клієнтів та 

інформацію про кредитні картки, що може призвести до витоку особистих даних та інших 

злочинів. З огляду на це, забезпечення кібербезпеки перебуває у пріоритеті. 

Однак зниження ймовірності хакерського злому та його наслідків цілком під силу кожній 

організації. Цього можна досягти через сегментацію мережі, зміцнення заходів безпеки та 

регулярну переоцінку методів і процедур кібербезпеки [5], враховуючи загрози, що завжди 

змінюються. 

Усунення людського фактору: сучасні інструменти, технології та функції мають стратегічне 

значення для забезпечення безпеки у сфері кіберпростору, але вони виявляються неефективними, 

коли йдеться про найслабшу складову цієї системи: людський фактор. Саме тому організації 

повинні наголошувати на встановленні і суворому дотриманні стандартів і політик, а також на 

впровадженні норм і правил безпеки. Це мають бути рекомендації щодо підключення 

персональних пристроїв, таких як смартфони та точки бездротового доступу, до мережі 

організації. Коли компанія має детальне знання про те, яке обладнання та пристрої 

використовуються в їхній мережі, вони можуть створити правила та процедури для захисту цієї 

мережі та всіх підключених пристроїв. Це також дозволяє переконатися, що пристрої 

забезпечують відповідний рівень захисту та можуть бути оновлені або посилені за потреби за 

допомогою ПЗ. Після введення відповідних правил у дію, організаціям також слід призначити 

відповідальну особу, яка дотримуватиметься ІТ-політики та буде взаємодіяти з інтегратором, щоб 

переконатися, що пристрої налаштовані відповідно до поточних приписів. Наприклад, однією з 

політик може бути вимога про обов'язкове використання шифрування в локальній мережі клієнта 

для всіх пристроїв, встановлених у мережі (наприклад, відеореєстратори, робочі станції або 

системи відеоспостереження), що допомагає знизити ризик кібератак. 

Відповідно до цієї політики, будь-яка IP-камера, встановлена в мережі, повинна мати 

шифрування, а програмне забезпечення для відеоспостереження повинно мати відповідно 

функціональність для декодування зашифрованих повідомлень з цих камер. Також користувачі 

повинні приділяти увагу своїм смартфонам та дотримуватись правил, які забезпечують захист 

мережі організації. Всі ці аспекти відіграють фундаментальну роль у боротьбі з людським 

фактором у сфері кібербезпеки. 

Підбір відповідних технологій: для інтеграторів, які прагнуть забезпечити високий рівень 

кібербезпеки, початковий етап полягає у виборі відповідних продуктів, здатних гарантувати 

захист клієнтів. У питаннях придбання рішень для кінцевих користувачів слід акцентувати увагу 

на пристроях, що пропонують функції, які задовольняють безпекові потреби конкретного клієнта. 

Це може включати опції шифрування, IP-фільтрацію для обмеження доступу до пристроїв, 

використання програмного забезпечення з цифровим підписом або забезпечення безпечного 

завантаження. Однак необхідно зазначити, що встановлення та розгортання пристроїв не повинні 

означати всебічне включення всіх доступних функцій безпеки з надією, що вони працюватимуть 

належним чином. Оскільки IoT заснований на основі того, що пристрої можуть обмінюватися 
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даними один з одним, тому важливо, щоб ці зв'язки були добре організовані, а інформацію, яку 

вони передають, було захищено від сторонніх. Не всі методи шифрування однаково надійні. Якщо 

пристрій забезпечує шифрування даних, це шифрування має також застосовуватися і на сервері, до 

якого цей пристрій підключено. Кожен користувач повинен налаштувати свої пристрої з 

урахуванням певних параметрів. Деякі виробники надають посібники, які докладно описують 

заходи щодо безпеки пристроїв, і це корисний ресурс як для інтеграторів, так і для кінцевих 

користувачів. Тим не менш, важливо наголосити, що це не може повністю замінити необхідність 

розробки суворої безпекової політики. При виборі продуктів також важливо враховувати 

репутацію виробників, які дотримуються сучасних методів кібербезпеки, включаючи надійне 

шифрування та інші додаткові заходи безпеки, що забезпечують високий рівень захисту. 

З урахуванням різноманітності доступних сьогодні мережевих пристроїв, включаючи 

компоненти "розумного будинку" та інші елементи IoT, можливості застосування таких мереж 

обмежені лише уявою. 

Висновок. Не зважаючи на те, що пристрої IoT з’явилися достатньо давно та отримали 

широке поширення, питання їх безпеки і до сих пір стоїть гостро навіть сьогодні. Одними з 

основних проблем при використанні IoT пристроїв є слабкий рівень їхньої захищеності, 

зумовлений прагненням виробника залишатися конкурентоспроможним знижуючи рівень витрат, 

недостатній рівень підтримки з боку виробників та необізнаність або ігнорування користувачами 

правил безпеки. Однак, приділяючи належну увагу питанням безпеки при використанні пристроїв 

інтернету речей, користуюсь одним або декількома наведеними методами можна убезпечити себе 

від можливих загроз. 
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У сучасному світі електронної комерції та інтернет-маркетингу, прогнозування конверсії по 

картинці товару стає все більш актуальним та необхідним дослідженням. Визначення основних 

факторів, які впливають на успішність продажу товарів, допомагає компаніям виробляти та 

презентувати свою продукцію таким чином, щоб забезпечити максимальну конверсію. Дане 

дослідження може бути використано в таких сферах, як роздрібна торгівля, маркетинг, дизайн 

продуктів та веб-аналітика. 

 


