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соціум та розваги – на даний момент інтернет зайняв стабільно високі позиції у 
цих сферах. Не обійшли інтернет та автоматизація таку щоденно необхідну для 
багатьох категорій населення річ, як оренда житла.

Одною з найважливіших речей є поліпшення пошуку необхідного варіанту 
за необхідними критеріями. Сама найважливіша складність полягає в тому, щоб 
не потрапити на гачок махінаторів та не залишитися без грошей, майна або, що 
найгірше, здоров’я чи волі. Отже, необхідно забезпечити набір необхідного фу-
нкціоналу та фільтрів для досягнення необхідних цілей та відгородити користу-
вачів від шахрайства. 

Для вирішення зазначених проблем та досягнення поставленої мети в рам-
ках проекту були сформовані наступні дії: визначити та проаналізувати основні 
проблеми даної галузі, проаналізовано існуючі аналоги, обрати засоби розробки 
та реалізації веб-додатку. 

Об’єктом дослідження виступає веб-додаток, що дозволяє орендувати жи-
тло подобово. Основними проблемами аналогів є те, що в них майже нічого не 
зроблено для забезпечення безпеки особи, що винаймає житло..  

Предметом дослідження виступає поліпшення пошуку житла за необхід-
ними критеріями. Додаток надасть можливість переглядати найкращі пропози-
ції, сортувати їх за визначеними критеріями. Веб-додаток має допомогти відсія-
ти ріелторів та допомогти особі, що винаймає житло, спілкуватися один на 
один з власником для уникнення комісій зі сторони ріелторів. Також додаток 
дає можливість переглянути житло не виходячи з дому, роботи та ін. У додатку 
буде можливість переглянути пам’ятку для людей, що вперше винаймають жи-
тло, на що звернути увагу. Обов’язково буде розроблено універсальний шаблон 
договору оренди житла для осіб , що планують винаймати житло на довгий те-
рмін - це дозволить убезпечити обидві сторони процесу оренди. Простий та ін-
туїтивно зрозумілий інтерфейс допоможуть користувачу швидко вирішити свої 
задачі у додатку. Веб-додаток дозволяе не звертатись до інформаційних 
агентств у пошуках неактуальної інформації. 

ОСОБЛИВОСТІ БЕЗПЕКИ ІНФОРМАЦІЙНИХ СИСТЕМ
Палагнюк Д. М., Тищук Д. С. студенти IV курсу ФІРЕН; Березюк О. В., к.т.н., 

доцент, Вінницький національний технічний університет, м. Вінниця

Проблема інформаційної безпеки набула особливої  значущості в сучасних 
умовах широкого застосування автоматизованих інформаційних систем, засно-
ваних на використанні комп’ютерних і телекомунікаційних засобах [1]. При за-
безпеченні інформаційної безпеки стали цілком реальними загрози, викликані 
навмисними (зловмисними) діями людей. Перші повідомлення про факти неса-
нкціонованого доступу до інформації були пов’язані, в основному, з хакерами, 
або «електронними розбійниками». Останнім десятиліттям порушення захисту 
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інформації прогресує з використанням програмних засобів і через глобальну 
мережу Інтернет. Досить поширеною загрозою інформаційної безпеки стало та-
кож зараження комп’ютерних систем так званими вірусами.

Актуальність дослідження полягає в збільшенні і покращенні інформацій-
ної безпеки та програмного забезпечення.

Інформаційна безпека (ІБ) – це стан захищеності інформаційного середо-
вища, захист інформації являє собою діяльність щодо запобігання витоку інфо-
рмації, що захищається, несанкціонованих і ненавмисних впливів на інформа-
цію, що захищається, тобто процес, спрямований на досягнення цього стану [2]. 
Метою реалізації інформаційної безпеки будь-якого об'єкта є побудова системи 
забезпечення інформаційної безпеки даного об'єкту.

Розуміючи інформаційну безпеку як «стан захищеності інформаційного 
середовища суспільства, що забезпечує її формування, використання і розвиток 
в інтересах громадян, організацій», правомірно визначити загрози безпеки ін-
формації, джерела цих загроз, способи їх реалізації та мети тощо. При цьому, 
природно, слід розглядати і заходи захисту інформації від неправомірних дій, 
що призводять до нанесення збитку.

Загрози інформаційній безпеці – це можливі дії або події, які можуть вести 
до порушень ІБ. Види загроз інформаційній безпеці дуже різноманітні і мають 
безліч класифікацій. Загрози за видом об'єкта впливу вони поділяються на за-
грози власне інформації, загрози персоналу об'єкта та загрози діяльності щодо 
забезпечення інформаційної безпеки об'єкта. При більш детальному розгляді 
загроз інформації, їх можна поділити на загрози носіям конфіденційної інфор-
мації, місцям їх розміщення (розташування), каналам передачі (системам інфо-
рмаційного обміну), а також інформації, що зберігається в документованому 
(електронному) вигляді на різних носіях.

При розробці необхідних, засобів, методів і заходів, що забезпечують за-
хист інформації, необхідно враховувати велику кількість різних факторів.

Інформація, будучи предметом захисту, може бути представлена на різних 
технічних носіях. Її носіями можуть бути люди з числа користувачів і обслуго-
вуючого персоналу. Інформація може піддаватися обробці в комп'ютерних сис-
темах, передаватися по каналах зв'язку і відображатися різними пристроями. 
Вона може розрізнятися за своєю цінністю. Об'єктами, що підлягають захисту, 
де може перебувати інформація, є не тільки комп'ютери і канали зв'язку, але й 
приміщення, будівлі та прилегла територія. Істотно різнитися може кваліфіка-
ція порушників, а також використовувані способи і канали несанкціонованого 
доступу до інформації. 

Прикладом застосування захисту інформації може слугувати захист крип-
тостійкими алгоритмами файлів з тестовими запитаннями і варіантами відпові-
дей, необхідних для проведення перевірки знань студентів шляхом 
комп’ютерного тестування [3-5]. 

Таким чином, основними принципами забезпечення інформаційної безпеки 
є такі [6]: системності, комплексності, безперервності захисту, розумної доста-
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тності, гнучкості управління і застосування, відкритості алгоритмів і механізмів 
захисту, простоти застосування захисних заходів і засобів.

За способами здійснення всі заходи забезпечення безпеки комп'ютерних 
систем поділяють на: правові (законодавчі), морально-етичні, організаційно-
адміністративні, фізичні, апаратно-програмні.

Отже, в сучасних умовах безпека інформаційних ресурсів може бути за-
безпечена тільки комплексною системою захисту інформації, яка повинна бути: 
безперервною, плановою, цілеспрямованою, конкретною, активною, надійною. 
Система захисту інформації повинна спиратися на систему видів власного за-
безпечення, здатного реалізувати її функціонування не тільки в повсякденних 
умовах, але і в критичних ситуаціях. 
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