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щоб вносити мінімальні зміни в тимчасові характеристики паралельних алгори-
тмів. Отриманий журнал повинен бути наочним і легко піддаватися аналізу. 
Повинна існувати можливість розділити інформацію, отриману від різних пото-
ків, а також варіювати її рівень подробиць. Крім протоколювання безпосередніх 
подій програми корисно виконати збір відомостей про комп'ютер.  Бажано, щоб 
система зберігала ім'я модуля, ім'я файлу і номер рядка, в якій сталася запис да-
них. У ряді випадків корисно зберігати час настання події. 

Система протоколювання, що відповідає таким якостям, дозволяє універ-
сально вирішувати завдання, починаючи від розробки механізмів захисту до 
пошуку помилок в паралельних алгоритмах . Такий програмний продукт може 
скласти серйозну конкуренцію існуючим на ринку аналогам. 
 
 

УРАЗЛИВІСТЬ WINDOWS ДО FTP-ПІДКЛЮЧЕННЯ 
Юмін О.В., студент 3-го курсу КІТтаКБ ОНАХТ, 
Швець Н.В., старший викладач КІТтаКБ ОНАХТ 

 
Операційна система Windows вразлива до FTP-ппідключення. При підклю-

ченні, відправці файлів або отриманні файлів за протоколом FTP, система не 
оповіщає користувача. Програма, що використовує протокол FTP, не розпізна-
ється як вірус жодною антивірусною системою. Також жодна антивірусна сис-
тема не реагує на відправку або отримання файлів по протоколу FTP. Таким 
чином зловмисники можуть вкрасти будь-які файли з комп’ютера користувача, 
відправляти команди чи ще шкідливі програми. 

Подібну програму я створював для дослідження у середовищі розробки 
Delphi за допомогою компонентів Indy. Завдання програми -  відправити текс-
товий файл test.txt на спеціально підготовлений FTP-сервер. Файл відправля-
ється без будь-яких заперечень. Брандмауер Windows та антивірусні системи 
ніяк не відреагували на відправлення файлу на сторонній сервер. Якщо програ-
му внести до автозапуску та  налаштувати програму на постійну перевірку но-
вих текстових  файлів на FTP-сервері, то зловмисники зможуть керувати 
комп’ютером жертви, відправляючи команди до програми через ці самі текстові 
файли. Також є можливість відправляти на комп’ютер жертви будь-які інші 
файли, наприклад, інші шкідливі виконавчі файли, об`єм яких обмежується 
тільки об’ємом пам’яті на FTP-сервері.  Зловмисники навряд чи будуть витра-
чати весь об’єм серверу на одного користувача, отже приблизний об’єм файлів 
від 10 до 100 мегабайт. 

Швидкодія подібної програми залежить від розмірів файлів, які шукають 
зловмисники, або від їх розташування відносно директорії, в якій розміщена 
програма. Якщо потрібний файл розміщений у тій ж самій директорії, що  й 
програма, та його об’єм менше 1 мегабайта, то швидкодія миттєва. Якщо розмір 
файлу досить великий, то пошук займе більше часу. Тоді користувач може по-
мітити сповільнення роботи системи на 20-50% (залежно від технічних харак-
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теристик комп’ютеру). Також відправлення файлу негативно вплине на швид-
кість інтернет-з’єднання. Але малодосвідчений користувач не помітить цього та 
не здогадається про небезпеку. 

Для запобігання цього рекомендується створити програму, що буде відо-
бражати список усіх FTP-підключень або попереджати про нове підключення. 
Подібних програм поки що немає.  
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