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АНОТАЦІЯ 

Кваліфікаційну роботу присвячено дослідженню продуктивності сучасних 

блокових криптографічних алгоритмів з використанням паралельних підходів на 

багатоядерних обчислювальних системах. Основною метою роботи є 

порівняльний аналіз послідовних та паралельних реалізацій блокових  

шифрувальних алгоритмів, таких як DES, 3DES, AES, Blowfish, Twofish та 

Serpent, для визначення їх ефективності в умовах високонавантажених систем 

захисту даних.  

У дослідженні розроблено консольний додаток мовою C++ з використанням 

Parallel Patterns Library, що забезпечує розподіл обчислювальних завдань між 

потоками на багатоядерних платформах. За допомогою інтегрованих 

криптографічних бібліотек (Crypto++ та OpenSSL) реалізовано алгоритми 

шифрування та дешифрування, а точне вимірювання часу виконання 

здійснюється із застосуванням стандартної бібліотеки <chrono>. Проведені 

експерименти дозволили отримати показники часу виконання, коефіцієнтів 

прискорення та ефективності для різних об’ємів вхідних даних та конфігурацій 

апаратних засобів, що підтверджує значне скорочення часу обчислень при 

застосуванні паралельної обробки. 

Отримані результати демонструють, що сучасні блокові криптографічні 

алгоритми (AES, Twofish, Serpent) характеризуються кращою масштабованістю 

та оптимальним використанням багатоядерних ресурсів порівняно з класичними 

методами (DES, 3DES, Blowfish). Практична значущість роботи полягає у 

можливості впровадження розробленого підходу для підвищення продуктивності 

систем захисту даних у реальних умовах експлуатації, що сприятиме як 

підвищенню рівня безпеки, так і ефективному використанню обчислювальних 

потужностей сучасних пристроїв. 
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ВСТУП 
У сучасних умовах взаємодія між інформаційними технологіями та 

зростаючими вимогами до безпеки даних спричиняє необхідність розробки 

високопродуктивних криптографічних рішень. Зокрема, блокові алгоритми 

шифрування, такі як AES, Blowfish, Twofish, DES, 3DES та Serpenter, широко 

використовуються для захисту конфіденційної інформації в різних сферах – від 

комерційних банківських систем до державних інформаційних мереж. Проте, у 

зв’язку з постійним зростанням обсягів передаваних даних та розвитком апаратного 

забезпечення, актуальним стає питання не лише надійності криптографічних 

алгоритмів, але й їхньої продуктивності. 

З появою багатоядерних систем обчислювальна потужність сучасних 

комп’ютерів зросла в багато разів, що відкриває нові можливості для паралельної 

обробки даних. Розподіл криптографічних операцій між ядрами дозволяє значно 

пришвидшити процес шифрування та дешифрування великих обсягів інформації. 

Саме тому перехід від традиційної послідовної реалізації до паралельних 

алгоритмів стає надзвичайно важливим для підвищення ефективності 

криптографічних систем. 

Метою цього дипломного проекту є аналіз продуктивності блокових 

криптоалгоритмів у багатоядерній системі. Для дослідження передбачено 

створення паралельних реалізацій для таких алгоритмів, як AES, Blowfish, Twofish, 

DES, 3DES та Serpenter. Експериментальна частина роботи ґрунтується на 

проведенні тестування з використанням файлів різного розміру, що зберігаються на 

виділених комп’ютерах. В процесі дослідження планується провести порівняльний 

аналіз ефективності паралельної та послідовної реалізацій алгоритмів шифрування, 

використовуючи програму Parallel File Encrypt, яка інтегрує API криптографічної 

бібліотеки для виконання шифрування/дешифрування та Parallel Patterns Library 

(PPL) для паралелізації обчислювальних процесів. Результати даного дослідження 

дозволять не лише оцінити продуктивність окремих криптоалгоритмів при різних 

підходах реалізації, але й виявити сильні та слабкі сторони паралельних рішень та 

їхньої адаптації до сучасних обчислювальних платформ. 
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1  ОСНОВНИЙ РОЗДІЛ 
1.1  Аналіз принципів симетричного шифрування 

Симетричне шифрування — це метод захисту інформації, заснований на 

використанні одного й того ж секретного ключа для процесів шифрування і 

дешифрування. Основний принцип полягає в тому, що відправник і отримувач 

мають попередньо узгоджений ключ, знання якого є критичним для забезпечення 

конфіденційності переданої інформації. При симетричному підході кожна операція, 

що виконується над даними, тісно пов’язана з особливостями ключа, що гарантує 

таке явище, як сильна залежність вихідного результату від вхідних даних і ключа. 

Ця властивість забезпечує, що навіть незначна зміна у ключі або у вхідному 

повідомленні призводить до кардинально відмінного шифротексту, що ускладнює 

аналіз і відновлення початкової інформації без доступу до секретного ключа. 

 
Рисунок 1.1. Принцип симетричного шифрування та асиметричного шифрування 

Основна ідея симетричного шифрування полягає у використанні 

математичних операцій, які мають властивість зворотності (рис.1.1). Завдяки цій 

властивості одні і ті самі алгоритмічні структури, що застосовуються при 

шифруванні, можуть, за умови наявності відповідного ключа, бути використані для 

відновлення оригінальних даних. Природно, чим ефективніше трансформації, що 

виконуються над даними, тим складніше провести криптоаналіз за відсутності 

ключа. У цьому контексті важливими поняттями є дифузія та конфузія, які Шеннон 

визначив як основні складові стійкості криптографічних систем. Дифузія забезпечує 

розповсюдження впливу окремих змін на великий обсяг даних, а конфузія 

ускладнює пряме співвідношення між шифротекстом і ключем. 
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Ефективність симетричного шифрування залежить від кількох факторів: 

обсягу і складності обраного секретного ключа, стійкості застосовуваних 

математичних перетворень та здатності алгоритму протистояти різноманітним 

методам криптоаналізу. Крім того, велике значення має швидкість виконання 

алгоритму, що визначається оптимізацією обчислювальних операцій та 

алгоритмічною архітектурою, що дозволяє симетричним методам шифрування 

ефективно працювати у режимі реального часу при високих навантаженнях. 

На додаток до симетричного шифрування, яке забезпечує високу 

продуктивність завдяки використанню одного ключа, існує також концепція 

асиметричного шифрування (рис.1.1). У асиметричних системах використовується 

пара ключів: публічний, який може бути вільно розповсюджуваний, та приватний, 

збереження якого є суворо конфіденційним. Основна різниця між цими підходами 

полягає в тому, що симетричне шифрування забезпечує більшу швидкість і 

ефективність при обробці великих обсягів даних, тоді як асиметричне шифрування 

дає можливість вирішувати задачі автентифікації, узгодження ключів та 

забезпечення цифрового підпису. Асиметричні алгоритми, хоча і є більш 

обчислювально затратними, знаходять своє застосування переважно в системах, де 

важлива безпечна передача ключового матеріалу, забезпечуючи високий рівень 

захисту навіть при відкритій доступності публічного ключа. 

1.1.1 Організації потокового шифрування 

Потокове шифрування являє собою метод криптографічного захисту даних, 

який передбачає генерацію та негайне застосування псевдовипадкового потоку, що 

використовується для трансформації вхідних повідомлень. Основною відмінністю 

потокового шифрування від блокових методів є обробка даних у вигляді 

послідовності окремих бітів або байтів замість фіксованих блоків даних. У цьому 

підході, після встановлення початкового стану секретного ключа і, за потреби, 

ініціалізаційного вектора, формується так званий «ключовий потік», який є 

результатом роботи внутрішнього генератора псевдовипадкових чисел. Цей потік 

безпосередньо комбінується з відкритим текстом за допомогою операції XOR, що 

забезпечує моментальне шифрування даних без необхідності попереднього 
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розбиття повідомлення на блоки або застосування додаткового заповнення. 

Організація потокового шифрування (рис.1.2) передбачає синхронізацію 

процесу генерації ключового потоку з обробкою повідомлення, що надалі дозволяє 

шифрувати та дешифрувати дані «на льоту». Важливою характеристикою даного 

методу є його адаптивність до режимів роботи, коли дані надходять безперервно, 

наприклад, у випадках передачі аудіо- та відеопотоків, мережевих комунікацій або 

потокового передавання інформації, де затримки є критичними. Завдяки своїй 

конструкції потокове шифрування відзначається високою швидкістю виконання, що 

забезпечує ефективну обробку даних навіть у реальному часі, що є важливим 

фактором при розробці систем високонавантаженого захисту інформації. 

 
Рисунок 1.2.  Загальна схема потокового шифрування 

Сучасні реалізації потокового шифрування можуть базуватися як на 

синхронних алгоритмах, де генерований ключовий потік строго пов’язаний із 

заздалегідь встановленою ініціалізацією, так і на самосинхронізованих підходах, де 

шифрування залежить від попередніх зашифрованих бітів. Обидва підходи мають 

свої переваги та недоліки з точки зору стійкості до криптоаналізу та зручності 

використання в практичних системах. У разі синхронних потокових шифрів 

важливою умовою є сувора узгодженість положення генератора псевдовипадкового 

потоку між сторонами обміну даними, тоді як самосинхронізовані методи 

дозволяють певну гнучкість, компенсуючи неузгодженості через властивості 

самовідновлюючого механізму. 
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При аналізі організації потокового шифрування необхідно звернути увагу на 

питання безпеки, адже повторне використання одного й того ж ключового потоку 

для різних даних може призвести до компрометації конфіденційності. З цієї 

причини потужні генератори псевдовипадкових чисел та належна ініціалізація є 

критичними компонентами таких систем. Організація потокового шифрування 

дозволяє досягти високої продуктивності при мінімальних затратах ресурсів, отже, 

цей метод часто застосовується у випадках, коли продуктивність і оперативність 

обробки даних мають першорядне значення. Таким чином, розуміння принципів і 

особливостей організації потокового шифрування є необхідним етапом для 

розробки високопродуктивних систем захисту інформації, що використовують 

симетричні методи криптографічного забезпечення. 

1.1.2 Організації блокового шифрування 

Блокове шифрування є одним із основних підходів у симетричних 

криптографічних системах, яке характеризується обробкою інформації у вигляді 

строго визначених блоків даних фіксованої довжини. При цьому відкритий текст 

розбивається на блоки, кожен з яких зазнає послідовних математичних операцій, що 

здійснюються за допомогою секретного ключа. Основною ідеєю таких методів є 

комплексне застосування операцій заміщення і перестановки, що забезпечують 

високий рівень нелінійності та сильну залежність шифротексту від ключа, а також 

створюють ефект лавинного перетворення, коли навіть незначна зміна у вхідних 

даних або ключі призводить до суттєвих відмінностей у результаті. Блокові 

алгоритми, як правило, працюють з даними, представленими у вигляді 64-бітових 

або 128-бітових блоків, що дозволяє забезпечити однорідну обробку всієї 

інформації та оптимізувати використання обчислювальних ресурсів. 

Особливістю організації блокового шифрування є його здатність здійснювати 

чітке розмежування даних на окремі частини, що піддаються серії раундів 

обчислювальних трансформацій, кожен з яких модифікує блок даних за допомогою 

спеціально побудованих криптографічних функцій (рис.1.3). Ці функції реалізують 

операції, які гарантують розсіювання (дифузію) та утруднення прямого зв’язку між 

шифротекстом і використаним ключем (конфузію). Такий підхід не лише підвищує 
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стійкість алгоритму до криптоаналізу, але й забезпечує його ефективність при 

обробці великих обсягів інформації. 

 
Рисунок 1.3.  Загальна схема блокового шифрування 

Важливим аспектом організації блокового шифрування є використання 

різноманітних режимів роботи, що дозволяють адаптувати базовий алгоритм до 

специфічних умов передачі даних. Наприклад, у режимі ECB (Electronic Codebook) 

кожен блок шифрується незалежно, що може бути недоліком із-за потенційної 

повторюваності шифротексту при однакових блоках вхідних даних, тоді як режими 

CBC, OFB чи CFB впроваджують додаткові механізми зв’язку між послідовними 

блоками, що покращує розсіювання інформації та знижує вірогідність повторення 

структурних елементів у шифротексті. 

Організація блокового шифрування дозволяє досягнути високої 

криптографічної стійкості завдяки чіткому розподілу та послідовній обробці даних, 

що робить цей підхід універсальним засобом захисту інформації в сучасних 

обчислювальних системах. Завдяки своїй структурованості, блокові алгоритми 

легко оптимізуються і можуть ефективно реалізовуватись як у послідовних, так і в 

паралельних обчислювальних системах, що дозволяє враховувати вимоги до 

продуктивності та безпеки при обробці великогабаритних даних. Цей аспект є 

фундаментальним для подальшого аналізу продуктивності блокових 

криптоалгоритмів у багатоядерних системах, що і становить основу для 

дослідження у даній роботі. 

1.1.3  Операція XOR у симетричному шифруванні 

Операція XOR, або виключне або, є однією з фундаментальних логічних 

операцій, що застосовуються у симетричних криптографічних алгоритмах завдяки 
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своїй простоті, зворотності і високій обчислювальній ефективності. Основна 

властивість цієї операції полягає в тому, що вона повертає 1, якщо два відповідних 

біти різні, і 0, якщо вони однакові. Завдяки цій характеристиці операція XOR 

дозволяє виконувати побітове змішування закодованих даних з ключем, що створює 

сильний зв’язок між вхідними даними і ключем (рис.1.4). Важливою особливістю є 

те, що застосування операції XOR над повідомленням і ключем, а потім повторне 

застосування цієї ж операції з тим самим ключем, відновлює початкове 

повідомлення. Ця зворотність є критичним фактором для симетричного 

шифрування, оскільки вона дозволяє використовувати одну і ту ж операцію як для 

шифрування, так і для дешифрування інформації. 

 
Рисунок 1.4. Застосування операції XOR у шифруванні 

У симетричних алгоритмах операція XOR часто використовується для 

змішування ключового матеріалу з даними, що забезпечує додаткову міру дифузії 

та ускладнює криптоаналіз. За рахунок своєї обчислювальної простоти, вона 

ефективно виконується як у програмних реалізаціях, так і на апаратному рівні, що є 

важливим з огляду на вимоги високопродуктивних систем захисту інформації. Крім 

того, суперпозиція операції XOR з іншими трансформаціями, такими як заміщення 

і перестановки, дозволяє створити багатоступеневі схеми шифрування, де кожен 

раунд змінює структуру даних так, що навіть незначна зміна в ключі або у вихідному 

тексті призводить до радикальних змін у шифротексті. 

Теоретично, при використанні абсолютно випадкового одноразового ключа 

(one-time pad), операція XOR гарантує математичну недоступність підбору ключа 

при криптоаналізі, що робить систему абсолютно стійкою до зловмисних спроб 

дешифрування. На практиці ж, через обмеження у використанні унікального ключа 

для кожного повідомлення, операція XOR використовується як частина більш 
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складного алгоритму, який поєднує її з іншими операціями для досягнення високої 

криптографічної стійкості. Таким чином, операція XOR виступає як ключовий 

інструмент, що забезпечує просте, швидке і ефективне змішування даних і ключа, і 

є центральним елементом у створенні надійних симетричних систем шифрування. 

Таблиця 1.1. Бінарні операції у блокових криптосистемах 

 

У блокових криптоалгоритмах застосовуються базові бінарні операції, що є 

основою для побудови трансформацій даних, забезпечуючи необхідну дифузію та 

нелінійність перетворень, що критично важливо для захисту інформації (табл.1.1). 

Однією з таких операцій є додавання, яке виражається формулою X' = X + V і 

полягає в арифметичному інкрементуванні вхідного значення X величиною V, що 

дозволяє вносити змінні компоненти до вихідного значення та сприяти 

перемішуванню даних. Іншою важливою операцією є виключне АБО (XOR), 

записане як X' = X XOR V, яка здійснює побітове обчислення, де кожен біт 

результату дорівнює 1 лише в тому випадку, якщо відповідні біти X та V різні; ця 

операція характеризується властивістю зворотності, що дає змогу за повторного 

застосування з тим самим вектором відновлювати початкове значення, що є 

надзвичайно важливим у процесах шифрування та дешифрування. Також до базових 

операцій відноситься множення за модулем, що може реалізовуватися за формулами 

X' = (X · V) mod (2N + 1) або X' = (X · V) mod (2N), де використання модуля 

забезпечує обмеження результату до фіксованого діапазону і дозволяє зберігати 

сталу довжину даних, що оброблюються алгоритмом. Операції арифметичного 

зсуву, що виражаються через X' = X SHL V або X' = X SHR V, передбачають 

переміщення бітів у значенні X на V розрядів уліво або вправо, що впливає на 

Операція Формула перетворення 
Додавання X' = X + V 

Виключне АБО (XOR) X' = X XOR V 
Множення за модулем (2N + 1) X' = (X · V) mod (2N + 1) 

Множення за модулем (2N) X' = (X · V) mod (2N) 
Арифметичний зсув (вліво/вправо) X' = X SHL V / X' = X SHR V 

Циклічний зсув (вліво/вправо) X' = X ROL V / X' = X ROR V 
Таблична підстановка (S-box) X' = Table[X, V] 
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позицію кожного біта і сприяє додатковій дифузії інформації, тоді як циклічний 

зсув, представлений як X' = X ROL V або X' = X ROR V, забезпечує ротацію бітів – 

біти, що виходять за межі, повертаються на протилежний кінець, що дозволяє 

зберігати інформаційний зміст при перестановці. Нарешті, таблична підстановка, 

що здійснюється за допомогою S-box і записується як X' = Table[X, V], забезпечує 

нелінійне перетворення вхідного значення X (часто разом із додатковим параметром 

V) в інше число згідно з заздалегідь встановленою таблицею, що значно ускладнює 

прямий аналіз трансформації. Сукупність цих операцій утворює базис для побудови 

комплексних алгоритмічних схем, які забезпечують високий рівень дифузії та 

конфузії, ускладнюючи криптоаналіз і гарантують надійний захист даних у 

блокових криптоалгоритмах. 

1.1.4  Засобів генерування та перетворення ключів 

У симетричних криптосистемах один із критичних аспектів забезпечення 

безпеки полягає у правильній генерації та subsequent перетворенні ключового 

матеріалу. Генерація ключів зазвичай здійснюється із застосуванням 

криптографічно стійких алгоритмів генерації псевдовипадкових чисел (CSPRNG), 

що дозволяє досягти високої ентропії й гарантує унікальність кожного 

згенерованого ключа. Використання як апаратних, так і програмних генераторів 

випадковості сприяє мінімізації можливостей повторення або прогнозування 

значень ключів, що в свою чергу є запорукою стійкості захисту інформації. На 

практиці криптографічні бібліотеки сучасних операційних систем надають готові 

реалізації таких генераторів, що дозволяють інтегрувати цей процес у загальну 

архітектуру системи безпеки. 

Ключова операція в симетричних алгоритмах полягає не тільки у чистій 

генерації ключа, але й у його перетворенні, яке часто називають схемою розширення 

ключа. Цей процес передбачає перетворення первинного ключа в набір підключів, 

які потім застосовуються у кожному раунді симетричного алгоритму шифрування. 

Завдяки механізму перетворення навіть відносно короткий ключ може бути 

використаний для генерації численних варіантів підключів, що суттєво підсилює 

нелінійність і стійкість шифрування від криптоаналізу. Наприклад, у класичних 
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алгоритмах, таких як DES, первинний секретний ключ проходить через серію 

циклічних зсувів та перестановок, утворюючи 16 різних підключів, кожен з яких 

застосовується окремо в раунді шифрування. У сучасних алгоритмах, таких як AES, 

схема розширення ключа базується на використанні логічних та арифметичних 

операцій над байтами ключа, що дозволяє досягти оптимального поєднання 

швидкості обчислення і високої криптостійкості. 

 
Рисунок 1.5.  Послідовність генерування та перетворення ключів 

Рис.1.5 демонструє послідовність етапів, починаючи від генерації 

початкового ключа за допомогою криптографічно стійкого генератора випадкових 

чисел, подальше приведення ключового матеріалу до необхідного формату, а 
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згодом — використання різних операцій перетворення (побітове виключне АБО, 

додавання за модулем, бітові зсуви та табличні підстановки) з метою генерування 

розширеного ключа, що використовується як основа для алгоритму шифрування. 

Важливо відзначити, що процес перетворення ключа має критичне значення 

для забезпечення дифузії та конфузії в криптографічному алгоритмі. Правильно 

організована схема розширення не тільки розширює первинний ключ до потрібного 

обсягу, але й усуває будь-яку пряму залежність між початковим ключем і 

утвореними підключами, що робить систему стійкою до методів зворотного аналізу. 

Завдяки цьому навіть незначні зміни у вхідному ключі призводять до радикально 

різних варіантів підключів, що зміцнює захист за рахунок ефекту лавинного 

перетворення. 

Крім того, у контексті сучасних обчислювальних платформ, орієнтованих на 

паралельну обробку даних, особлива увага приділяється оптимізації процесів 

генерації та перетворення ключів для забезпечення високої продуктивності. 

Паралельне виконання операцій над ключем дозволяє значно зменшити сумарний 

час підготовки криптографічного матеріалу, що є важливим фактором у 

високонавантажених системах, де шифрування та дешифрування відбувається у 

режимі реального часу. Сучасні програмні рішення, інтегровані в основні 

фреймворки, дозволяють ефективно комбінувати криптографічні алгоритми 

генерації випадкових чисел із швидкими методами розширення ключа, 

забезпечуючи надійність і високопродуктивну роботу систем захисту даних. 

Таблиця 1.2. Основні операції в трансформації ключів 

 

Операція Опис 

Побітове 
виключне АБО 

Забезпечує перемішування бітів шляхом 
комбінування початкового ключа із спеціальним 

вектором 
Додавання за 

модулем 
Використовується для зсуву значень ключа, що 

забезпечує непередбачуваність результату 
Бітові зсуви 

(ротації) 
Ротація або зсув бітового представлення ключа 

для посилення дифузії 
Табличні 

підстановки 
Застосування S-блоків для нелінійних 

перетворень, що змішують вхідні дані ключа 
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У процесі перетворення ключів у симетричних криптосистемах 

застосовуються декілька основних операцій, що забезпечують необхідну дифузію та 

конфузію, а отже, гарантують високу криптографічну стійкість алгоритму 

(табл.1.2). Однією з ключових операцій є побітове виключне АБО (XOR), яке 

дозволяє перемішувати біти шляхом комбінування початкового ключа із 

спеціальним вектором. Завдяки своїй властивості зворотності ця операція 

забезпечує ефективне «змішування» інформації – при повторному застосуванні з 

тим самим вектором вона відновлює початковий ключ, що дуже важливо для 

процесу дешифрування. 

Додавання за модулем застосовується для зсуву значень ключа, а операція 

виконання арифметичного додавання з урахуванням залишку від ділення забезпечує 

непередбачуваність результату перетворення. Цей підхід дозволяє внести додаткову 

складність у процес формування підключів, оскільки навіть незначне зміщення 

значення вхідного ключа призводить до суттєвих змін у фінальному результаті. 

Бітові зсуви або ротації є ще одним важливим механізмом. Ця операція 

передбачає циклічне переміщення бітів ключа вліво або вправо, що не лише змішує 

бітове представлення, але й посилює дифузію, розподіляючи вплив кожного біта по 

різних позиціях ключа. Таке розподілення значних змін серед усіх бітів робить 

відновлення початкового ключа без повного знання важко здійсненним. 

Останнім із основних методів є табличні підстановки, які використовують 

спеціально підібрані S-блоки для виконання нелінійних перетворень. Ці операції 

порушують пряме співвідношення між вхідними даними і вихідним результатом, 

що утруднює статистичний аналіз. Табличні підстановки дозволяють отримати 

значно більшу різноманітність вихідних значень навіть при незначних змінах у 

вхідних даних або ключі, сприяючи таким чином підвищенню стійкості 

криптосистеми до атак. 

1.2  Огляд сучасних блокових криптоалгоритмів 

У сучасних криптографічних системах блокові криптоалгоритми відіграють 

ключову роль у забезпеченні конфіденційності та цілісності даних. На відміну від 

потокових алгоритмів, сучасні блокові методи шифрування працюють із 
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фіксованими блоками даних, які зазнають послідовних трансформацій, що 

включають нелінійні заміщення, перестановки та інші математичні операції, 

спрямовані на максимальне ускладнення зв’язку між вихідним повідомленням і 

криптографічним ключем. З появою алгоритму AES, який є нинішнім стандартом 

шифрування, розробка блокових шифрів значно перейшла на новий рівень як з 

точки зору математичної стійкості, так і з точки зору обчислювальної ефективності. 

Сучасні алгоритми, такі як AES, Blowfish, Twofish, Serpent та інші, відзначаються 

високою здатністю до оптимізації, що дозволяє організовувати їх реалізацію як у 

послідовних, так і в паралельних обчислювальних системах, що особливо актуально 

у контексті багатоядерних платформ. Крім того, сучасні блокові криптоалгоритми 

характеризуються інтегрованими механізмами адаптації до нових типів атак, 

забезпечуючи таким чином високий рівень стійкості до різних методів 

криптоаналізу. Ретельна побудова структури цих алгоритмів, яка базується на 

принципах складання складних мереж заміщення і перестановки, визначає 

можливості досягнення ефекту лавинного розповсюдження, де навіть мікроскопічна 

зміна вхідних даних або ключа призводить до радикальних змін шифротексту. 

Такий підхід не лише забезпечує високий рівень захисту інформації, але й дозволяє 

реалізовувати шифрування в режимі реального часу на сучасних апаратних 

платформах. Сучасні дослідження в галузі блокових криптоалгоритмів спрямовані 

на підвищення продуктивності при збереженні безпеки, що має вирішальне 

значення в умовах зростаючих обсягів передаваних даних і розширення 

можливостей багатоядерних процесорів. 

1.2.1  Аналіз криптоалгоритму DES 

Алгоритм DES (Data Encryption Standard) історично став одним із перших 

широко застосовуваних симетричних шифрів завдяки своїй відносній простоті, 

високій швидкості обробки даних та досить високій криптографічній стійкості. Він 

здійснює шифрування 64-бітових блоків даних із застосуванням 56-бітового ключа 

(64 біти ключа, з яких 8 використовуються як біти контролю парності). Завдяки 

такій організації навіть невелика зміна у ключі або вхідних даних призводить до 

кардинально зміненого шифротексту, що створює значні труднощі для 



 

 
19  Зм. Арк. № докум. Підп. Дата 

БКС 29. 08 000. 00 КРБ ПЗ 
Арк. 

криптоаналізу. Основна структура DES ґрунтується на принципі мережі Фейстеля, 

що ілюстровано на рис. 1.6. 

 
Рисунок 1.6. Принцип організації мережі Фейстеля 

 
Рисунок 1.7. Варіанти модифікації мережі Фейстеля при шифруванні 
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Рис. 1.7 демонструє можливі варіанти модифікації цієї мережі, що дозволяє 

адаптувати алгоритм до специфічних вимог. У DES спочатку виконується початкова 

перестановка (IP), що задає нове розташування бітів у 64-бітовому вхідному блоку. 

Наприклад, згідно з Матрицею початкової перестановки IP (табл. 1.3), біт 58 

початкового блоку переміщується на позицію 1, біт 50 – на позицію 2 і так далі, що 

забезпечує перетворення вхідного блоку в нову 64-бітову послідовність T(0) = IP(T). 

Отриманий блок ділиться на дві 32-бітові частини – L(0) (ліва частина, що містить 

старші біти) та R(0) (права частина, що містить молодші біти). 

Таблиця 1.3. Матриця початкової перестановки IP за алгоритмом DES 

 

Подальша обробка здійснюється протягом 16 послідовних раундів 

шифрування. На кожному етапі функція шифрування f приймає 32-бітову праву 

частину R(i–1) та 48-бітовий підключ K(i), який формується з первинного 64-

бітового ключа після видалення 8 бітів контролю парності, таким чином зберігаючи 

ефективну довжину 56 біт.  

Таблиця 1.4. Матриця для функції розширення E за алгоритмом DES 
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Функція f працює за таким принципом: спочатку 32-бітова послідовність R(i–

1) розширюється до 48 біт за допомогою функції розширення E (табл. 1.4), після 

чого отримана 48-бітова послідовність комбінується з підключем K(i) за допомогою 

операції виключного АБО (XOR). Результат розбитий на вісім 6-бітових блоків, які 

кожен обробляються відповідним S-блоком (табл. 1.5) для нелінійного 

перетворення, де за допомогою визначених правил кожен 6-бітовий блок 

перетворюється у 4-бітове число.  

Таблиця 1.5. Матриця для функції підстановки S-блоків за алгоритмом DES 
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Після цього 32-бітова послідовність, що формується шляхом конкатенації 

результатів S-блоків, піддається перестановці бітів за допомогою функції P (табл. 

1.6). На рис. 1.8 схематично зображено етапи визначення функції f: розширення, 

комбінування з підключем, нелінійні підстановки (S-box) та перестановку. 

Таблиця 1.6. Матриця для функції перестановки P за алгоритмом DES 

 

 
Рисунок 1.8. Етапи визначення функції f за алгоритмом DES 

Після завершення 16 раундів дані, що складаються з блоків L(16) та R(16), 

об’єднуються у 64-бітову послідовність у форматі R(16)L(16) (примітно, що у 

останньому раунді перестановка позицій не здійснюється). Надалі ця послідовність 

піддається фінальній зворотній перестановці, реалізованій за допомогою матриці 
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IP⁻¹ (табл. 1.7), що відновлює первинний порядок бітів відповідно до заздалегідь 

визначених правил.  

Таблиця 1.7. Матриця зворотної перестановки IP⁻¹ за алгоритмом DES 

 

 
Рисунок 1.9. Стандартна схема шифрування за алгоритмом DES 
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На рис. 1.9 продемонстровано стандартну послідовність дій алгоритму DES, 

що включає початкову перестановку, 16 ітерацій обробки даних та фінальну 

зворотню перестановку. 

Особливу увагу слід приділити генерації підключів для кожного з 16 раундів. 

Початковий 64-бітовий ключ, після видалення 8 бітів контролю парності, 

розглядається як 56-бітовий. Цей ключ проходить первинну обробку за допомогою 

функції G (див. табл. 1.8), яка видаляє біти контролю парності та здійснює 

перестановку решти бітів.  

Таблиця 1.8. Матриця G первинної підготовки ключа за алгоритмом DES 

 
Отриманий результат розбивається на два 28-бітові блоки – C(0) та D(0). Після 

цього для кожного наступного раунду виконуються циклічні зсуви блоків, а 

результати, після конкатенації, обробляються за допомогою матриці H (табл. 1.9) 

для отримання фінального 48-бітового підключа K(i). 

Таблиця 1.9. Матриця H кінцевої обробки ключа за алгоритмом DES 

 
Рис. 1.10 ілюструє схему генерації підключів, яка демонструє послідовність 

перетворень від вхідного ключа до отримання 16 підключів, що застосовуються при 
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шифруванні. Варто зазначити, що для розшифрування підключі використовуються 

у зворотному порядку. 

 
Рисунок 1.10.  Схема генерування підключів за алгоритмом DES 

Основні властивості та переваги алгоритму DES зумовлюються наступними 

аспектами: шифрування 64-бітових блоків здійснюється при використанні єдиного 

секретного ключа з ефективною довжиною 56 біт, що забезпечує компактність 

шифрування; зворотній порядок операцій дозволяє легко отримувати початковий 

текст при розшифруванні; відносна простота реалізації алгоритму сприяє високій 

швидкості обробки даних; використання стандартних таблиць перестановок, 

функції розширення, S-блоків та циклічних зсувів у процесі генерації підключів 

створює достатній рівень криптографічної стійкості до перебору ключа та інших 
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методів криптоаналізу. Однак поступово, зрослі вимоги до безпеки інформації та 

розвиток сучасних обчислювальних ресурсів призвели до того, що DES вже не 

відповідає сучасним стандартам захисту даних, що обумовило появу більш надійних 

алгоритмів, таких як 3DES та AES. 

1.2.2  Аналіз криптоалгоритмів 3DES (Triple DES) та DES-X 

У цьому пункті розглядаються основні модифікації класичного алгоритму 

DES, що, зберігаючи базову структуру мережі Фейстеля, вносять додаткові зміни з 

метою підвищення криптографічної стійкості та розширення ключового простору. 

Серед них особливе місце займають алгоритми Triple DES (3DES) та DES-X, які 

дозволяють забезпечити більший рівень захисту без радикальної зміни внутрішньої 

архітектури DES. 

 
Рисунок 1.11.  Принцип організації алгоритму 3DES 

Алгоритм Triple DES, або TDEA (Triple Data Encryption Algorithm), базується 

на повторному застосуванні алгоритму DES тричі для кожного 64-бітового блоку 

даних. Найчастіше використовується схема «Encrypt-Decrypt-Encrypt» (EDE): 

спочатку дані зашифровуються, потім дешифруються, а на завершальному кроці 

знову зашифровуються. Завдяки такому підходу ефективна довжина ключа суттєво 

зростає. При використанні двох ключів отримується ефективний ключ довжиною 

112 біт, а при використанні трьох незалежних ключів — 168 біт, що значно 

ускладнює перебір та інші види атак. Хоча базова схема DES залишається 
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незмінною, повторне застосування операцій шифрування забезпечує додатковий 

рівень захисту (рис.1.11). На рис.1.12 та 1.13 показано принципи 

шифрування/дешифрування за криптоалгоритмом 3DES, послідовність операцій 

при застосуванні схеми EDE. 

 
Рисунок 1.12. Ланцюг шифрування за криптоалгоритмом Triple DES 

 
Рисунок 1.13.  Ланцюг дешифрування за криптоалгоритмом Triple DES 

Щоб наочно порівняти модифікацію 3DES з оригінальним DES, наведено 

таблицю порівняльних характеристик (табл. 1.10). 

Таблиця 1.10. Порівняння модифікацій 3DES з оригінальним DES  

Параметр DES 3DES 
(двоключова) 

3DES 
(трьохключова) 

Ефективна довжина ключа 56 біт 112 біт 168 біт 
Кількість раундів 16 48 (3×16) 48 (3×16) 

Швидкість виконання Висока Знижена (через 
тричі виконання) 

Знижена (через 
тричі виконання) 

Криптографічна стійкість Помірна 
(застаріла) Висока Висока 

Як видно з таблиці, 3DES забезпечує значне підвищення стійкості завдяки 

збільшенню довжини ключа, хоча додаткові обчислювальні витрати чинять вплив 

на швидкість роботи, що може бути критичним для деяких застосувань. 

Ще одною популярною модифікацією DES є DES-X, який інтегрує процес, 

відомий як key whitening (змішування ключа). У цьому підході до базової процедури 

DES додаються додаткові операції виконання бінарного виключного АБО (XOR) із 

спеціальними ключовими блоками, які застосовуються як перед початком 

основного циклу шифрування, так і після його завершення. Такий метод не змінює 
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внутрішню структуру алгоритму DES, але суттєво збільшує ефективну довжину 

ключа, що ускладнює атаки методом перебору. Цей додатковий рівень змішування 

гарантує, що навіть якщо базова схема DES може бути вразливою через певні атаки, 

зовнішнє змішування ключового матеріалу створює додатковий бар’єр для 

криптоаналізу. 

На практиці DES-X забезпечує подібну до DES швидкість обчислень; операції 

XOR, що використовуються для key whitening, майже не впливають на загальний 

час шифрування, проте підвищують стійкість системи. Принцип шифрування 

DES-X можна проілюструвати на наступному рис.1.14. 

 
Рисунок 1.14.  Схема шифрування криптоалгоритма DES-X 

На рис.1.14 окремо виділено стадії до та після основного циклу шифрування, 

підкреслюючи додаткове застосування операції XOR із додатковими ключовими 

блоками. Порівняння характеристик DES та DES-X наведено у табл.1.11. 

Таблиця 1.11. Порівняння модифікації DES X з оригінальним DES 

Параметр DES DES-X 
Ефективна довжина 

ключа 56 біт Значно збільшена за рахунок key 
whitening 

Зміна внутрішньої 
архітектури 

Базова 
структура DES 

Залишається незмінною; додано 
зовнішнє змішування 

Використання 
додаткових ключів Відсутнє Додаткові ключові блоки для 

операцій XOR 
Обчислювальна 

складність Низька Незначно вища (через операції 
XOR) 

Структурна модифікація Немає змін Додано key whitening для 
підвищення стійкості 
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Обидві модифікації – 3DES та DES-X – ґрунтуються на базовій Фейстелевій 

мережі, але вирізняються підходами до розширення ключового простору і 

збільшення стійкості до криптоаналізу. У 3DES застосовується послідовне 

повторення операцій DES, що дозволяє інтегрувати додатковий захист через 

багатократне шифрування і ефективно збільшує довжину ключа, проте за рахунок 

значного зростання обчислювальних витрат. Натомість DES-X зосереджується на 

зовнішньому змішуванні ключового матеріалу (key whitening), що не впливає на 

внутрішню структуру стандартного DES, однак дає можливість утримувати травму 

короткого первинного ключа та ускладнює перебір. Таким чином, вибір між 3DES 

та DES-X може бути зумовлений вимогами до рівня безпеки та допустимими 

обчислювальними витратами: де пріоритетом є максимальна стійкість, доцільно 

застосовувати 3DES, а у випадках, коли необхідна швидкість і збереження базової 

архітектури – DES-X. 

1.2.3  Аналіз криптоалгоритму AES 

Алгоритм AES (Advanced Encryption Standard) є сучасним симетричним 

блоковим шифром, що був розроблений як заміна алгоритму DES для забезпечення 

вищого рівня безпеки та продуктивності. AES використовує один фіксований розмір 

блоку даних – 128 біт, при цьому допускає використання трьох варіантів довжини 

ключа: 128, 192 та 256 біт, що визначають кількість раундів шифрування (відповідно 

10, 12 або 14 раундів). 

Основна структура AES (рис.1.15) базується на принципі мережі заміщення-

перестановки, де кожен раунд шифрування здійснюється шляхом послідовного 

виконання чотирьох ключових операцій. На початку процесу дані комбінуються з 

ключем за допомогою операції AddRoundKey. Далі кожен раунд (за винятком 

останнього) складається з наступних етапів: 

− SubBytes: Нелінійна заміна кожного байта в 4×4 матриці, яка представляє 128-

бітовий блок, за допомогою чітко визначеного S-box. Ця операція виконується 

над елементами поля GF(2⁸), що забезпечує високий рівень нелінійності; 

− ShiftRows: Ця операція здійснює циклічний зсув рядків матриці, у результаті 

якого забезпечується розсіювання даних по стовпчиках. Перший рядок 
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залишається незмінним, другий — зсувається на 1 позицію вліво, третій — на 

2, а четвертий — на 3; 

− MixColumns: Операція, яка забезпечує дифузію шляхом багатократного 

змішування байтів всередині кожного стовпця матриці. Використовується 

умноження над полем GF(2⁸) за допомогою заздалегідь визначеної матриці, 

що гарантує переставлення бітових позицій і неоднорідність вхідних даних; 

− AddRoundKey: На цьому етапі поточний стан даних поєднується з 

відповідним раундовим ключем за допомогою операції XOR, що забезпечує 

інтеграцію ключового матеріалу в процес шифрування; 

В останньому раунді алгоритму оператор MixColumns опускається, що робить 

фінальний етап набагато простішим, але зберігає принцип AddRoundKey як останню 

операцію, що генерує шифротекст. 

 
Рисунок 1.15. Базова структура криптоалгоритму AES 

На рис.1.15 рисунку показано початкове додавання раундового ключа 

(AddRoundKey), наступні N-1 раундів операцій SubBytes, ShiftRows, MixColumns та 
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AddRoundKey, а також фінальний раунд, що включає лише SubBytes, ShiftRows та 

AddRoundKey. У табл. 1.12 наведенні основні параметри криптоалгоритму AES. 

Таблиця 1.12. Основні параметри криптоалгоритму AES 

Параметр AES-128 AES-192 AES-256 
Розмір блоку 128 біт 128 біт 128 біт 

Довжина ключа 128 біт 192 біт 256 біт 
Кількість раундів 10 12 14 

Структура алгоритму SubBytes, ShiftRows, 
MixColumns, AddRoundKey --- --- 

 

 

Рисунок 1.16. Схема обчислення раундових операцій в AES 



 

 
32  Зм. Арк. № докум. Підп. Дата 

БКС 29. 08 000. 00 КРБ ПЗ 
Арк. 

На рис.1.16, рис.1.17 детально представлені етапи кожного раунду: спочатку 

виконується нелінійна операція SubBytes, потім здійснюється зсув рядків через 

ShiftRows, після цього відбувається змішування стовпців (MixColumns), а на 

завершення виконується додавання раундового ключа). 

 
Рисунок 1.17. Схема операцій раунду шифрування в AES 

Основною різницею AES порівняно з класичним DES є принцип розширення 

ключа (key schedule). Алгоритм AES використовує процес, що на основі 

початкового секретного ключа генерує набір раундових ключів. Операції у key 

schedule включають ротації байтів, застосування S-box (рис.1.18) для байтової 

заміни та операції додавання констант Rcon, що забезпечують ускладнення 

зворотного відновлення первинного ключа. Таким чином, навіть якщо заздалегідь 

відомо декілька раундових ключів, відновити оригінальний секретний ключ 

практично неможливо. 

Стабільність AES визначається не лише його архітектурною простотою та 
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вдалим математичним обґрунтуванням, але й високою ефективністю реалізації в 

апаратних і програмних середовищах. Використання операцій над елементами поля 

GF(2⁸) дозволяє ефективно реалізувати алгоритм на сучасному обладнанні, що 

підтримує паралелізацію та апаратне прискорення (наприклад, завдяки інструкціям 

AES-NI). Це робить AES оптимальним вибором для застосувань, що вимагають 

високої продуктивності при збереженні найвищого рівня безпеки. 

 
Рисунок 1.18. Схема формування S-box в AES 

Байтовий масив заносяться в таблицю, де над кожним окремим елементом 

виконуються стандартні математичні операції (рис. 1.19). Криптоалгоритм AES 

вирізняється завдяки своїй універсальності, масштабованості та ефективності. Його 

структура, що складається з послідовних раундів операцій шифрування, забезпечує 

відмінну дифузію і конфузію даних. Забезпечення високої нелінійності через 

використання S-box, поєднання експансії даних, операцій циклічного зсуву та 
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багатоступеневого генерування ключів роблять AES однією з найбільш надійних 

криптографічних систем сучасності. 

          
Рисунок 1.19. Реалізація шифрування та дешифрування за алгоритмом AES 

1.2.4  Аналіз криптоалгоритму Blowfish 

Криптоалгоритм Blowfish є симетричним блоковим шифром із фіксованим 

розміром блоку 64 біти та змінною довжиною ключа від 32 до 448 біт. Blowfish був 

створений як ефективна, швидка та безпатентна альтернатива попереднім 

алгоритмам, і здобув популярність завдяки своїй гнучкості та високій 

продуктивності у програмних реалізаціях, зокрема на 32-бітових платформах. 

Основна архітектура Blowfish базується на Фейстелевій мережі, що 

складається із 16 раундів. При шифруванні 64-бітовий блок даних розбивається на 

дві 32-бітові половини (L та R). Протягом кожного з раундів обчислюється функція 

F, яка застосовується до однієї половини, а її результат складається за модулем 2 

(XOR) з іншою половиною, після чого половини змінюються місцями. Детальна 

схема мережі представлена на рис. 1.20, де відображено основні етапи роботи 

алгоритму Blowfish у форматі класичної Фейстелевої мережі. 
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Рисунок 1.20. Базова структура криптоалгоритму Blowfish 

Особливістю Blowfish є його складний процес розширення ключа, який 

складається з двох основних етапів: ініціалізації та генерації підключів. На першому 

етапі створюється масив підключів (P-масив), що містить 18 32-бітових слів, а також 

формуються чотири S-блоки, кожен із 256 записів (по 32 біта). Початкові значення 

для P-масиву та S-блоків задаються за допомогою заздалегідь визначених констант, 

які, як правило, отримуються зі шістнадцяткових записів числа π. 

Далі секретний ключ (будь-якої допустимої довжини від 32 до 448 біт) 

циклічно складається за модулем 2 (XOR) з кожним елементом P-масиву відповідно 

до певного порядку. Потім алгоритм послідовно шифрує блок з усіма нулями і 

використовує отримані результати для заміни елементів P-масиву та, згодом, для 

заповнення S-блоків. Рисунок 1.21 ілюструє послідовність операцій розширення 

ключа буття первинної установки P-масиву та S-блоків. Цей процес забезпечує 

інтеграцію ключового матеріалу в усі внутрішні структури алгоритму, що значно 
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ускладнює його аналіз навіть при надзвичайно короткому початковому ключі. 

 
Рисунок 1.21. Послідовність операцій розширення ключа у Blowfish 

Таблиця 1.13. Основні характеристики Blowfish 

Параметр Значення 
Розмір блоку 64 біт 

Довжина ключа 32–448 біт 
Кількість раундів 16 

P-масив 18 32-бітових слів 
S-блоки 4 (по 256 записів на кожну) 

 

Основні характеристики Blowfish наведені у таблиці 1.13. 

Серцевиною кожного раунду Blowfish є нелінійна функція F, яка сприяє 

забезпеченню високої рівноваги між дифузією та конфузією. Функція F працює 

наступним чином: 32-бітове вхідне значення розбивається на чотири 8-бітові 

частини: a, b, c та d. Потім обчислення виконується за формулою 

F(L) = ((S₁[a] + S₂[b]) XOR S₃[c]) + S₄[d],                  (1.1) 

де S₁, S₂, S₃ та S₄ – це чотири S-блоки, що містять заздалегідь визначені 

константи. Така схема дозволяє досягти високої нелінійності переходів та 

своєчасного розсіювання інформації по 32-бітовим словам, що є важливим для 

стійкості алгоритму до аналізу. 

Основні переваги Blowfish полягають у наступному: 

1. Гнучкість ключа. Можливість використання ключів від 32 до 448 біт 

дозволяє адаптувати алгоритм до різних вимог безпеки; 
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2. Швидкість шифрування. Після завершення, часто ресурсомісткого, етапу 

розширення ключа, процес шифрування виконується дуже швидко, що робить 

Blowfish прийнятним для багатьох програмних застосувань; 

3. Відсутність патентних обмежень. Blowfish є вільним алгоритмом, що 

значно спрощує його застосування у відкритих і комерційних рішеннях. 

Проте існують і певні недоліки. Основна критика стосується повільного 

процесу розширення ключа, який може створювати затримки при частій зміні ключа 

(наприклад, у системах з короткочасною установкою сесійних ключів). Також 

блоковий розмір у 64 біти може бути недостатнім для захисту надзвичайно великих 

обсягів даних, що зробило необхідним пошук нових алгоритмів із збільшеним 

розміром блоку, таких як AES. 

В цілому, аналіз криптоалгоритму Blowfish показує, що його сильні сторони 

проявляються в гнучкості ключового простору, високій швидкості шифрування при 

заздалегідь здійсненому розширенні ключа та простоті програмної реалізації. 

Недоліком залишається повільна установка ключа, що може негативно впливати на 

продуктивність при частій зміні ключового матеріалу. Завдяки своїй структурі 

Blowfish залишається актуальним вибором для застосувань у програмних системах, 

де за умови стабільного ключа забезпечується висока швидкість шифрування без 

компромісу щодо рівня безпеки.  

1.2.5  Аналіз криптоалгоритму Twofish 

Криптоалгоритм Twofish є сучасним симетричним блоковим шифром, який 

демонструє високий рівень безпеки, гнучкість у виборі ключа та чудову 

продуктивність у програмних реалізаціях. Twofish оперує з 128-бітовими блоками 

даних і підтримує ключі довжиною 128, 192 або 256 біт, що дозволяє адаптувати 

алгоритм до різних рівнів захисту. Завдяки вдосконаленій архітектурі, заснованій на 

варіації Фейстелевої мережі, Twofish поєднує в собі механізми вхідного та 

вихідного key whitening, складну раундову функцію та потужний ключовий розклад, 

що робить його стійким до сучасних методів криптоаналізу. 

Основна структура Twofish включає наступні етапи: на початку виконуються 

операції попереднього змішування (whitening), що полягають у XOR-поєднанні 128-
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бітового вхідного блоку з відповідними підключами, які генеруються з початкового 

ключа. Далі дані проходять послідовність із 16 раундів шифрування. Кожен раунд 

ґрунтується на функції F, яка застосовується до 32-бітових половин блоку. Функція 

F виконує поділ 32-бітового слова на чотири 8-бітові байти, які обробляються за 

допомогою ключозалежних Q-перестановок (за своєю сутністю S-boxes, що 

формуються динамічно) для досягнення нелінійності. Після цього отримані 

значення проходять мультиплікативну операцію за участю MDS (Maximum Distance 

Separable) матриці, що забезпечує ефективну дифузію, і, нарешті, застосовується 

псевдо-Хадмардове перетворення (PHT) для об’єднання результатів. Підсумкове 

значення функції F комбінується з відповідним раундовим підключем, що 

генерується під час ключового розкладу. 

 
Рисунок 1.22. Базова структура криптоалгоритму Twofish 



 

 
39  Зм. Арк. № докум. Підп. Дата 

БКС 29. 08 000. 00 КРБ ПЗ 
Арк. 

На рис. 1.22 зображено вхідний блок, що спочатку піддається попередньому 

key whitening, потім обробляється у 16 раундах за допомогою раундової функції F, 

а на завершення – проходить операцію вихідного whitening для отримання 

фінального шифротексту. 

Ключовий розклад у Twofish є одним із найскладніших і найбільш 

інноваційних елементів алгоритму (рис.1.23). Він генерує загалом 40 32-бітових 

підключів, з яких 8 застосовуються для вхідного та вихідного whitening, а решта – 

для по черзі використовуваних раундів. Розклад ключа включає серію операцій, що 

базуються на циклічних зсувів, арифметичних та логічних перетвореннях, а також 

використанні коректируючих кодів над полем GF(2⁸). Цей підхід дозволяє не тільки 

розширити основний ключ, а й забезпечити високу чутливість до змін – навіть 

незначна модифікація в початковому ключі веде до радикально відмінних 

підключів, що значно ускладнює завдання криптоаналітикам. 

 
Рисунок 1.23. Структурна схема модуля генерування підключів для Twofish 

Основні характеристики Twofish наведені у таблиці 1.14. Функція F у Twofish 

поєднує закодовані підстановки з операціями, що забезпечують дифузію. Спочатку 

32-бітове вхідне слово розбивається на 4 байти, кожен з яких піддається Q-

перестановкам – спеціальним нелінійним операціям, що залежать від ключа і 

забезпечують формування динамічних S-box (рис.1.24). Результат підстановок 
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подається на вхід MDS матриці, яка забезпечує максимальну дифузію: зміна в 

одному вхідному байті впливає на всі вихідні біти. Подальша обробка виконується 

за допомогою псевдо-Хадмардового перетворення, що дозволяє ще раз ефективно 

змішати результати і підвищити складність відновлення початкового стану через 

функцію F. Додавання розрахункових підключів (згенерованих під час key schedule) 

через операцію XOR інтегрує криптографічний ключ в кожен раунд. 

 
Рисунок 1.24. Структурна схема q-перестановок у алгоритмі Twofish 

Таблиця 1.14. Основні характеристики Twofish 

Параметр Значення 
Розмір блоку 128 біт 

Довжина ключа 128, 192 або 256 біт 
Кількість раундів 16 

Кількість підключів 40 32-бітових слів 
Використання S-box Динамічні, ключ-залежні (формуються алгоритмом) 
Основні компоненти 

раундової функції Q-перестановки, MDS матриця, PHT 

Операції key whitening Попереднє та пост-випадкове XOR з підключами 
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Порівняльний аналіз Twofish із іншими блоковими алгоритмами 

Переваги Twofish полягають у наступному: 

− Висока продуктивність: Twofish розроблено з урахуванням ефективності на 

32-бітових процесорах, що дозволяє швидко виконувати шифрування та 

дешифрування в програмних реалізаціях; 

− Гнучкість ключа: Підтримка ключів різної довжини (128, 192, 256 біт) 

дозволяє адаптувати алгоритм до вимог безпеки різних рівнів; 

− Складний ключовий розклад: Захищає алгоритм від атак перебору та 

диференціального криптоаналізу за рахунок високої чутливості підключів до 

змін у початковому ключі; 

− Ключозалежні S-box: Динамічне формування S-box дозволяє забезпечити 

додатковий рівень нелінійності порівняно з фіксованими таблицями 

(рис.1.25). 

 
Рисунок 1.25. Структурна схема S-боксів для алгоритму Twofish 

У порівняльній таблиці нижче наведено основні характеристики Twofish, які 

відрізняють його від інших сучасних блокових алгоритмів (табл.1.15). 

Завдяки цим характеристикам Twofish залишається конкурентоспроможним 

алгоритмом для захисту даних у середовищах, де критичними є як висока 

продуктивність, так і надійність криптографічного захисту. Його гнучка архітектура 

дозволяє ефективно працювати в умовах сучасних апаратних платформ та 

адаптуватись до різноманітних сценаріїв безпеки, зберігаючи при цьому стійкість 

до широкого спектру атак. 

Аналіз криптоалгоритму Twofish демонструє, що його інноваційні підходи у 
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формуванні динамічних S-box, використанні MDS матриці, псевдо-Хадмардовому 

перетворенні та складному ключовому розкладі дозволяють досягти високого рівня 

дифузії та конфузії. Ці властивості забезпечують Twofish високий рівень захисту і 

роблять його одним із найнадійніших сучасних блокових шифрів, який успішно 

впроваджується як у програмних, так і в апаратних рішеннях для забезпечення 

конфіденційності даних. 

Таблиця 1.15. Порівняльна характеристики алгоритмів Twofish, AES, Blowfish 

Параметр Twofish AES Blowfish 
Розмір блоку 128 біт 128 біт 64 біт 

Довжина ключа 128, 192, 256 біт 128, 192, 256 біт 32–448 біт 
Кількість 
раундів 16 10, 12 або 14 16 

Ключовий 
розклад 

Складний, з 
використанням 

PHT та MDS 

Оптимізований, 
апаратне 

прискорення 

Ресурсомістка 
ініціалізація 

Використання 
S-box 

Динамічні, 
залежні від 

ключа 
Фіксовані S-box Фіксовані S-box 

Продуктивність 
у програмних 

реалізаціях 

Висока 
(оптимізований 
для 32-бітових 

систем) 

Висока (з 
апаратним 

прискоренням) 

Швидка, але з 
урахуванням 

затрачення часу на 
розширення ключа 

1.2.6  Аналіз криптоалгоритму Serpent 

Алгоритм Serpent розроблено як один із фіналістів конкурсу AES, і його 

консервативна конструкція базується на архітектурі мережі заміщення-

перестановки, яка гарантує надзвичайно високий рівень захисту навіть за умови 

агресивних методів криптоаналізу. Serpent оперує з блоками даних розміром 128 біт 

та підтримує ключі довжиною 128, 192 або 256 біт. Завдяки використанню 32 

раундів обробки, кожна з яких включає додавання раундового ключа, нелінійну 

заміну за допомогою S-box і лінійну трансформацію, алгоритм досягає високого 

рівня дифузії та конфузії. Це дозволяє забезпечити ефективне розсіювання вхідних 

даних, що робить відновлення початкового тексту без знання ключа майже 

неможливим. 
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Основна структура Serpent організована таким чином, що перших кілька 

операцій виконуються для попереднього змішування (key whitening), після чого дані 

проходять через структуровано визначену послідовність раундів. На кожному 

раунді спочатку відбувається операція AddRoundKey, яка здійснює побітове 

додавання раундового ключа, потім виконується S-box заміна, що реалізується за 

допомогою восьми фіксованих 4×4 таблиць заміщення. Далі застосовується лінійна 

трансформація (LT) – спеціально розроблена послідовність логічних операцій, яка 

включає циклічні зсуви, побітові операції XOR та перестановки, що забезпечують 

максимальну дифузію в межах 128-бітового блоку. На завершальному етапі 

відбувається повторне застосування операції додавання ключа, після чого готовий 

стан вихідного блоку переходить у фінальний ключовий whitening. Рис. 1.26 

ілюструє базову структуру алгоритму Serpent, демонструючи послідовність етапів 

від початкового додавання раундового ключа до лінійної трансформації і 

фінального змішування. 

 
Рисунок 1.26. Базова структура криптоалгоритму Serpent 

Особливістю ключового розкладу Serpent є генерація 33 раундових ключів, 

що поєднують елементи початкового ключевого матеріалу з операціями циклічних 

зсувів, побітового XOR та заміщень із додаванням констант. Цей процес забезпечує 

надзвичайну чутливість отриманих ключів до будь-яких змін у вихідному ключі, що 
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своєю чергою робить можливим отримання принципу лавинного ефекту. 

 
Рисунок 1.27. Схема раундових операцій криптоалгоритму Serpent 

Табл. 1.16 містить основні характеристики алгоритму Serpent, де вказано, що 

розмір блоку дорівнює 128 біт, підтримуються ключі різних довжин (128, 192, 256 

біт) та використовується 32 раунди з відповідною генерацією 33 незалежних 

раундових ключів. 

Розглядаючи деталі реалізації, слід зазначити, що S-boxи у Serpent є 

фіксованими, що, з одного боку, робить реалізацію алгоритму простішою та 

ефективнішою, а з іншого – забезпечує стабільність і предбачуваність операцій 

заміщення. Лінійна трансформація LT розроблена таким чином, щоб максимізувати 

дифузію: зміна навіть одного вхідного біта впливає на значну частину вихідного 

блоку, що наочно демонструється на схемі раундових операцій (рис. 1.27). 

Ключовий розклад із застосуванням циклічних зсувів, операцій XOR із додаванням 

констант та використанням фіксованих S-box стає основою для генерації унікальних 

раундових ключів, що гарантує безпеку алгоритму навіть у разі потенційних атак на 
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окремі етапи шифрування. Аналіз функціональної схеми показує, що послідовність 

операцій у кожному раунді дозволяє досягти високої стійкості до диференціального 

та лінійного криптоаналізу, не втрачаючи при цьому продуктивності. Завдяки 

застосуванню сучасних оптимізацій, алгоритм Serpent має конкурентну швидкість 

реалізації навіть у програмному середовищі, що підтримує паралелізацію (рис.1.28).  

 
Рисунок 1.28. БСА шифрування та дешифрування за криптоалгоритмом Serpent 

Таким чином, криптоалгоритм Serpent, завдяки своїй продуманій архітектурі 

і високій кількості раундів з комплексними нелінійними перетвореннями, є одним 

із найнадійніших сучасних блокових шифрів. Його конструкція забезпечує не тільки 

високий рівень криптографічного захисту завдяки широкій дифузії та конфузії, а й 

дозволяє ефективно працювати на сучасних апаратних платформах. Завдяки 

рівновазі між безпекою і продуктивністю, Serpent залишається важливим 

кандидатом для застосувань у сферах, де безпека інформації має першорядне 
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значення, і його аналіз є актуальним етапом порівняльної оцінки сучасних блокових 

шифрів. 

Таблиця 1.16. Основні характеристики алгоритму Serpent 

Параметр Значення 
Розмір блоку 128 біт 

Довжина ключа 128, 192, або 256 біт 
Кількість раундів 32 

Кількість раундових ключів 33 (генерується з вихідного ключа) 
Архітектура Сітка заміщення-перестановки (SPN) 

Основні компоненти AddRoundKey, S-box заміщення, лінійна 
трансформація (LT) 

Аналіз Serpent демонструє, що завдяки оптимальному поєднанню високої 

криптографічної стійкості, універсальності застосування та можливості ефективної 

реалізації, цей алгоритм залишається одним із найнадійніших та найзахищеніших 

міжнародних стандартів симетричного шифрування, здатним забезпечити 

конфіденційність даних навіть у умовах сучасного високотехнологічного 

середовища. 

1.2.7  Порівняльна характеристика розглянутих криптоалгоритмів та 
аналіз технічного завдання 

Порівняльний аналіз криптоалгоритмів є невід'ємною частиною оцінки їх 

застосовності у сучасних системах шифрування, зокрема у контексті дослідження 

продуктивності на багатоядерних системах. Розглянуті в попередніх підрозділах 

алгоритми – DES, 3DES, DES-X, AES, Blowfish, Twofish та Serpent – відрізняються 

за низкою параметрів, таких як розмір блоку, довжина ключа, кількість раундів, 

використовувана архітектура (Мережа Фейстеля чи структура 

заміщення-перестановки), а також за характеристиками продуктивності та стійкості 

до атак. Нижче наведено табл.1.17, яка узагальнює ключові показники кожного 

алгоритму. Дана таблиця дозволяє наочно порівняти різні алгоритми за основними 

параметрами, що прямо впливають на продуктивність системи шифрування та її 

стійкість до криптоаналізу. Наприклад, хоча DES є досить швидким і простим у 

реалізації, його коротка довжина ключа робить його невідповідним для сучасних 

вимог безпеки.  
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Таблиця 1.17. Основні характеристики розглянутих криптоалгоритмів  

Алгоритм Розмір 
блоку 

Довжина 
ключа 

Кількість 
раундів Архітектура Продуктивність Криптостійкість 

DES 64 біт 56 біт 16 Мережа 
Фейстеля 

Висока при 
апаратній 
реалізації; 
застаріла в 
програмних 
середовищах 

Недостатня для 
сучасних вимог 
через короткий 

ключ 

3DES 64 біт 112/168 біт 48 (3×16) 

Мережа 
Фейстеля 

(послідовне 
застосування 

DES) 

Значно 
повільніший 

через повторне 
виконання DES 

Висока завдяки 
подвоєнню/потрій

ному 
застосуванню 

DES 

DES-X 64 біт 

Ефективно 
більший за 
рахунок key 

whitening 

16 

Мережа 
Фейстеля з 

зовнішнім key 
whitening 

Подібна до DES, 
із незначним 
зростанням 

обчислювальної 
складності 

Підвищена 
порівняно з DES 

завдяки 
додатковому шару 
змішування ключа 

AES 128 біт 128/192/256 
біт 10/12/14 

Структура 
заміщення-пере
становки (SPN) 

Висока, особливо 
з підтримкою 

апаратного 
прискорення 

(AES-NI) 

Дуже висока 
завдяки 

оптимізованій 
нелінійності та 

дифузії 

Blowfish 64 біт 32–448 біт 16 Мережа 
Фейстеля 

Швидкий при 
сталому ключі, 
однак ключова 

розширення 
ресурсомістке 

Помірна, залежно 
від реалізації та 

тривалості 
ініціалізації ключа 

Twofish 128 біт 128/192/256 
біт 16 

Варіація мережі 
Фейстеля із key 

whitening та 
динамічними S-

box 

Висока, 
оптимізована для 

32-бітових 
систем 

Висока завдяки 
складному 
ключовому 
розкладу та 
підвищеній 

дифузії 

Serpent 128 біт 128/192/256 
біт 32 

Мережа 
заміщення-пере
становки (SPN) 

Помірна – 
великодійсність 
раундів впливає 

на швидкість 

Дуже висока 
завдяки 

численним 
раундам і 
складним 

нелінійним 
перетворенням 

 

Навпаки, алгоритми AES, Twofish і Serpent забезпечують набагато вищий 

рівень захисту, зберігаючи при цьому можливості адаптації до апаратного 

прискорення та паралелізації, що є особливо актуально при реалізації систем 

шифрування у багатоядерних обчислювальних середовищах. 

Розглядаючи технічне завдання даної кваліфікаційної роботи, яке спрямоване 
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на аналіз продуктивності блокових криптоалгоритмів у багатоядерній системі, 

необхідно враховувати як криптографічну стійкість, так і обчислювальну 

ефективність алгоритмів. Технічне завдання передбачає проведення 

експериментальних досліджень, в яких повинні бути протестовані алгоритми як у 

послідовних, так і в паралельних реалізаціях із використанням API криптографічних 

бібліотек і технологій паралелізації, таких як Parallel Patterns Library (PPL). При 

цьому особлива увага приділяється вимірюванню часу виконання, навантаженню на 

систему та масштабованості алгоритмів при обробці файлів різних розмірів на 

виділених комп’ютерах з різною апаратною конфігурацією. 

Аналіз технічного завдання показує, що алгоритми з більш сучасною 

архітектурою (AES, Twofish, Serpent) мають перевагу завдяки адаптивності до 

паралельної обробки, що дозволяє ефективно розподіляти обчислювальне 

навантаження між ядрами процесора. У той же час алгоритми, що базуються на 

традиційній Фейстелевій мережі (DES, 3DES, DES-X, Blowfish), можуть 

демонструвати меншу продуктивність у паралельних середовищах через послідовну 

природу деяких їхніх етапів, зокрема, ключового розкладу та операцій 

перестановки. Тому під час вибору криптоалгоритму для практичного застосування 

в умовах високонавантажених систем має бути враховано баланс між рівнем 

криптографічного захисту та продуктивністю. 

1.3  Підготовка апаратно-програмних засобів для тестування 
продуктивності криптоалгоритмів  

Для проведення експериментального аналізу продуктивності 

криптоалгоритмів (AES, Blowfish, Twofish, DES, 3DES, Serpent) необхідно ретельно 

організувати апаратне та програмне середовище, яке дозволить провести 

порівняльне дослідження послідовних та паралельних реалізацій. 

Для тестування обрано три сучасні комп’ютерні конфігурації, що 

забезпечують різний рівень обчислювальних ресурсів та дозволяють оцінити вплив 

кількості ядер на продуктивність шифрування: 

− Система A: Ноутбук з процесором Intel® Core™ i7-8550U 

– 4 фізичних ядра (8 потоків), частота від 1.8 до 4.0 ГГц, 16 ГБ оперативної 
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пам’яті; 

− Система B: Робоча станція з процесором Intel® Core™ i9-9900K 

– 8 фізичних ядер (16 потоків), частота до 5.0 ГГц, 32 ГБ оперативної пам’яті; 

− Система C: Десктоп з процесором AMD Ryzen™ 7 3700X 

– 8 фізичних ядер (16 потоків), частота до 4.4 ГГц, 32 ГБ оперативної пам’яті. 

Усі системи працюють під управлінням Windows 10, що забезпечує сумісність 

із сучасними бібліотеками для розподіленого обчислення. 

Розробка тестового застосунку здійснюється з використанням мови 

програмування C++ за стандартом C++17. Основні компоненти програмного 

забезпечення включають: 

− IDE та компілятор: Microsoft Visual Studio 2022 (версія 17.x) – забезпечує 

підтримку C++17 та інтегроване середовище для розробки паралельних 

додатків; 

− Паралельна бібліотека: Parallel Patterns Library (PPL) з C++ Concurrency 

Runtime. PPL надає високорівневі засоби для розподілу завдань (наприклад, 

parallel_for, task, future), що дозволяють організувати розпаралелювання 

циклічних обчислень і незалежне виконання завдань; 

− Криптографічні бібліотеки: Для реалізації криптоалгоритмів 

використовуються готові модулі з бібліотеки Crypto++ (версія 8.6.0) та 

OpenSSL (версія 1.1.1), що реалізують оптимізовані реалізації алгоритмів 

шифрування/дешифрування; 

− Бібліотека вимірювання часу: Середовище стандартної бібліотеки C++ – 

<chrono> – використовується для точного замірювання часу виконання 

операцій. 

Розроблений консольний додаток дозволить автоматизувати процес 

тестування криптоалгоритмів. Основні етапи роботи застосунку представлені на 

рис. 1.29. Основні завдання системи полягають у виконанні обчислень та аналізі 

даних, що вводяться користувачем. Користувач має можливість обрати потрібний 

набір даних для аналізу, налаштувати параметри обчислень і визначити бажаний 

формат вихідної інформації.  
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Рисунок 1.29. Схема варіантів використання при тестуванні криптоалгоритмів 

Процедура роботи додатка виглядає наступним чином: 

1. Ініціалізація параметрів: Користувач через консольний інтерфейс задає 

параметри експерименту: обирає алгоритм шифрування, задає ключ, визначає шлях 

до файлу з заданим розміром (наприклад, 5 МБ, 10 МБ, 100 МБ, 1000 МБ), які 

згенеровані заздалегідь та збережені на диску; 

2. Виконання алгоритму: Додаток запускає спочатку послідовну версію 

алгоритму, вимірює час шифрування і дешифрування, після чого перехід на 

паралельну версію, де використовується PPL для розподілу задач між потоками. Для 

паралельної реалізації використовується конструкція parallel_for, що дозволяє 

обробляти розбиті блоки файлу одночасно; 

3. Вимірювання продуктивності: Час виконання вимірюється за 

допомогою функцій бібліотеки <chrono>, результати повторюються тричі для 

кожного тесту, а як підсумковий параметр приймається медіана вимірювань. 

Розраховуються наступні показники: 
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− Коефіцієнт прискорення (Speedup): Це відношення часу виконання 

послідовної версії до часу виконання паралельної версії; 

− Ефективність (Efficiency): Це коефіцієнт, отриманий шляхом ділення 

значення прискорення на кількість процесорних ядер, що дозволяє оцінити, 

наскільки повно використовуються доступні ресурси. 

4. Запис та аналіз результатів: Результати тестування автоматично 

записуються у зовнішній Excel-файл, що дозволяє здійснити подальший аналіз, 

побудувати графіки залежності часу виконання від розміру файлу та кількості 

використовуваних процесорних ядер. 

Послідовність дій, які система періодично виконує при обробці введених 

даних, наочно представлено на UML-діаграмі діяльності (рис. 1.30). 

 
Рисунок 1.30. UML-діаграма введення та підготовки даних для обробки 
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Розробка здійснюється за допомогою Microsoft Visual Studio 2022 з 

підтримкою C++17. Паралельні обчислення організовуються через Parallel Patterns 

Library, яка надає такі можливості: 

− parallel_for: Ця конструкція дозволяє розбити великі циклічні операції 

(наприклад, обробку блоків файлу) на менші задачі, які виконуються 

паралельно; 

− task та future: Забезпечують можливість запускати незалежні обчислювальні 

блоки асинхронно, що дозволяє зібрати результати після завершення 

виконання всіх задач і відстежити їхній статус; 

− Призначення пріоритетів: Механізми управління пріоритетами дозволяють 

оптимально розподіляти ресурси між потоками, що особливо важливо при 

тестуванні на багатоядерних системах. 

Ця система дозволить отримати об’єктивну оцінку ефективності 

досліджуваних криптоалгоритмів у умовах сучасних багатоядерних комп’ютерних 

платформ, що є важливим кроком для подальшої оптимізації та впровадження 

шифрувальних систем у високонавантажених інформаційних середовищах. 

1.4  Тестування продуктивності криптоалгоритмів та аналіз 
результатів 

В даному підрозділі описано процес тестування продуктивності реалізацій 

криптоалгоритмів, а також проведено аналіз отриманих результатів. Експерименти 

охоплюють як послідовні, так і паралельні версії алгоритмів (DES, 3DES, AES, 

Blowfish, Twofish, Serpent) при різних розмірах вхідних файлів і використанні різних 

конфігурацій процесорних ядер. Для оцінки роботи застосунку використовуються 

параметри часу виконання, коефіцієнт прискорення (speedup) та ефективність 

(efficiency). Тестування проводилося з використанням розробленої консольної 

програми, яка організована за наступною схемою: 

1. Введення параметрів: Користувач обирає криптоалгоритм, задає секретний 

ключ та визначає шлях до файлу необхідного розміру. Для експериментів 

використовуються файли з передзаданими розмірами (наприклад, 5 МБ, 10 МБ, 100 

МБ, 1000 МБ); 
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2. Запуск послідовної реалізації: Виконується шифрування/дешифрування за 

допомогою послідовного алгоритму. Час виконання фіксується з використанням 

засобів бібліотеки <chrono>. Результати записуються для подальшого аналізу; 

3. Запуск паралельної реалізації: За допомогою Parallel Patterns Library (PPL) 

організовано розподіл обчислювальних задач між потоками за допомогою 

конструкцій типу parallel_for та task. Час виконання паралельної версії вимірюється 

аналогічно до послідовного варіанту; 

4. Обчислення коефіцієнта прискорення та ефективності: Отримані 

результати аналізуються для визначення коефіцієнта прискорення, як відношення 

часу виконання послідовної реалізації до часу виконання паралельної, а також 

обчислюється ефективність як відношення прискорення до кількості використаних 

процесорних ядр. Ці показники дозволяють оцінити, наскільки добре 

розподіляються обчислювальні ресурси в паралельному середовищі. 

Таблиця 1.18. Час виконання послідовної та паралельної реалізації DES, мс 

 

 
Рисунок 1.31. Діаграми часу виконання послідовної та паралельної  

реалізації DES, мс 
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Таблиця 1.19. Коефіцієнт прискорення послідовної та паралельної реалізації DES  

 

 
Рисунок 1.32. Діаграми коефіцієнту прискорення послідовної та паралельної 

реалізації DES 

Таблиця 1.20. Ефективність послідовної та паралельної реалізації DES  

 

 
Рисунок 1.33. Діаграми ефективності послідовної та паралельної реалізації DES 
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Таблиця 1.21. Час виконання послідовної та паралельної реалізації 3DES, мс  

 

 
Рисунок 1.34. Діаграми часу виконання послідовної та паралельної  

реалізації 3DES, мс 

Таблиця 1.22. Коефіцієнт прискорення послідовної та паралельної реалізації 3DES 

 

 
Рисунок 1.35. Діаграми коефіцієнту прискорення послідовної та паралельної 

реалізації 3DES 
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Таблиця 1.23. Ефективність послідовної та паралельної реалізації 3DES 

 

 
Рисунок 1.36. Діаграми ефективності послідовної та паралельної реалізації 3DES 

Таблиця 1.24. Час виконання послідовної та паралельної реалізації AES, мс 

 
Рисунок 1.37. Діаграми часу виконання послідовної та паралельної  

реалізації AES, мс 
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Таблиця 1.25. Коефіцієнт прискорення послідовної та паралельної реалізації AES 

 

 
Рисунок 1.38. Діаграми коефіцієнту прискорення послідовної та паралельної 

реалізації AES 

Таблиця 1.26. Ефективність послідовної та паралельної реалізації AES  

 

 
Рисунок 1.39. Діаграми ефективності послідовної та паралельної реалізації AES 
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Таблиця 1.27. Час виконання послідовної та паралельної реалізації Blowfish, мс 

 

 
Рисунок 1.40. Діаграми часу виконання послідовної та паралельної  

реалізації Blowfish, мс 

Таблиця 1.28. Коефіцієнт прискорення послідовної/ паралельної реалізації Blowfish 

 

 
Рисунок 1.41. Діаграми коефіцієнту прискорення послідовної та паралельної 

реалізації Blowfish 
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Таблиця 1.29. Ефективність послідовної та паралельної реалізації Blowfish 

 

 
Рисунок 1.42. Діаграми ефективності послідовної та паралельної реалізації Blowfish 

Таблиця 1.30. Час виконання послідовної та паралельної реалізації Twofish, мс 

 

 
Рисунок 1.43. Діаграми часу виконання послідовної та паралельної  

реалізації Twofish, мс 
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Таблиця 1.31. Коефіцієнт прискорення послідовної/ паралельної реалізації Twofish 

 

 
Рисунок 1.44. Діаграми коефіцієнту прискорення послідовної та паралельної 

реалізації Twofish 

Таблиця 1.32. Ефективність послідовної та паралельної реалізації Twofish 

 

 
Рисунок 1.45. Діаграми ефективності послідовної та паралельної реалізації Twofish 
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Таблиця 1.33. Час виконання послідовної та паралельної реалізації Serpent, мс 

 

 
Рисунок 1.46. Діаграми часу виконання послідовної та паралельної  

реалізації Serpent, мс 

Таблиця 1.34. Коефіцієнт прискорення послідовної/ паралельної реалізації Serpent 

 

 
Рисунок 1.47. Діаграми коефіцієнту прискорення послідовної та паралельної 

реалізації Serpent 



 

 
62  Зм. Арк. № докум. Підп. Дата 

БКС 29. 08 000. 00 КРБ ПЗ 
Арк. 

Таблиця 1.35. Ефективність послідовної та паралельної реалізації Serpent 

 

 
Рисунок 1.48. Діаграми ефективності послідовної та паралельної реалізації Serpent 

Для кожного з досліджуваних алгоритмів результати представлено у вигляді 

таблиць і графіків: 

− DES: Таблиця 1.18 містить значення часу виконання послідовної та 

паралельної реалізацій для DES у мілісекундах, виміряних для чотирьох 

різних розмірів файлів. Рисунок 1.31 графічно демонструє різницю у часі 

виконання між послідовним і паралельним режимами. Додатково, таблиця 

1.19 і рисунок 1.32 ілюструють розрахунок коефіцієнта прискорення, а 

таблиця 1.20 та рисунок 1.33 – ефективність алгоритму DES. Аналіз показує, 

що паралельна реалізація значно зменшує час виконання шифрування, що 

особливо помітно при обробці великих файлів; 

− 3DES: Аналогічний набір даних представлено для алгоритму 3DES. Таблиця 

1.21 демонструє час виконання, а рисунок 1.34 – графічне відображення цих 

значень. Розрахунок прискорення представлено у таблиці 1.22 і на рисунку 

1.35, а ефективність – у таблиці 1.23 з відповідним графіком (рисунок 1.36). 

Результати свідчать про збільшення часу виконання порівняно з DES, що 

очікується через багатократне шифрування, проте паралельна реалізація 
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також дає відчутне прискорення; 

− AES: Таблиця 1.24 містить дані щодо часу виконання AES, а рисунок 1.37 

демонструє часові показники для різних розмірів файлів і різних конфігурацій 

ядр. Прискорення алгоритму AES викладено у таблиці 1.25 та 

продемонстровано на рисунку 1.38, а ефективність – у таблиці 1.26 разом із 

графічним представленням (рисунок 1.39). Результати вказують на високий 

потенціал AES до паралелізації завдяки апаратному прискоренню та 

оптимізації реалізації; 

− Blowfish: Результати тестування Blowfish представлені у таблиці 1.27 (час 

виконання) та на рисунку 1.40. Прискорення за цим алгоритмом наведено у 

таблиці 1.28 і проілюстровано на рисунку 1.41, тоді як таблиця 1.29 і рисунок 

1.42 демонструють ефективність Blowfish. Значення свідчать про 

конкурентоспроможну швидкість шифрування при умові стабільного ключа, 

хоча початкове розширення ключа є ресурсомістким; 

− Twofish: Дані часу виконання Twofish наведено у таблиці 1.30 та на рисунку 

1.43. Відповідні показники прискорення представлені у таблиці 1.31 і на 

рисунку 1.44, ефективність – у таблиці 1.32 із графічним відображенням на 

рисунку 1.45. Результати показують, що Twofish демонструє хорошу 

масштабованість та високий рівень розподілу обчислювальних ресурсів; 

− Serpent: Показники часу виконання алгоритму Serpent містяться у таблиці 

1.33, а їх графічне зображення – на рисунку 1.46. Розрахунок прискорення 

наведено у таблиці 1.34 та на рисунку 1.47, а ефективність – у таблиці 1.35 

разом із відповідним рисунком 1.48. Аналіз свідчить про високий рівень 

захищеності алгоритму, навіть якщо кількість раундів впливає на загальну 

швидкість виконання, та ефективну паралельну реалізацію. 

Аналіз отриманих результатів дозволяє зробити наступні ключові висновки: 

− Покращення часу виконання: Порівняння даних таблиць і графіків для 

кожного алгоритму чітко свідчать про те, що паралельна реалізація дає значне 

скорочення часу обробки порівняно з послідовною, що особливо помітно при 

обробці великих файлів; 
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− Прискорення та ефективність: Розраховані коефіцієнти прискорення 

показують, що ефект паралелізації збільшується при збільшенні 

обчислювальних ресурсів (кількості ядр), але ефективність (відношення 

прискорення до кількості ядр) може дещо знижуватися через накладні 

витрати, пов’язані з управлінням потоками. Проте, оптимізована реалізація на 

сучасних багатоядерних системах дозволяє досягти прийнятного балансу між 

обчислювальним навантаженням і отриманими вигодами; 

− Порівняльні характеристики: Аналіз продуктивності показує, що сучасні 

алгоритми (AES, Twofish, Serpent) демонструють кращу масштабованість та 

ефективність у паралельних середовищах порівняно зі старішими методами, 

такими як DES, 3DES та DES-X. Алгоритми з більшою довжиною блоків та 

складнішими механізмами розподілу ключа краще використовують переваги 

багатоядерних систем, що є важливим фактором у сучасних 

високонавантажених інформаційних системах. 

Результати тестування підтверджують ефективність впровадження 

паралельних моделей для шифрувальних алгоритмів і є вагомою підставою для 

вибору оптимальних криптографічних рішень у випадках, коли важлива як безпека, 

так і високопродуктивна обробка даних. Детальні таблиці та графічні зображення 

(таблиці 1.18–1.35 та рисунки 1.31–1.48) ілюструють зміни в часі виконання, 

прискоренні та ефективності, що дає можливість примітно оптимізувати реалізації 

алгоритмів за умов реальної експлуатації. 

 

 

 

 

 

 

 

 

 



 

 
65  Зм. Арк. № докум. Підп. Дата 

БКС 29. 08 000. 00 КРБ ПЗ 
Арк. 

2  РОЗДІЛ ОХОРОНИ ПРАЦІ ТА ТЕХНІКИ БЕЗПЕКИ 
Виконання кваліфікаційної роботи передбачає тривалу роботу за комп’ютером, 

аналітичну діяльність та програмування, що може спричинити фізичне та розумове 

навантаження. Тому важливо дотримуватися правил охорони праці, щоб 

мінімізувати ризики для здоров’я та забезпечити комфортні умови роботи. 

 Основні аспекти охорони праці: 

− Організація робочого місця 

Використання ергономічного обладнання (зручне крісло, правильне 

розташування монітора). 

Забезпечення оптимального освітлення для зменшення навантаження на очі. 

Провітрювання приміщення для підтримки належного рівня концентрації 

кисню. 

− Режим праці та відпочинку 

Дотримання регулярних перерв (кожні 45-60 хвилин – коротка пауза для 

відпочинку очей). 

Виконання гімнастики для очей та вправ для спини, щоб уникнути м’язового 

напруження. 

Збалансоване харчування та гідратація для підтримки енергійності та 

продуктивності. 

− Безпека роботи з програмним забезпеченням 

Використання надійних середовищ для розробки програмного забезпечення. 

Регулярне збереження резервних копій файлів, щоб уникнути втрати даних. 

Використання антивірусного захисту для запобігання кібератакам. 

− Електробезпека та техніка безпеки 

Дотримання правил роботи з електроприладами (не перевантажувати розетки, 

уникати контакту з рідинами). 

Використання стабілізаторів напруги для захисту обладнання від перепадів 

струму. 

Організація правильного зберігання кабелів для уникнення ризиків спотикання. 

У процесі аналізу продуктивності блокових криптоалгоритмів у багатоядерній 
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системі важливим аспектом є дотримання вимог охорони праці та техніки безпеки. 

Робота з криптографічними алгоритмами передбачає тривалу взаємодію з 

комп’ютерною технікою, що може впливати на зорову, нервову та опорно-рухову 

систему користувачів. 

Основні ризики та заходи безпеки: 

− Оптимізація робочого місця: правильне розташування монітора та 

освітлення для зменшення навантаження на зір. 

− Регулярні перерви: техніка 20-20-20 для запобігання втомі очей (кожні 20 

хвилин – погляд на об’єкт на 20 секунд на відстані 20 футів). 

− Захист даних: використання безпечних середовищ та антивірусного 

програмного забезпечення для уникнення кіберзагроз. 

− Дотримання правил електробезпеки при роботі з багатоядерними 

серверними системами. 

 Дотримання правил охорони праці забезпечує комфортні умови роботи, 

мінімізує ризики для здоров’я та сприяє підвищенню продуктивності досліджень у 

сфері криптографії.  

2.1  Аналіз небезпечних і  шкідливих факторів  

До основних критеріїв забезпечення гігієни робочого середовища належать 

інтенсивність освітлення, температура повітря, вологість, рівень шумового 

забруднення, ступінь вібраційного впливу, токсичність, загазованість, а також 

обмеження загальної м'язової активності (гіподинамія). Крім цього, враховується 

дія електростатичного поля та вплив як неіонізуючих, так і іонізуючих 

електромагнітних випромінювань. 

Для забезпечення безпеки та комфортних умов праці необхідно враховувати 

потенційні небезпечні та шкідливі фактори, що можуть впливати на здоров’я та 

продуктивність працівників. 

Психоемоційне навантаження – висока концентрація уваги, стресові ситуації та 

перевантаження інформацією можуть впливати на нервову систему. 

Тривала робота за комп’ютером – ризик розвитку синдрома сухого ока, 

зниження гостроти зору та порушень постави через тривале сидіння. 
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Випромінювання від електронних пристроїв – вплив ультрафіолетового, 

інфрачервоного та інших видів випромінювання, що може спричинити фізіологічні 

зміни. 

Неправильна організація робочого місця – незручна поза, недостатня підтримка 

спини, що може призвести до опорно-рухових порушень. 

Надмірне використання технологій – постійне перебування у цифровому 

середовищі може викликати психологічне вигорання та зниження когнітивних 

функцій. 

2.2 Гігієнічні вимоги до виробничого середовища 

 Державні санітарні норми, зокрема ДСАНПіН 3.3.2.007-98 «Гігієнічні вимоги 

до організації роботи з візуальними дисплейними терміналами електронно-

обчислювальних машин», спрямовані на запобігання негативного впливу 

шкідливих чинників, що супроводжують роботу з візуальними дисплейними 

терміналами, на здоров’я працівників. 

 Розміщення робочих місць із використанням ВДТ, ЕОМ і ПЕОМ заборонено 

у підвальних приміщеннях та на цокольних поверхах. Для кімнат, призначених для 

роботи з візуальними дисплейними терміналами, рекомендується орієнтувати вікна 

у напрямку півночі або північного сходу. На вікнах повинні бути встановлені 

регульовані жалюзі або штори, що дозволяють їх повністю закривати для 

забезпечення оптимальних умов освітлення. 

Планувальні рішення будівель і приміщень, де розташовано відеодисплейні 

термінали, мають відповідати вимогам ДСАНПіН 3.3.2.007-98. Для робочого місця 

програміста передбачено мінімальну площу не менше 6 кв. м та об’єм приміщення 

не менше 20 куб. м. Крім того, стіни приміщень повинні бути пофарбовані матовою 

фарбою, а в приміщеннях з ВДТ обов’язково мають бути передбачені зони для 

відпочинку та психологічного розвантаження. 

 Для забезпечення належного освітлення приміщення, де працює програміст, 

застосовується комбінована система, що поєднує природне освітлення із 

додатковим штучним світлом. Загальне оздоблення простору виконується за 

допомогою газорозрядних ламп типу ЛД. Згідно з встановленими нормами, для 
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робочого місця, на якому здійснюються високоточні операції (де мінімальний 

розмір об'єкта розрізнення становить 0,3–0,5 мм), необхідна освітленість 

рівномірно має досягати 300 лк. В цілому, ці вимоги щодо освітлення забезпечені. 

 У робочих приміщеннях основним джерелом шумового навантаження є звуки, 

що генеруються ПЕОМ. Крім того, значну частину шуму створюють джерела 

електромагнітного походження – це коливання компонентів електромеханічних 

пристроїв під впливом змінних магнітних полів. До того ж, в приміщеннях виникає 

структурний шум, який випромінюють поверхні конструктивних елементів (стіни, 

перекриття, перегородки) у звуковому спектрі частот. Для зниження або усунення 

негативного впливу шуму доцільно ізолювати робочі зони, розташовуючи їх у 

частинах будівлі, що знаходяться в глибині та ведуть своїми вікнами у двір – таким 

чином мінімізується вплив міського шуму. Крім цього, необхідно регулярно 

перевіряти герметичність корпусів комп’ютерної техніки та своєчасно здійснювати 

заміну вентиляторів охолодження. 

2.3  Електробезпека 
   Приміщення, де використовуються імпульсні джерела живлення згідно з 

ОНТП24-86 і ПУЕ-87, віднесено до категорії об'єктів, де ризик ураження персоналу 

електричним струмом не є підвищеним. Це пояснюється тим, що відносна 

вологість повітря не перевищує 75%, температура залишається нижчою за 35°C, а 

хімічно агресивні середовища відсутні. Електроживлення обладнання організовано 

від двофазної мережі з заземленою нейтраллю, при напрузі 220 В і частоті 50 Гц, із 

застосуванням автоматичних пристроїв токового захисту. 

Відповідно до вимог ГОСТ-12.2.007.0-75 устаткування (за винятком ЕОМ II 

класу) відноситься до I класу та оснащене робочою ізоляцією згідно з ГОСТ 

12.1.009-76. Підключення обладнання здійснено згідно з нормативами ПБЕ та 

ПУЕ, тому додаткових заходів щодо електробезпеки не вимагається. 

2.4 Пожежна безпека 

 Робоче приміщення, що відповідає вимогам ПБЕ та ОНТП 24–86 у сфері 

вибухово-пожежної безпеки, класифікується як об’єкт категорії «В». 



 

 
69  Зм. Арк. № докум. Підп. Дата 

БКС 29. 08 000. 00 КРБ ПЗ 
Арк. 

Основними потенційними причинами виникнення пожежі в такому 

приміщенні є:  

1. Коротке замикання електропроводки;  

2. Використання побутових електрорадіоприладів;  

3. Недотримання встановлених норм протипожежного захисту.  

Відповідно до ПУЕ, для зниження ризику виникнення пожежі необхідно 

забезпечити комплекс заходів, зокрема: ретельну ізоляцію всіх струмоведучих 

проводів, що підключені до робочих місць, регулярний огляд та перевірку стану їх 

ізоляції, а також суворе дотримання норм безпечної експлуатації обладнання. 

 Для гасіння пожеж на робочому місці користувача ПК застосовують як 

вуглекислотні, так і порошкові вогнегасники. 

– Вуглекислотні вогнегасники випускаються у варіанті ручних пристроїв 

(наприклад, ВВК-5); 

– Порошкові вогнегасники представлені моделями ВП-2, ВП-5, ВП-10 та іншими 

 

 Рисунок 2.1.  Засоби пожежогасіння 
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ВИСНОВКИ 
У результаті виконання випускної роботи було проведено комплексне 

дослідження продуктивності сучасних блокових криптоалгоритмів, реалізованих як 

у послідовному, так і у паралельному режимах, з метою визначення їх застосовності 

в умовах високонавантажених сучасних інформаційних систем. Основна увага була 

зосереджена на аналізі алгоритмів, що набули широкого визнання в криптографії, 

зокрема DES, 3DES, AES, Blowfish, Twofish та Serpent. 

Експериментальний аналіз підтвердив, що використання паралельних 

моделей реалізації завдяки технологіям розподіленого обчислення дозволяє суттєво 

скоротити час виконання операцій шифрування та дешифрування. Порівняльні 

дані, отримані для кожного з алгоритмів, свідчать про значне підвищення швидкості 

обчислень при використанні багатоядерних платформи, що особливо актуально при 

обробці великих обсягів даних. 

Дослідження показало, що збільшення кількості обчислювальних ядер 

позитивно впливає на загальну продуктивність системи, хоча при цьому існують 

деякі накладні витрати, що впливають на показник ефективності. Незважаючи на 

це, паралельна реалізація дозволяє досягати прийнятного рівня розподілу ресурсів, 

що підтверджує її доцільність у реальних експлуатаційних умовах. 

Аналіз блокових криптографічних алгоритмів показав, що сучасні схеми 

шифрування (AES, Twofish, Serpent) демонструють кращу масштабованість та 

ефективність порівняно з класичними методами (DES, 3DES, DES‑X, Blowfish). Це 

забезпечує не лише високу криптографічну стійкість, але й оптимальну здатність 

використовувати переваги багатоядерних систем під час обчислювально 

інтенсивних операцій. 

Також в ході роботи було розроблено тестове програмне забезпечення мовою 

C++, яке інтегрує криптографічні бібліотеки та сучасні паралельні інструменти, що 

дозволило автоматизувати процес експериментального тестування. Вимірювання 

продуктивності, проведене з використанням стандартних засобів таймінгу, 

однозначно підтвердило переваги паралелізації як із точки зору часу виконання, так 

і з точки зору ефективного використання обчислювальних ресурсів. 
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ДОДАТОК А. Фрагмент коду мовою C++ ключових функцій 
додатку для тестування продуктивності криптоалгоритмів  

 
 
#include <iostream> 
#include <fstream> 
#include <vector> 
#include <chrono> 
#include <algorithm> 
#include <cstring> 
#include <ppl.h> 
// Crypto++ headers 
#include <cryptopp/aes.h> 
#include <cryptopp/modes.h> 
#include <cryptopp/filters.h> 
 
using namespace std; 
using namespace CryptoPP; 
using namespace concurrency; 
typedef unsigned char byte; 
// Функція для читання файлу у вектор байтів 
vector<byte> ReadFile(const string &filepath) { 
    ifstream file(filepath, ios::binary); 
    if (!file) { 
        throw runtime_error("Не вдалося відкрити файл: " + filepath); 
    } 
    return vector<byte>((istreambuf_iterator<char>(file)),  
    istreambuf_iterator<char>()); 
} 
// Функція для запису вектора байтів у файл 
void WriteFile(const string &filepath, const vector<byte>& data) { 
    ofstream file(filepath, ios::binary); 
    if (!file) { 
        throw runtime_error("Не вдалося записати файл: " + filepath); 
    } 
    file.write(reinterpret_cast<const char*>(data.data()), data.size()); 
} 
// Функція шифрування AES (CBC-mode) для окремого блоку даних 
vector<byte> EncryptAES(const vector<byte>& plaintext, const SecByteBlock& key, const 
vector<byte>& iv) { 
    vector<byte> ciphertext; 
    try { 
        CBC_Mode<AES>::Encryption encryption; 
        encryption.SetKeyWithIV(key, key.size(), iv.data(), iv.size()); 
 
        StringSource ss(plaintext.data(), plaintext.size(), true, 
            new StreamTransformationFilter(encryption, 
                new VectorSink(ciphertext) 
            ) 
        ); 
    } 
    catch(const Exception& e) { 
        cerr << "Помилка шифрування AES: " << e.what() << endl; 
    } 
    return ciphertext; 
} 
// Послідовне шифрування всього вхідного файлу за допомогою AES 
vector<byte> EncryptFileSequential(const vector<byte>& fileData, const SecByteBlock& 
key, const vector<byte>& iv) { 
    return EncryptAES(fileData, key, iv); 
} 
// Паралельне шифрування: розбиває вхідний файл на блоки заданого розміру  
// та шифрує кожен блок незалежно, використовуючи PPL. 
vector<byte> EncryptFileParallel(const vector<byte>& fileData, const SecByteBlock& 
key, const vector<byte>& iv, size_t chunkSize) { 
    size_t totalSize = fileData.size(); 



    size_t nChunks = totalSize / chunkSize + ((totalSize % chunkSize) ? 1 : 0); 
    vector<vector<byte>> encryptedChunks(nChunks); 
 
    parallel_for(size_t(0), nChunks, [&](size_t i) { 
        size_t start = i * chunkSize; 
        size_t len = min(chunkSize, totalSize - start); 
        vector<byte> chunk(fileData.begin() + start, fileData.begin() + start + len); 
        // Шифруємо кожен блок окремо 
        encryptedChunks[i] = EncryptAES(chunk, key, iv); 
    }); 
    // Об'єднуємо зашифровані блоки в один вектор 
    vector<byte> ciphertext; 
    for (const auto &block : encryptedChunks) { 
        ciphertext.insert(ciphertext.end(), block.begin(), block.end()); 
    } 
    return ciphertext; 
} 
int main() { 
    try { 
        // Шляхи до вхідних/вихідних файлів 
        string inputFilePath = "input.dat"; 
        string outputFileSeq = "output_seq.dat"; 
        string outputFilePar = "output_par.dat"; 
 
        // Зчитування даних з файлу 
        vector<byte> fileData = ReadFile(inputFilePath); 
 
        // Ініціалізація ключа AES (128 біт) та IV (16 байтів) 
        SecByteBlock key(AES::DEFAULT_KEYLENGTH); 
        memset(key, 0x01, key.size()); // Заповнюємо ключ фіксованим значенням 
        vector<byte> iv(AES::BLOCKSIZE, 0); 
        fill(iv.begin(), iv.end(), 0x02); // Заповнюємо IV значенням 0x02 
        // Вимірювання часу послідовного шифрування 
        auto startSeq = chrono::high_resolution_clock::now(); 
        vector<byte> encryptedDataSeq = EncryptFileSequential(fileData, key, iv); 
        auto endSeq = chrono::high_resolution_clock::now(); 
        auto durationSeq = chrono::duration_cast<chrono::milliseconds>(endSeq –  
        startSeq).count(); 
        cout << "Час виконання послідовного шифрування: " << durationSeq << " ms" <<  
        endl; 
 
        // Вимірювання часу паралельного шифрування, використовуючи розмір блоку 1 МБ 
        size_t chunkSize = 1024 * 1024; // 1 МБ 
        auto startPar = chrono::high_resolution_clock::now(); 
        vector<byte> encryptedDataPar = EncryptFileParallel(fileData, key, iv,  
        chunkSize); 
        auto endPar = chrono::high_resolution_clock::now(); 
        auto durationPar = chrono::duration_cast<chrono::milliseconds>(endPar –  
        startPar).count(); 
        cout << "Час виконання паралельного шифрування: " << durationPar << " ms" <<  
        endl; 
        // Запис зашифрованих даних у файли 
        WriteFile(outputFileSeq, encryptedDataSeq); 
        WriteFile(outputFilePar, encryptedDataPar); 
    } 
    catch(const exception& e) { 
        cerr << "Помилка: " << e.what() << endl; 
        return EXIT_FAILURE; 
    } 
    return EXIT_SUCCESS; 
} 



ДОДАТОК Б. Слайди мультимедійної презентації 
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