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У наш час люди мають потребу зберігати величезну кількість інформації. 
Це може бути особиста інформація або дані що є результатом довгої праці. Су-
часні технології допомагають звільнити людство від потреби складати шукати 
місце для купи паперів із записами. Усю інформацію можна завантажити до пе-
рсонального комп’ютера який є майже у кожній хаті. Комп’ютер не лише до-
помагає зберігати інформацію, він також в рази спрощує процес її передачі від 
одного користувача до іншого. Це стає можливим за допомогою підключення 
до мережі Інтернет, але, нажаль разом із підключенням виникає загроза втрати 
чи викрадання особистої інформації та даних. З кожним роком зловмисники ви-
гадають нові способи виламати систему для викрадення чи знищення інформа-
ції.

В світі вже існують різноманітні способи захисту інформації, які можна 
класифікувати як показано нижче:

– засоби захисту від несанкціонованого доступу (засоби авторизації, 
мандатне керування доступом, виборочне управління доступом, 
управління доступом на основі ролей, журналювання (аудит));

– системи аналізу та моделювання інформаційних потоків (CASE-
системи).

– системи моніторингу мереж (системи виявлення й запобігання вторг-
нень (IDS / IPS), системи запобігання витоків конфіденційної інфор-
мації (DLP-системи);

– аналізатори протоколів;
– антивірусні засоби;
– між мережеві екрани;
– криптографічні засоби (шифрування, цифровий підпис;
– системи резервування;
– системи аутентифікації (пароль, ключ доступу (фізичний або елект-

ронний), сертифікат, біометрія);
– інструментальні засоби аналізу систем захисту (антивірус) [1]. 

Але, нажаль, не зважаючи на величезну способів захисту інформації та за-
побігання доступу, кожна система все одно вразлива до зламу. Сучасні фаєрво-
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ли вбудовані у антивірусні системи не здатні захистити систему від викрадення 
файлів. Рішенням цієї проблеми може бути поєднання декількох видів захисту у 
єдиний програмний продукт, а саме:

– системи моніторингу мереж.
– системи аутентифікації.
– журналювання.

Отже захистом системи може стати програмний продукт що здійснює мо-
ніторинг інтернет-трафіку який використовується іншими додатками, а не над 
з’єднаннями з іншими комп’ютерами, бо їх можна замаскувати. Далі, програм-
ний продукт повинен аналізувати отриману інформацію, та на основі проаналі-
зованих даних запропонувати користувачу список можливих дій що до запобі-
гання втрати інформації. Також для подальшого аналізу програма повинна вес-
ти запис усіх подій та дій що були застосовані для запобігання викрадення.

Аналіз аналогів показав, що всі вони частково виконують необхідні дії, але 
мають ряд недоліків. 

Таблиця 1 – Порівняльний аналіз аналогів
Критерій Монітор ресур-

сів Windows
NetworkTra

fficView
NetLimiter NetBalancer

Безкоштовна + + - +
Наявність графіку + - + +
Журналювання подій - - - +
Пропонування дій - - - -
Потреба ОЗП 15.3мб 16.7мб 31.1мб 125.9мб
Конфлікт з антивірус-
ними системами - + - -

Для того щоб систематизувати процес розробки додатку, була створена 
структурна  схема (рис. 1).

Рисунок 1 - Структурна схема додатку
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