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Таблиця 1 
Скорочення Повна назва організації Місто Країна 

BNTU Belarusian National Technical University Minsk  Belarus 

CAFU CRIAME of Armed Forces of Ukraine  Kyiv Ukraine 

DMTSAU         
Dmutro Motornyi Tavria State Agrotechnological 

University  
Melitopol Україна 

DNU Vasyl' Stus Donetsk National University  Вінниця Україна 

EKSTU East Kazakhstan State Technical University D. Serikbayev 

Ust-

Kamenogorsk Kazakhstan 

IAEl SB RAS  
Institute of Automation and Electrometry of the Siberian 

Branch of the Russian Academy of Sciences 
Novosibirsk Russia 

IRTC IT&S 

NAS AND 

MES  

International Research and Training Center for Information 

Technologies and Systems of the National Academy of 

Sciences (NAS) of Ukraine and Ministry of Education and 

Science (MES) of Ukraine 

Kyiv Ukraine 

KGES Kharkiv general education school Kharkov Україна 

LPNUU Lviv Polytechnic National University Lviv Ukraine 

NTU “KhPI”  
National Technical University "Kharkiv Polytechnic 

Institute" 
Kharkov Україна 

NTU «KPI»  
National Technical University "Igor Sikorsky Kyiv 

Polytechnic Institute" 
Kyiv Ukraine 

NU «OMA» Національний університет «Одеська морська академія» Одеса Україна 

NULESU      
National University of Life and Environmental Sciences of 

Ukraine  
Kyiv Ukraine 

NUOS 
NATIONAL UNIVERSITY OF SHIPBUILDIN NAMED 

BY ADM. MAKAROV  
Nikolaev Ukraine 

ONAFT Odessa National Academy of Food Technologies Odessa Ukraine 

ONU Odessa I.I.Mechnikov National University Odessa Ukraine 

SSU  Sukhumi State University Sukhumi Georgia 

VNTU  Vinnytsia National Technical University  Vinnytsia Ukraine 

БНТУ Белорусский национальный технический университет Минск Белоруссия 

ВНТУ Вінницький національний технічний університет  Вінниця Україна 

ДВНЗ «КНУ»  
Державний вищий навчальний заклад «Криворізький 

національний університет»  
Кривий Ріг Україна 

ДонНТУ Донецький національний технічний університет Покровськ Україна 

ІК НАН 

України 

Інститут кібернетики імені В.М. Глушкова НАН 

України  
Київ Україна 

НТУ «ХПІ» 
Национальный технический университет "Харьковский 

политехнический институт" 
Харків Україна 

НТУУ "КПІ" 
Національний технічний університет «Київський 

політехнічний інститут»  імені Ігоря Сікорського"  
Київ Україна 

НУ «ЛП» Національний університет «Львівська політехніка» Львів Україна 

ОДАТРЯ 
Одеська державна академія технічного регулювання та 

якості 
Одеса Україна 
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ОНАХТ Одеська національна академія піщевіх технологій Одеса Україна 

ОНПУ Одеський національний політехнічний університет Одеса Україна 

ОНУ  
Одеський національний університет імені І. І. 

Мечникова 
Одеса Україна 

ОТК ОНАХТ  
Одеський технічний коледж Одеської національної 

академії харчових технологій 
Одеса Україна 

ПНПУ 
Південноукраїнський національний педагогічний 

університет ім. К.Д. Ушинського 
Одеса Україна 

ХНУРЕ 
Харківський національний університет 

радіоелектроніки 
Харків Україна 

ХРТК Харківський радіотехнічний технікум Харків Україна 

ЦНДІ ОВТ ЗС 

України  

Центральний науково-дослідний інститут озброєння та 

військової техніки Збройних Сил України 
Київ Україна 

ЮНПУ 
Южноукраинский национальный педагогический 

университет им. К.Д.Ушинского 
Одесса Украина 
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ІВАНОВСЬКА К.А. 

Харківський національний університет радіоелектроніки, кафедра СТ (Україна) 

ВИКОРИСТАННЯ «FACE ID» ТЕХНОЛОГІЇ ДЛЯ АУТЕНТИФІКАЦІЇ КОРИСТУВАЧІВ 

У наше століття, коли вся інформація про людину зберігається в її особистій техніці, 

проблема захисту персональних даних актуальна як ніколи. Наприклад, користувачі можуть надійно 

захистити свій телефон за допомогою технології Face ID. 

Сучасне суспільство характеризується зростаючою часткою технологій, які дозволяють 

здійснювати платежі, укладати угоди, що вимагає проведення аутентифікації користувачів - 

перевірки справжності пред'явленого користувачем ідентифікатора. При позитивному результаті 

аутентифікації користувач авторизується в системі та отримує права доступу до певних ресурсів. 

Система аутентифікації складається з наступних елементів:  суб'єкту, який буде проходити 

процедуру; характеристики суб'єкту, тобто його відмітної риси; господаря системи аутентифікації, 

що несе відповідальність і контролюює її роботу; самого механізму аутентифікації; механізму 

управління доступом, що надає певні права доступу суб'єкта. 

Раніше в iPhone використовувалася досить звична технологія аутентифікації - розблокування 

пристрою за допомогою відбитка пальця - Touch ID, але це не завжди зручно користувачеві (адже 

руки можуть бути мокрими / в рукавичках та інше). Вперше інновація у вигляді Face ID з'явилася в 

iPhone X. Face ID – це сканер об'ємно-просторової форми обличчя людини, розроблений компанією 

Apple. Щоб почати використовувати Face ID спочатку необхідно створити пароль, його введення 

буде обов'язковим для розблокування пристрою в таких випадках: після перезавантаження смартфона 

або після невикористання пристрою протягом 48 годин; в разі, якщо пароль не вводився останні 156 

годин і не було розблокування пристрою в останні 4 години; якщо на пристрій надійшла команда про 

віддалене блокування; було зроблено п'ять невдалих спроб розпізнати обличчя. 

За розпізнавання особи відповідає фронтальна камера True Depth, що розташовується поруч з 

величезною кількістю датчиків та електроніки. Якщо користувач бере смартфон в руку, активується 

інфрачервоний датчик (flood illuminator), завдання якого - розпізнати, чи є перед екраном обличчя 

людини. Якщо особу власника розпізнано, то процесору подається команда, що пристрій можна 

розблокувати. 

Для Face ID необхідно чітко бачити всього 3 елементи особи: рот, ніс і очі. Таким чином, якщо 

господар iPhone X змінить зачіску, відростить / збриє бороду або вуса, нанесе макіяж – це не стане на 

заваді для розблокування пристрою. 

Технологія може давати збій у випадках якщо: людина носить темні окуляри, відведе погляд від 

камери, закриє очі або закриє ніс і рот шарфом; перед камерою дитина (бо технологія не дозволяє 

розпізнавати обличчя молодше 12 років); пристрій використовується близнюками або дуже схожими 

братами і сестрами; занадто сонячно – користувачеві потрібно потрапити в тінь або хоча б змінити 

кут нахилу пристрою, щоб розблокувати телефон по обличчю; пристрій повернути горизонтально – 

технологія працює тільки при його вертикальному положенні. 

Також вона не спрацює при наведенні камери на фотографію, тому що інфрачервоні точки на 

звичайну 2D картинку проектуються інакше, ніж на «живе» обличчя. 

Шляхами вирішення перерахованих недоліків є додавання альтернативних способів 

аутентифікації, які повинні підвищити надійність аутентифікації. 

Одним з таких підходів є зняття термограмми особи. Дослідження показали, що термограмма 

особи унікальна для кожної людини. Термограму отримують за допомогою камер інфрачервоного 

діапазону. На відміну від аутентифікації по геометрії обличчя особи, даний метод розрізняє близнят. 

Використання спеціальних масок, проведення пластичних операцій, старіння організму людини, 

температура тіла, охолодження шкіри обличчя в морозну погоду не впливають на точність 

термограмми.  

Висновки: через невисоку якість аутентифікації, термографічний метод на даний момент не має 

широкого поширення. Але, в сукупності з технологією Face ID, він може забезпечити досить надійну 

аутентифікацію користувача та допоможе захистити конфіденційну інформацію. 
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