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РОЗРОБКА ЗАХИЩЕННОЇ КОРПОРАТИВНОЇ ЛОКАЛЬНОЇ МЕРЕЖІ 

РИЖКОВ М.С., САХАРОВА С.В., НЕНОВ О.Л (ryzhkov.nikolay@gmail.com) 

Одеський Національний Технологічний Університет 

 

Дана робота присвячена проектуванню безпроводової локальної мережі 

торгівельного підприємства, в якій використовується стандартна архітектура для мережі 

такого розміру. А також виконується налаштування системи захисту безпроводової 

локальної мережі таким чином, щоб рівень захищеності інформації відповідав високим 

вимогам. 

 

Мета роботи – проектування безпроводової локальної мережі підприємства, що буде 

відповідати високим вимогам безпеки, високої пропускної спроможності, надійності та 

централізованим управлінням. Проведено аналіз доступних програмних та апаратних рішень 

корпоративного рівня, проведено порівняння цих рішень та обгрунтування вибраних 

варіантів. 

Використання безпроводових локальних мереж (WLAN) в корпоративних 

середовищах викликає у світі бізнесу багато сперечань, проте в більшості компаній вже 

розгорнуті ті чи інші безпроводові мережі, або розглянуті їх переваги та недоліки. 

Раніше сумніви у безпеці безпроводових технологій були цілком обгрунтовані, але 

навіть сьогодні безпроводові мережі вважаються недостатньо захищеними, тому що в 

протоколах  IEEE 802.11 першого покоління, розроблених для захисту безпроводових мереж, 

були виявлені суттєві недоліки. І хоча за минувші роки було розроблено багато способів 

компенсації цих недоліків, більшість запропонованих рішень були надто дорогими або мали 

власні недоліки. 

Однак по мірі зростання пропускної  здатності і надійності безпроводових мереж 

вдосконалювалися і стандарти забезпечення їх безпеки. WPA і WPA2 – новітні протоколи 

забезпечення безпеки безпроводових мереж, розроблені на основі стандарта IEEE 802.11i, - 

допомогають надійно захистити трафік у безпроводових мережах навіть у ситуаціях, 

вимагаючих підвищенних вимог безпеки. 

Переваги, що забезпечуються безпроводових мережними технологіями, можна 

поділити на дві категорії: функціональні та економічні. Функціональні переваги включають 

скорочення витрат на управління та зменшення обсягу капітальних витрат, а економічні – 

збільшення продуктивності праці, збільшення продуктивності бізнес-процесів та з‘явлення 

додаткових можливостей для створювання нових бізнес-функцій. 

Уразливість традиційних мереж і типа атак, яких вони можуть зазнати, широко відомі: 

- Розкриття інформації внаслідок прослуховування каналів зв'язку; 

- Перехоплення і зміна переданих даних; 

- Підробка пакетів; 

- Відмова в обслуговцванні; 

- Паразитування (викрадення ресурсів); 

- Випадкові загрози та некеровані з'єднання. 

Вибір оптимального рішення для забезпечення безпеки безпроводової мережі. 
- використання стандарту WPA з протоколом EAP-TLS; 

- використання стандарту WPA  з протоколом PEAP-MS-CHAP v2; 

- використання стандарту WPA  з протоколом PEAP-MS-CHAP v2 та службами 

  сертифікації; 

- використання технології VPN; 

- використання протокола Ipsec; 

- використання протокола WEP; 

- використання стандарту WPA2. 
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Вимоги протоколу EAP-TLS до серверів. 

Для реалізації протоколу EAP-TLS потрібні як мінімум чотири сервери (у 

розподіленій або більш великій середі більше), два з яких будуть виконувати функції 

резервних серверів служби перевірки дійсності в Інтернеті (IAS – запропонована 

корпорацією Microsoft реалізація віддаленої перевірки користувачів RADIUS), а два інших 

використовуються як компоненти базової інфраструктури сертифікатів (PKI). Один з двох 

серверів сертифікації, повинен бути відключеним від мережі для захисту кореневого 

сертифіката. 

Проектування типової безпроводової корпоративної мережі. 

Проектування мережі Wi – Fi традиційно починається з планування та оптимізації зон 

радіопокриття у у межах передбаченої території. Наступний єтап передбачує підбір 

необхідного для побудування мережі обладнання з урахуванням радіочастотної обстановки 

та вже викорустованих засобів зв‘язку. 

Далі описується процес встановлення та налаштування параметрів, створення 

адміністративних груп інфраструктури відкритого ключа і центрів сертифікації, конфігурації 

сервера кореневого центру сертифікації, Розгортання сервера видаючого центру 

сертифікації, конфігурації інфраструктури доступу до безпроводової мережі. 

Висновки. 

Після розгляду багатьох рішень, розроблених для обходу недоліків попередніх 

стандартів забезпечення безпеки у безпроводових мережах, та аналізу того, як галузеві 

стандарти зробили ці обхідні шляхи непотрібними, у цьому документі було представлено 

оптимальне рішення для модернизації безпроводової мережі підприємства. Використовуючи 

протоколи WPA або WPA2 EAP-TLS із службами сертифікації, компанія тепер може 

ефективно упроваджувати у своїх мережах передові технології, що забезпечують цілий ряд 

переваг, таких як підвищена продуктивність, надійність та безпека. Виконавши описані в 

даному документі дії з використанням запропонованих інструментів, можна отримати 

надійне та захищене безпроводове рішення, що підвищує продуктивність праці без будь-яких 

незручностей для користувачів. 

Видаючий ЦС

Сервер-RADIUS

Кореневий ЦС

Комутатор

Торгівельна мережа
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