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ЮРИДИЧНІ ТА МОРАЛЬНІ АСПЕКТИ DATA У ВИЩІЙ ШКОЛІ

І.С. Дружкова,
А.Ф. Коваленко - Одеський національний університет ім. І.І. Мечникова,

м. Одеса, Україна

Коли виникає певна проблема й фахівці з інформаційних технологій
збираються, щоб обговорити її можливі рішення, спільні зусилля можуть
прискорити процес і значно на них вплинути. У 2015 році Комітет лідерства з
навчальних технологій університету Каліфорнії (UC Educational Technology
Leadership Committee ETLC) розробив набір принципів та рекомендованих
практик для інформування, використання й обробки даних про навчання. З того
часу ці «Принципи конфіденційності даних навчання та рекомендовані
практики Університету Каліфорнія» [9] породжували дискусії, вебінари,
презентації конференцій й отримували національне визнання.

То що таке «дані про навчання»? Чи «дані про навчання» збігаються з
«даними про студентів»?

Деякі дослідники використовують дані про навчання як докази, що
допомагають описати, як  відбувався навчальний процес (наприклад,
результати навчання, оцінки тощо), тоді як дані студентів включають
найширший набір фактів про те, що роблять студенти або як взаємодіють  на
території ЗВО (наприклад, демографічні показники, користування Wi-Fi, дані,
пов’язані з консультуванням тощо). Сюди ж входить інформація особистого
характеру: хто зі студентів належить до соціально незахищених родин, отримує
пільги тощо.

Незалежно від того, чи проводиться опитування реально або через хмарні
рішення, вважаємо, що права студентів та викладачів захищені контрактом,
дані про навчання захищаються технічно, а доступ та використання
контролюються через університетські процеси, однак це може бути хибним
уявленням тому, що захисти недосконалі, а іноді й відсутні.

Припускаємо, що без відповідних договірних угод постачальники можуть
збирати дані з навчальних середовищ університету для компаній, комерційних
чи небажаних цілей у небаченому масштабі та без обмежень. Відповідно без
ретельного технічного контролю можуть бути непередбачувані наслідки, іноді
приховані в рамках використовуваних технологій.

Наразі використання даних, інформаційних панелей та звітів, які
відстежують схеми застосування в наших системах, стає простішим і звичним,
однак в освітніх процесах будуть деякі прогалини для активного захисту даних,
що надходять від студентів та викладачів, які займаються навчальною
діяльністю.

Ключовою мотивацією при розробці «Принципів» було допомогти
студентам, викладачам та самому університету прийняти зважені,
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поінформовані рішення щодо відповідного використання даних. «Принципи»
обґрунтовані президентом університету Юдофа у липні 2013 року. Цей звіт,
орієнтований на загальні гарантії даних, - підсумковий документ «Визначення
конфіденційності UC та цінності конфіденційності», який стимулює позиції
ETLC щодо питань власності, доступу та етичного використання даних про
навчання [10].

Для додаткового обговорення й поширення «Принципів» у системі
університету ETLC розпочав кампанію з просування їх за допомогою інших
каналів, таких як вебінари для EDUCAUSE та Форум майбутнього
конфіденційності. Тим часом тема вивчення конфіденційності даних активно
поширюється серед організацій, службовців конфіденційності та ЗМІ.
Наприклад, IMS Global випустила схожий набір принципів, тоді як інші
коледжі та університети, такі як Мічиганський університет, створили свої. Філ
Хілл опублікував серію статей в eLiterate, де виявляє занепокоєння UC з
приводу тривалої комерціалізації даних студентів у онлайн-дошці дискусій,
Piazza [1].

Крім вищої освіти, проблеми конфіденційності даних споживачів стали
актуальною темою в інших сферах. Викриття Cambridge Analytica про помилки
у Facebook, що викликали основні суперечки щодо питань конфіденційності,
все ще тривають. Новий Каліфорнійський закон про конфіденційність
споживачів пройшов шлях через державну Асамблею, а Європейський
загальний регламент  про захист даних став провідною ініціативою уряду щодо
підвищення обізнаності з необхідністю конфіденційності даних та гарантій
захисту даних 2016/679.

Сьогоднішні коледжі та університети по всьому світу стикаються з
широким спектром викликів, включаючи відсторонених студентів, високий
рівень відмови від навчання та неефективність традиційного підходу до
навчання: «один для всіх». Але при правильному використанні аналітики
великих даних та штучного інтелекту (далі ШІ) можна створити
персоналізований досвід навчання, який у свою чергу може допомогти
вирішити деякі з проблем.

Завдяки персоналізованому досвіду навчання кожен студент отримує
абсолютно унікальний навчальний підхід, повністю адаптований до його
індивідуальних здібностей та потреб. Це може безпосередньо підвищити
мотивацію учнів та зменшити ймовірність відрахування. Також професори
зможуть краще розуміти навчальний процес кожного студента, що дасть змогу
викладати ефективніше. Ось як це може виглядати: системи навчання на основі
штучного інтелекту зможуть дати професорам корисну інформацію про стилі,
вміння й прогрес їхніх студентів та пропонувати, як адаптувати свої методи
навчання до індивідуальних потреб студентів. Наприклад, деякі студенти
можуть зіткнутися з проблемами в навчанні або проблемами,  що вимагають
додаткової уваги або навчання, щоб не відставати. Інші, можливо,
просуваються настільки стрімко, що не мають інтелектуальних проблем і
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отримають користь від додаткових навчальних матеріалів чи завдань. В обох
гіпотетичних сценаріях системи навчання ШІ допоможуть студентам повністю
реалізувати потенціал, що цілком можливо, коли проблеми виявляються
заздалегідь з метою вживання запобіжних заходів або коригування ситуації.

Використання штучного інтелекту у вищій школі водночас становить
небезпеку. Позитив - уникнення негативних результатів. Незважаючи на намір
людей, які розробляють та використовують ці системи, будуть непередбачувані
наслідки, негативні або прямопротилежні. Щоб уникнути таких негативних
результатів, треба враховувати кілька різних факторів. Одним із перших слід
врахувати те, що дані - недосконалий інструмент. Дані можуть відрізнятися
якістю, бути неактуальними чи застарілими, необробленими або
непропорційними щодо кількості населення, яка може не узгоджуватися з
цільовими студентами. Наприклад, системи навчання штучного інтелекту,
використані для навчання студентів у певному коледжі чи університеті
Каліфорнії, можуть якісно відрізнятися або бути неточними щодо студентів в
інших частинах країни. Або система ШІ, заснована для студентів покоління X,
може не мати такої ж ефективності для інших студентів, за словами дослідниці
цієї проблеми Елани Зейде [5].

Останнім фактором, який слід врахувати, щоб уникнути негативних
результатів, є впровадження, яке також не завжди висвітлюється в дискусіях
про інтелектуальну власність у новинах або серед «комп’ютерних» вчених.
Щоб відповідально використовувати ці системи, викладачі та працівники
повинні розуміти не лише їх переваги, але й свої обмеження. Водночас освітнім
закладам необхідно створити дуже чіткі протоколи щодо посадових інструкцій
та обов’язків працівників, коли алгоритмічні оцінки або рекомендації не
узгоджуються з їх професійним судженням [3]. Вони повинні мати чіткі
критерії стосовно того, коли доцільно дотримуватися або переосмислювати
комп’ютерну інформацію, щоб запобігти несправедливим рішенням. Люди, які
використовують ці системи, повинні знати достатньо, щоб довіряти або ставити
під сумнів алгоритмічне рішення. В іншому випадку вони просто втратять
інструменти, особливо якщо хвилюються, що машини можуть їх замінити.
Гарні результати залежать від всеохоплюючої та цілісної розмови про те, де
штучний інтелект виконує більшу інституційну місію. Ще один ризик у
використанні штучного інтелекту у вищій освіті полягає в різних правових
тлумаченнях, в основному пов’язаних із особливостями законодавства про
конфіденційність і захист даних та авторське право. Інша вимога - надання
студентам доступу до інформації, яка використовується про них, - стане більш
цікавою проблемою.

Вважаємо, що рішення, прийняті штучним інтелектом, більш вагомі, а
студенти стають більш обізнаними в ситуації, що відбувається. На коледжі та
університети буде здійснено тиск, щоб вони оприлюднили інформацію
студентам. Люди прагнуть знати, як алгоритмічні рішення впливають на їхнє
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життя, тому радимо звертатися за консультаціями до юристів. Обставини
кожного ЗВО можуть значно відрізнятися.

Етичні питання можуть мати наслідки стосовно різних груп та підгруп,
освітніх цінностей і того, як системи штучного інтелекту можуть змінювати ці
цінності.

Отож, представники вищої школи мають і далі бути на сторожі
конфіденційності, продовжувати вивчати та виявляти наслідки
безперешкодного використання даних та потреби у підвищеній пильності.
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