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ONU Odessa I.I.Mechnikov National University Odessa Ukraine
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ОНАЗ Одеська національна Академія зв'язку ім. О.С. Попова Одеса Україна
ОНАПТ Одесская национальная академия пищевых технологий Одесса Украина
ОНАХТ Одеська національна академія піщевіх технологій Одеса Україна
ОНПУ Одеський національний політехнічний університет Одеса Україна
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УДК 004.052.42
МАРТОВИЦЬКИЙ В.О., ЗАПОРОЖЕЦЬ Н.О., ВРАКІНА К.П.

ХНУРЕ (Україна)

МЕТОДИКА МОНІТОРИНГУ СТАНУ ФУНКЦІОНУВАННЯ РОЗПОДІЛЕНИХ КОМП’ЮТЕРНИХ 
СИСТЕМ

Запропоновано методику моніторингу для оцінки стану розподілених комп’ютерних систем за 
допомогою розробленої мультиагентної системи моніторингу. Описано поетапно принцип 
функціонування даної методики.

Постановка проблеми. Стрімкий розвиток сучасних інформаційних технологій призвів до того, 
що інфраструктура комп’ютерних мереж ускладнилася, а потоки даних у них збільшилися. В 
розподілених комп’ютерних системах (РКС), які базуються на комп’ютерних мережах, через це 
виникає проблема частих збоїв у їх працездатності. Саме тому виникає необхідність застосування 
ефективних способів моніторингу за функціонуванням розподілених комп’ютерних систем. Суть 
моніторингу полягає в зборі необхідної інформації та її ретельному аналізі. Регулярне проведення 
даного контролю забезпечить своєчасне виявлення та усунення помилок, що виникають в ході роботи 
РКС. І хоча зараз існує величезне різноманіття систем моніторингу, все одно виникає необхідність 
розробки нових методик моніторингу стану функціонування розподілених комп’ютерних систем, 
оскільки вимоги до якості забезпечення інформаційної безпеки у комп’ютерних системах зростають. 
З огляду на все вищесказане розробка методики моніторингу для оцінки стану РКС за допомогою 
мультиагентної системи моніторингу є досить актуальною проблемою.

Основний матеріал. Надійна система моніторингу, функції якої полягають у зборі метрик, 
візуалізації даних та попередженні операторів щодо збоїв – це одна з найкращих можливостей 
отримання інформації про працездатність та продуктивність системи. Ця інформація відіграє велику 
роль у забезпеченні надійної роботи додатків і послуг. Завдяки цій інформації команда може вчасно 
реагувати на проблеми, що виникають, а розробники можуть вносити необхідні зміни в конфігурації.
Тому для оцінки стану РКС за допомогою розробленої мультиагентної системи моніторингу була 
створена методика моніторингу. Дана методика полягає у визначенні умови і порядку оцінки стану 
РКС за допомогою мультиагентної системи моніторингу, детально описаної в роботах [1-4]. Оцінкою
стану РКС за даною методикою є аналіз відомостей про стан РКС для виявлення подій, що не 
відповідають нормальному функціонуванню РКС – кібернетичних впливів. Моніторинг 
функціонування РКС пропонується проводити за етапами , які представлені на рис. 1. 

1

Розміщення 
агентів

2

Збір 
параметрів

3

Навчання

5

Оцінка 
стану 
РКС

4

Аналіз 
даних 

агентом

Агенти 
запиту

Структура РКС Список доступних 
сервісів

Список 
компонентів, що 

підлягають 
моніторингу

Затримка

Трафік

Помилки

Насичення

Події РКС

Користувач
(Адміністратор)

Навчальна
вибірка

Агенти 
моніторингу

Моделі оцінки 
параметрів 

функціонування 
РКС

Політика
безпеки

Помилки 1-го 
та 2-го роду

Помилки 1-го та 2-го роду

Модель оцінки 
стану РКС

Оцінка
стану

функціонуван
ня РКС
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На підставі структури РКС та списку доступних сервісів в рамках РКС агенти моніторингу 
розміщуються на відповідні елементи РКС. Причому адміністратор повинен прийняти рішення про 
розміщення агентів комутатора і мережного агента для комунікаційного обладнання, вони можуть 
бути розміщені на робочі станції, що функціонують в рамках РКС, або на виділені для цього хости.

Після налаштування системи моніторингу агенти починають збір даних з різних джерел, 
перетворення їх до уніфікованого формату даних і зберігають до проміжної БД. Через установлені 
інтервали часу агенти передають дані з проміжної БД до центральної БД, в ролі якої для підвищення 
надійності може виступати розподілена база даних і налаштована реплікація. Це в свою чергу 
дозволяє зберігати копії тих самих даних на різних вузлах мережі для прискорення пошуку і 
підвищення стійкості до відмов. Далі модуль навчання, розгорнутий на виділеному хості РС,
здійснює навчання моделей оцінки параметрів функціонування компонентів РС та моделі оцінки 
стану РС. 

Після навчання відповідних моделей відбуваються налаштування моделей аналізу даних 
кожного агента моніторингу, що дозволяє оцінювати стан окремих компонентів РС та генерувати 
події для подальшого запуску процесу оцінки стану функціонування системи в цілому.

Якщо при цьому агент допустив помилку 1-го або 2-го роду, ці відомості доповнюють 
навчальну вибірку. У разі виникнення ряду таких помилок, агент проходить процедуру перенавчання 
моделі оцінки стану компонента РС. Така ж сама процедура перенавчання відбувається з модулем 
оцінки стану РС.

Висновки. Запропоновано методику моніторингу, що визначає умови і порядок оцінки стану 
РКС за допомогою розробленої мультиагентної системи моніторингу. Об'єктом дослідження в даній 
методиці є моніторинг функціонування стану РКС. Метою оцінки стану РКС за даною методикою є 
аналіз відомостей про стан РКС для виявлення подій, що не відповідають нормальному 
функціонуванню РКС – кібернетичних впливів. При цьому забезпечується:

– невтручання в роботу мережного обладнання;
– постійний збір статистичної інформації, який дозволяє створювати великомасштабні бази 

даних, необхідні для проведення псевдооперативного і статистичного аналізу мережі;
– забезпечення високої швидкості обробки запитів на надання необхідних інформаційних 

ресурсів і сервісів;
– виконання збору, обробки, зберігання повної інформації про стан всіх компонентів 

телекомунікаційної та інформаційної інфраструктури мережі в реальному часі незалежно від 
архітектури мережі, типу комутаторів і постачальника;

– створення єдиного стандартизованого інформаційного центру зберігання даних про стан 
системи і мережі.
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