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ПОЯСНЮВАЛЬНА ЗАПИСКА 

 До кваліфікаційної роботи бакалавра на тему:____________________________ 

_________________________________________________________________________________________ 

_________________________________________________________________________________________ 

Проектний матеріал складається з пояснювальної записки на ______ сторінках та 

графічного (презентаційного) матеріалу на ______ аркушах (слайдах) 

 

             Виконавець _______________________________________ ( Протасенко О.І.) 

             Керівник проекту___________________________________( Кривченко Ю.В.) 

 

             Консультанти: 

             з охорони праці_____________________________________ ( Чорновол Н.І.) 

             з дотримання вимог ЄСКД ___________________________ ( Петрашова В.І.) 

             старший консультант _______________________________ ( Скорнякова О.В.) 

 

             До захисту допущений 

             Завідувачка кафедри _________________________________ ( Іванова Л.В.) 

             Завідувач відділення _________________________________ ( Суліма Ю.Ю.) 

 

             Захист «____»_________________ 202____ р.             Протокол ДКК №______ 

             Оцінка ДКК ______________________ 

 

Секретар ДКК _________________ 
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методів захисту каналів зв’язку пристроїв клавіатурного введення» 
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АНОТАЦІЯ 

Метою даної роботи є дослідження методів протидії стеження за 

клавіатурним вводом та принципів функціонування клавіатурних шпигунів, а 

також практична реалізація деяких з них. 

Робота містить аналіз методів протидії програмам-шпигунам, 

практичну реалізацію деяких методів протидії клавіатурним шпигунам, огляд 

методів стеження за клавіатурним введенням. 

Досліджено методи та технології атаки на існуючі бездротові пристрої 

введення інформації та способи захисту від них. Визначено можливості 

сучасних пристроїв для аналізу захисту бездротових пристроїв введення 

інформації. 

Описано модель апаратного вводу системи Windows. Виконано огляд 

пристроїв для фіксації символів, набраних з клавіатури. Проаналізовані 

можливі зони апаратного перехоплення інформації. Описано функціональну 

схему апаратного кейлогера. Визначено загальну функціональність для 

клавіатур різних типів. Описано процес перехоплення функцій GetMessage та 

PeekMessage. 

У якості прикладу використання описаних методів захисту виконано 

розробку утиліти для захисту від клавіатурних шпигунів, реалізовано 

кейлогер та антикейлогер. Кінцевим програмним продуктом може бути 

оболонка, яка представляє у значній мірі автоматизований інтерфейс для 

реалізації методів протидії клавіатурним шпигунам. 

Реалізовано електричну принципову схему активного захисту 

бездротових пристроїв введення інформації на базі мікроконтролеру та 

апаратного генератору випадкових чисел. Розроблено алгоритм та програмне 

забезпечення на мові програмування C для пристрою захисту. Проведено 

аналіз роботи пристрою захисту каналу зв’язку. 
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Відділення_______________________________________Кафедра____________________________________________ 

Освітньо-професійна програма_________________________________________________________________________ 

Спеціальність_______________________________________________________________________________________ 

 

                                      ЗАТВЕРДЖУЮ: 

                Заст. дир. з НВР_________________________ 

                _______________________________________ 

                “________”____________________202____р. 

 

 

З А В Д А Н Н Я  

на кваліфікаційну роботу бакалавра 

 

Здобувачеві (здобувачці) освіти_______________________________________________________________________ 

      (прізвище, ім’я, по батькові)  

1. Тема кваліфікаційної роботи________________________________________________________________________ 

___________________________________________________________________________________________________ 

___________________________________________________________________________________________________ 

затверджена наказом по коледжу від  “____”____________________202____р.   №_____________________________ 

2. Термін здачі кваліфікаційної роботи_____ ____________________________________________________________ 

3. Вихідні дані до роботи _____________________________________________________________________________ 

____________________________________________________________________________________________________ 

____________________________________________________________________________________________________ 

____________________________________________________________________________________________________ 

____________________________________________________________________________________________________ 

4. Зміст розрахунково-пояснювальної записки (перелік питань, які необхідно розробити) 

___________________________________________________________________________________________________

___________________________________________________________________________________________________

___________________________________________________________________________________________________

___________________________________________________________________________________________________

___________________________________________________________________________________________________ 

5. Перелік графічного (презентаційного) матеріалу (з точним зазначенням обов’язкових креслень, кількості слайдів) 

___________________________________________________________________________________________________ 

___________________________________________________________________________________________________

___________________________________________________________________________________________________

___________________________________________________________________________________________________

___________________________________________________________________________________________________

___________________________________________________________________________________________________ 

 

 

 

Комп’ютерних систем Комп’ютерної інженерії 

«Комп’ютерна інженерія» 

123 «Комп’ютерна інженерія» 

    Беркань І.В. 

Протасенку Олександру Ігоровичу 

                                            Аналіз та практична реалізація методів захисту каналів зв’язку 

пристроїв клавіатурного введення 

                                      1. Вимоги до інформаційної безпеки; 2. Характеристики і перелік 

відомих клавіатурних шпигунів; 3. Модель апаратного вводу ОС Windows; 4. Розробити 

модулі кейлогера та антикейлогера; 5. Проаналізувати роботу клавіатурних шпигунів на 

базі руткіт-технології у UserMode та KernelMode; 6. Реалізувати схему пристрою захисту 

бездротового каналу зв’язку з клавіатурою та проаналізувати його ефективність  

Огляд методів стеження за клавіатурним введенням 

Аналіз методів захисту пристроїв клавіатурного введення 

Практична реалізація методів протидії клавіатурним шпигунам 

Практична реалізація пристрою захисту каналу бездротового зв’язку 

Охорона праці 

Рейтинг загроз інформаційної безпеки, Модель апаратного вводу системи Windows, 

Кейлогери для фіксації символів, набраних з клавіатури, Можливі зони апаратного 

перехоплення інформації, Функціональна схема апаратного кейлогера, Підключення 

драйвера-фільтра до стека клавіатурного драйверу, Перехоплення функцій GetMessage і 

PeekMessage, Перехоплювач на базі руткіт-технології в KernelMode, Ілюстрація затримок 

при наборі на клавіатурі, Результати аналізу натискання клавіш за допомогою застосунку 

gqrx, Принципова електрична схема пристрою захисту каналу бездротового зв’язку з 

клавіатурою 

 

 



 

 

 

6. Консультанти по кваліфікаційній роботі, із зазначенням розділів роботи, що стосується їх 

Розділ Консультант 
ПІДПИС 

Завдання видав Завдання прийняв 

Технологічний Кривченко Ю.В.   

Охорона праці Чорновол Н.І.   

Нормоконтроль Петрашова В.І.   

Старший консультант Скорнякова О.В.   

    

 

7. Дата видачі завдання _______________________________________________________________________________ 

 

     Керівник роботи                _________________________ 

         (підпис) 

Завдання прийняв до виконання  _________________________ 

         (підпис) 

 

КАЛЕНДАРНИЙ ПЛАН 

№ 

з/р Назва етапів кваліфікаційної роботи 

Термін 

виконання етапів 

кваліфікаційної роботи 

Примітка 

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    
 

Виконавець  _________________________ 

  
     (підпис)

 

Керівник роботи  _________________________ 

                (підпис) 

 

 

 

 

Кривченко Ю.В. 

1. Вступ. Постановка задач розробки 

2. Огляд методів стеження за клавіатурним 

вводом 

3. Аналітичний огляд небезпек для 

комп’ютерних систем 

4. Аналіз принципів стеження за клавіатурним 

вводом 

5. Огляд апаратних клавіатурних шпигунів 

6. Дослідження клавіатурного шпигуна на базі 

драйвера 

7. Аналіз програмних заходів захисту 

8. Розробка пристрою захисту та його ПЗ 

9. Практична реалізація методів протидії 

шпигунам 

10. Аналіз роботи пристрою захисту введення 

11. Реалізація та опис кейлогера та 

антикейлогера 

12. Аналіз результатів, підготовка слайдів 

презентації 

13. Розробка питань з охорони праці 

14. Підготовка до захисту 

5.05.2022 

7.05.2022 

 

11.05.2022 

 

13.05.2022 

 

16.05.2022 

18.05.2022 

 

20.05.2022 

23.05.2022 

27.05.2022 

 

30.05.2022 

3.06.2022 

 

6.06.2022 

 

8.06.2022 

10.06.2022 



 



 

















































































































 















 


