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КЛАВІАТУРНОГО ПОЧЕРКУ 

 

КАСІЯНЕНКО Д.В. (dimkasiyan@gmail.com) 

Київський національний університет імені Тараса Шевченка 

 

Робота присвячена питанню вдосконалення методів аутентифікації користувачів на 
основі аналізу клавіатурного почерку та розробленню програми для реалізації представлених 
методів. Проведені експериментальні дослідження показали, що використання розробленого 

методу та програми дозволяє мінімізувати помилку розпізнавання користувачів та зробити 
систему більш надійною. 

 

Проблема інформаційної безпеки останнім часом стає все більш критичною та 
актуальною. Завдяки активному розвитку технологій в наш час більшість людей володіють 
різноманітними електронними пристроями, якими користуються щодня для вирішення своїх 
потреб - пошуку інформації, купівлі товарів, спілкування, банківських операцій та багато 
інших. Одним з обов'язкових етапів отримання доступу до майже будь-якого пристрою, 
ресурсу чи системи для користувачів є процедура проходження аутентифікації, яка є базовою 
в питанні захисту комп'ютерної інформації. Потрібно враховувати і той факт, що хоча існує 
багато способів аутентифікації, але найпопулярнішим на сьогоднішній день залишається 
використання логіну та пароля для ідентифікації користувачів. Але в той самий час даний 
спосіб є одним із найбільш слабких та ненадійних, оскільки в наш час існує багато 
різноманітних можливостей для визначення логіну та пароля зловмисниками. Таким чином 
дослідження, спрямовані на можливі шляхи підвищення надійності аутентифікації за 
допомогою логіну та пароля, видаються цілком актуальними та обґрунтованими.  

Одним з методів для досягнення цієї мети пропонується до звичної парольної 
аутентифікації додатково використовувати ще і біометричну характеристику користувача, а 
саме - клавіатурний почерк, який, як і відбитки пальців, є індивідуальним.  

Інтерес до можливості використання клавіатурного почерку для аутентифікації 
користувачів зростає, що відбилося на значній кількості публікацій з даної теми. Можна 
відзначити публікації таких авторів, як Іванов В.Г., Мазниченко Н.І., Брюхомицький Ю.А, 
Сапієв А.З. та інші [1, 2, 3, 4].  

До головних переваг даного підходу відносяться: 
 відсутність вимог до наявності спеціалізованого обладнання; 
 висока надійність за рахунок використання біометричних показників. 
Метою роботи є дослідження та розробка програмного забезпечення для 

аутентифікації користувачів на основі аналізу їх клавіатурного почерку. 
Об'єктом дослідження роботи є зібрана інформація щодо поведінки користувачів, а 

саме дані про специфіку натискань користувачами клавіш, при їх взаємодії з клавіатурою 
комп'ютера чи ноутбука.  

Предметом дослідження роботи є чисельні характеристики поведінкової інформації 
користувачів, за допомогою яких можна з високою точністю ідентифікувати користувачів за 
динамікою їх клавіатурного введення. 

Дослідження існуючих програм для аутентифікації користувачів, які використовують 
клавіатурний почерк, демонструє, що більшість програм мають низьку якість. На основі цих 
проаналізованих даних, для покращення результатів було розроблено алгоритм попередньої 
обробки даних, які містять інформацію роботи користувачів з клавіатурою комп'ютера, а 
також реалізовано програмну систему, яка виконує збір біометричних характеристик, їх 
порівняння з еталонними характеристиками, обробку результатів та прийняття рішення щодо 
результатів аутентифікації. 
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Система створена з використанням такого стеку технологій як фреймворку Spring та 
мови Java. Вибір мови програмування пояснюється її популярністю та постійним розвитком 
[5]. 

Отже, використання аналізу клавіатурного почерку має великі перспективи для 
створення систем аутентифікації користувачів завдяки таким важливим перевагам: 
відсутність потреби в придбанні будь-якого додаткового обладнання, тому що 
використовується стандартний пристрій введення - клавіатура, простота у використанні, 
оскільки це звична для користувача процедура введення логіна та пароля, можливість 
прихованої аутентифікації, що дозволяє розширити сфери застосування таких систем. 

Результатом роботи є система аутентифікації користувачів, яка готова до 
впровадження. За потреби система може бути модифікована та розширена завдяки вдалому 
вибору інструментів для розробки. 
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