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УДК 004.01/08 
  

Збірник тез доповідей XIII Міжнародної  науково-практичної конференції 
«Інформаційні технології і автоматизація – 2020», (Одеса, 22 - 23 жовтня 2020
р.) / Одеська нац. акад. харч. технологій. – Одеса: ОНАХТ, 2020. – 308 с. 

Збірник матеріалів конференції містить тези доповідей наукових 
досліджень за актуальними проблемами у галузях, віднесених до 
загальноприйнятого терміна «Індустрія 4.0».

Розглянуті питання математичного і комп'ютерного моделювання; 
управління, обробки та захисту інформації; проектування інформаційних 
систем і програмних комплексів; штучного інтелекту; автоматизації 
робототехнічних систем; комп'ютерних телекомунікаційних мереж та 
технологій; автоматизації та управління технологічними процесами; нових 
інформаційних технологій в освіті.

Результати досліджень представляють собою своєрідний зріз сучасного 
стану справ у перерахованих галузях знань, який може допомогти як фахівцям, 
так і студентам вишів скласти загальну картину розвитку інформаційних 
технологій та пов’язаних з ними питань.

В збірнику представлені результати досліджень в зазначених галузях знань
в IT передових університетах з Києва, Харкова, Львова, Одеси, Вінниці, Дніпра, 
Миколаєва (повний список учасників-організацій дивися на стр.11). Наявність у 
поданих матеріалах інформації англійською мовою дозволяє використовувати 
збірник тез як засіб комунікації між вченими різних країн. 

Збірник розраховано на наукових працівників, викладачів, аспірантів, 
студентів вищих навчальних закладів, які намагаються дізнатися про сучасний 
стан науки в IT-галузі та тенденції розвитку галузей автоматизації 
технологічних процесів та робототехніки. Ця інформація може бути 
використана для вирішення широкого кола проблем в зазначених розділах, що 
виникають як в навчальному процесі, так і в дослідницькому і науковому 
планах.

Рекомендовано до публікації Вченою Радою Інституту комп'ютерних 
систем і технологій «Індустрія 4.0» ім. П.Н. Платонова Одеської національної 
академії харчових технологій від 02.10.2020 р., протокол № 2.

Матеріали, занесені до збірника, друкуються за авторськими оригіналами. 
За достовірність інформації відповідає автор публікації. 

© Одеська національна академія харчових технологій, 2020
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Тематичний напрям «Математичне і комп'ютерне моделювання складних процесів»

CHAN A. L. V., ROMANYUK O. N. Analysis of micro-faceted and wavelength approache to the 
realistic images formation of anisotropic surfaces (Vinnytsia National Technical University)
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OSTAPENKO A. A., LIPUNOV D. A. Features of computer simulation of multiphase flows 
(Pryazovskyi State Technical University)
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A.ROMANYUK, S.VYATKIN, S.ROMANYUK. .Interactive modeling method using deformable 
quadrics and set-theoretic operations (Vinnytsia National Technical University, Institute of 
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A.ROMANYUK, S.VYATKIN, O.ROMANYUK. Method of recursive subdivision for synthesizing 
high-quality images of functionally-based objects using GPU (Vinnytsia National Technical 
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ZAVERTAILO K.S. Description of deadlocks in operating systems (Insitute  of  mathematical 
machines and system problems )
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АНДРЄЄВ М.С., ЖУРБА А.О. Дослідження зображень ландшафтів методами фрактальної 
сегментації (Національна металургійна академія України)

24

V.MARTSENYUK, O.BAHRII-ZAIATS, A.SVERSTIUK. Software complex for obtaining phase 
portraits in the study of stability of mathematical models of cyber-physical systems of medical and 
biological processes (University of Bielsko-Biala, Department of Informatics and Automatics, 
Gorbachevsky Ternopil National Medical University of MH of Ukraine)

26

VOLKOV V., MAKOYED N., LOBODA YU., SOKOLOVA O. Mathematical and information 
models for solid fuel burning with a two phase gasification area. (Odessa I.I. Mechnikov National 
University, Odessa National Academy of Food Technologies, National University ”Odessa Law 
Academy”)

29

ЖУКОВЕЦЬКА С.Л. Визначення технологій моделювання місячного ландшафту (Одеська 
національна академія харчових технологій)

32

ЗИМОГЛЯД А.Ю., ТИМЧЕНКО М.М., ЖУРБА А.О. Ідентифікація деревини за фрактальними 
властивостями рисунку Ліхтенберга (Національна металургійна академія України)

34

КОРНІЄНКО Ю.К.,  КОСТЮК М.Т. Дослідження технологій 3D моделювання на прикладі 3D 
туру ОНАХТ (Одеська національна академія харчових технологій)

36

КРИВЧЕНКО Ю.В., КРИВЧЕНКО А.А. Імітаційно-статистична модель процесів
кластероутворення у двофазних потоках (Одеський технічний фаховий коледж ОНАХТ)

38

ORLOVSKYI D.L., KOPP A.M., LAKTIONOV S.Y. Measurement and evaluation of supply chain 
business process models (National Technical University “Kharkiv Polytechnic Institute”)

40

УШКАРЕНКО О.О., МАЛАХОВА Н.Г. Вдосконалення методу побудови графоаналітичних 
моделей компонентів електронних кіл (Національний університет кораблебудування імені 
адмірала Макарова)

43

S. N. FEDOSOV, A. E. SERGEEVA. Modeling of a mask for improving thickness uniformity of thin 
films and vacuum coatings (Odessa National Academy of Food Technologies)

46

S. N. FEDOSOV, A. E. SERGEEVA, D.V. KHRAMCHENKOV. Mathematical modeling of charge 
carriers' dispersive transport in ferroelectric polymers (Odessa National Academy of Food 
Technologies, National Research Nuclear University)

49

ШВЕЦЬ В. Т. Моделювання термодинамічних властивостей металічного водню (Одеська 
національна академія харчових технологій)

52

Тематичний напрям «Управління, обробка та захист інформації»
KHOSHABA O.M. Troubleshooting some load balancing issues in cloud computing environments 
(Vinnytsia National Technical University)

53

KOLTUNOVYCH O.S., ZDOLBITSKA N.V. Decoding and analysis of serial bus signals using 
digital signals logic analyzer (Lutsk National Technical University)

55

KOVALENKO I.,  ANTIPOVA K.,  DAVYDENKO Y., SHVED A. Comparative analysis of criteria 
convolution methods in decision-making (Petro Mohyla Black Sea State University)

57

TKACHUK A.P., KHOSHABA O.M. The main directions of methods for finding and correcting 
damaged pixels in bitmap images (Vinnytsia National Technical University)

60

OUYANG XINYI, BOLTENKOV V.O. The study of secret sharing schemes when forming a start 
key for critical purpose systems (Odessa National Polytechnic University)

61
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Abstract. For the start of critical systems, the distribution of the start key is used among several 
decision-makers who have rights to start the system. Recent trends in the security of such systems from 
attempts to start them by unauthorized persons are associated with the use of some image as a smart key. At 
the same time, by the time of start, the image must be restored with a sufficiently high quality and quickly. To 
solve the problem, it is proposed to use cryptographic systems for an image secret sharing. The speed and 
quality of image key recovery using four popular secret sharing schemes have been investigated. It was 
found that the Shamir’s scheme satisfies both requirements to the greatest extent.

In the last decade, there has been renewed interest in cryptographic systems for image secret sharing. 
This is due to the use in critical systems of smart-keys in the form of an image to activate such systems [1]. 
The key for starting the system can be generated only if at least k decision-makers (DM) from t DMs who 
own shares of the shared secret are collegially involved in the launch of the system. In this case, the smart 
key (image) must be divided and restored not only in the shortest possible time and with minimal 
computational costs, but also with the required image quality. In the case of poor image quality, which is a 
smart key, it can be rejected by the system startup authenticator. In this regard, the task of studying various 
cryptographic systems for sharing a secret, presented in the form of an image, is quite relevant. 

The purpose of this work is a comparative analysis of performance indicators and quality of image-key 
recovery for various secret sharing systems. Analysis of cryptographic strength, i.e. The stability of secret 
sharing systems to hacking by the opposing party was carried out in this work (it is believed that the 
sufficient cryptographic strength of secret sharing schemes has already been proven by its authors when 
published). To achieve the goal, the following tasks were solved: 1) a comparative assessment of the speed 
of the secret sharing systems in the form of an image was carried out by four schemes: Shamir's scheme, 
Blackley's scheme, Carnin-Greenу-Hellman's scheme, Asmuth-Bloom's scheme, 2) the quality of the 
reconstructed image was investigated when sharing a secret various algorithms.

In general, the secret sharing problem is formulated as follows. It is required to share the secret S 
between n decision makers who own the secret, so that any t (t <n) of them can recover the secret if t> k,
where the number k is a threshold value. However, if the number of merging secret owners is less than k,
then they should not have a practical opportunity to recover the secret (even if they have large computing 
resources). In typical cases, the secret sharing process includes two main phases [2]. Phase 1) Sharing the 
secret - the distribution phase, during which the dealer (divisor), knowing the secret S, generates n shares с1,
с2, ..., сn of the secret and gives each participant (DM) his share via a secure communication channel. Phase 
2) Secret recovery - the phase in which the decision maker who owns the secret can combine their shares of 
the secrets and form the secret.
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In the course of the study, the following secret sharing schemes (SSS) considered [2]: Shamir’s SSS, 
Blackley’s SSS, Karnin – Greenе – Hellman’s SSS, Asmuth – Bloom’s SSS.

In computational experiments, an image in 256 shades of gray with a size of N × N = 256 × 256 was 
used as a shared / restored secret. To assess the quality of the restored image, the following measures were 
used [3]: 

1) Image correlation coefficient cov( , ) / x yCC x y , where x, y – gray values for two adjacent pixels 

in the original and reconstructed images, var( )x x , var( )y y , 2

1
var( ) 1/ ( ( ))

N

i
i

x N x E x

1
cov( , ) 1/ ( ( ))( ( ))

N

i i
i

x y N x E x y E y , E – mean.

2) Quality of recovery –
255

'

0
( ) ( )

L
Q HL F HL F , where L – у gray level of one pixel, HL(F) - the 

number of pixels having a gray level L in the original image,  HL( 'F ) – the number of pixels having a gray 
level L in the reconstructed image. 

Experimental studies were carried out on the platform: Windows 10 Pro, CPU: Intel Core, RAM: 8GB, 
Matlab 2018 v.2018b Build 9.5.0.944444. The performance estimates were carried out using the Matlab tic, 
toc operators. 50 images were examined in the format indicated above. An example of sharing / recovering a 
secret in the form of a graphic image is shown in Fig. 1. The secret sharing was carried out according to 
Shamir's scheme (8,4), i.e. the original secret image is divided into n = 8 shares; to restore the secret, 4 of its 
shares are enough. 

7

1 2          3

4 5 6 8

              1 + 2 +3 +4 =

    PHASE 1

                                                                   
PHASE 2

Fig. 1. An example of experimental sharing / restoration of a secret in the form of a graphic image according 
to Shamir's scheme (4,8): (a - the original image, b - secret shares (subsecrets), c - image reconstructed in 4 
shares, Phase 1 - secret separation, Phase 2 - recovery secret). Quality indicators of the reconstructed image: 
CC = 0.945, Q = 301.6. 

 The research results are shown in table 1. Analysis of table. 1 allows you to set the following. The 
different performance of the separation schemes is associated with their different algorithmic complexity. In 
particular, it is [5]: for the Shamir’s scheme at the separation phase ( )O n k , at the recovery phase 2( )O k ,
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for the Blackley’s scheme – ( )O n k and 3( )O k , accordingly, for the Karnin – Greenе – Hellman’s scheme –
( )O n and 2( )O k , for the Asmuth – Bloom’s scheme – ( )O n and 2( )O k .

 However, two facts should be noted. The Karnin - Greene – Hellman’s scheme differs in that only a 
complete group of decision makers can recover the secret, i.e. this scheme is not a threshold one, and for it k
= n. In addition, when generating a smart key for starting a critical system, it is not so much the speed at 
phase 1 that is of interest as the speed of secret recovery. From this point of view, the determining parameter 
of performance in our problem is the rate of secret recovery. From the point of view of optimality according 
to two criteria "performance" - "quality of image restoration", as follows from the data in Table. 1 should 
choose the Shamir’s scheme. In the process of research, another important result was established - in 
threshold schemes, an increase in the proportion of the restored secret more than k does not increase the 
quality indicators of image restoration. 

Table 1. Performance and quality indicators of the studied secret sharing schemes 

Secret
sharing shemes

Speed, byte / s Image restoration quality indicators
Secret sharing 

phase
Secret restoration 

phase
Correlation 

coefficient СС
Quality of 

restoration Q

Shamir’s scheme 24,6 74,7 0,996 305,1

Blackley’s scheme 34,5 55,4 0, 923 298,6

Karnin – Greene –
Hellman’s scheme 18,1 16,5 0,901 247,9

Asmuth – Bloom’s 
scheme 19,9 66,5 0,923 270,6

  Conclusions. The study of cryptographic secret sharing schemes in the form of an image showed 
that for the tasks of collective formation of a smart key for launching critical systems from the point of view 
of the maximum speed of key generation and the highest quality of its recovery, the Shamir scheme should 
be recommended. It was found that in the threshold schemes, an increase in the shares of the restored secret 
more than k does not increase the quality indicators of image restoration. 
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