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Основа її спиралася на хещированіе, задачу візантійських генералів, доказ Меркла. Головні
переваги блокчейна це відсутність третьої сторони, забезпечення рівноправності бравших 
участь суб'єктів, децентралізація, всебічний нагляд, множинна перевірка даних, здатність 
підтримувати достовірність даних, неможливість редагування історії, доступність
інформації.  

Провідні платформи блокчейна, що пропонують використовувати смартконтракти для 
різноманітних цілей це Ethereum та Hyperledger. Smart contracts Ethereum – це коди на мовах 
Solidity або Vyper. Це пріоритетні мови Ethereum. Ланцюгової код Hyperledger Fabric може 
бути розроблений на різних мовах. Обидві платформи з відкритим початковим кодом.  

Технологія розподіленого реєстру використовується в створенні стандартів 
постквантових криптографічних примітивів. В даний час це стандарти Держспецзв'язку 
ДСТУ 7564: 2014, ДСТУ 7624: 2014, ДСТУ 8845: 2019.

Зараз в світі йде впровадження блокчейна в сферу освіти, доступу до наукових 
матеріалів, обміну науковими знаннями та безліч інших сфер. Блокчейн може підняти 
систему управління на інший рівень відкритості та прозорості. Блокчейн має потенціал для 
створення робочих місць, економії коштів компанії і поліпшення економічного зростання.  
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ПРИНЦИПИ ПОБУДОВИ ПОЛІТИКИ БЕЗПЕКИ ІНФОРМАЦІЇ

Владімірова В.Б., ст. викладач
Одеська національна академія харчових технологій, м. Одеса

Швидкий розвиток інформаційного ринку, інформаційного продукту призвів до того, 
що жодна електронна система – будь то державна або комерційна, не може обходитися без 
захисту інформації.

Ще у минулому столітті з’явилася потреба розроблялися різні методи, концепції 
захисту інформації. Але дуже швидко виникло питання розробки єдиного підходу до цієї 
проблеми. Це привело до створення політик безпеки інформації, які об’єднують у собі звід 
законів, правил, обмежень, рекомендацій, інструкцій тощо, які визначають порядок 
оброблення, розповсюдження та захисту інформації [1], [3].

Побудова інформаційної політики безпеки включає створення моделі політики, в якої 
наводиться її формальний опис та яка повинна використовуватися як під час проектування 
системи, так і під час перевірки та верифікації захищеності системи. Модель повинна 
узгоджуватися з нормативними документами системи технічного захисту інформації, ДСТУ, 
існуючими законами, внутрішніми правилами, визначати механізми та алгоритми захисту, та 
відповідати наступним вимогам:

— доступність;
— цілісність;
— конфіденційність;
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— підзвітність.
Всі ці вимоги формують захищеність системи. На їх основі розробляється комплекс 

засобів захисту. який оснований на взаємодії наступних підсистем:
— розподілення повноважень;
— аудиту (реєстрація, облік);
— ідентифікації та автентифікації
— контролю та забезпечення цілісності інформації;
— криптографічних функцій (шифрування. цифровий підпис, генерування ключів та 

інше);
— антивірусного захисту.
Перш за все проводиться оцінка ризиків системи завдяки якої визначається що, від 

чого і як треба захищати. В процесі аналізу ризиків, по-перше, необхідно класифікувати всі 
активи (апаратуру, користувачів та персонал, документацію, програмне забезпечення та 
інше), і, по-друге, ідентифікувати можливі загрози для цих активів (несанкціонований 
доступ, підробка та порушення цілісності, віруси та інше) [2]. 

Після цього переходять до реалізації задач політики безпеки інформації, 
використовуючи обрану модель політики. Створення формальних моделей складний процес, 
який вимагає інтерпретації для застосування в реальних системах. Але лише за допомогою 
моделей безпеки, які опираються на математичну теорію, можна довести безпеку системи. 
Важливо відзначити, що затрати на розробку захисту не повинні перевищувати вартості 
ресурсу, що захищається. 

Основними видами математичних моделей безпеки є мандатна, дискреційна, рольова, 
ізольованого програмного середовища та безпеки інформаційних потоків [3]. Як найвідоміші 
можна відмітити перші три. 

Дискреційна система є однією з найбільш поширених у світі. Вона базується на тому, 
що всі суб’єкти та об’єкти системи повинні бути ідентифіковані та права доступу суб’єкту 
системи до об’єкту можуть визначаються на основі зовнішніх стосовно системи правил. 
Суб’єкт, який є власником об’єкту може на свій розсуд давати іншим суб’єктам права 
доступу та відбирати ці права теж. Реалізується цей тип моделі за допомогою так званої 
матриці доступу. Проста реалізації системи сприяє її розповсюдженню. Але низка суттєвих 
недоліків приводить до більш чіткої та досконалої мандатної моделі політики безпеки.

Мандатна модель включає в себе однозначну ідентифікацію всіх об’єктів та суб’єктів 
системи, визначення та співставлення міток суб’єкту та міток об’єкту. Мітка суб'єкта 
визначає рівень його повноважень. Мітка об'єкта – ступінь його конфіденційності, яка 
визначає цінність інформації що в ньому міститься. Основною метою цього типу моделі є 
запобігання витоку інформації від об’єктів з високим рівнем доступу до об’єктів з низьким 
рівнем доступу. На тлі всіх переваг цієї системи виділяються суттєві недоліки, такі як 
складна практична реалізація та потреба використання значних ресурсів системи.

Ролева політика безпеки є розвитком дискреційної політики. Вона більш гнучка та 
близька до реального життя, тому що права доступу суб’єктів формуються згідно з їх ролями 
(повноваженнями та обов’язками).

Останнім етапом побудови політики безпеки інформації є її підтримка, яка 
здійснюється шляхом проведення аудиту вторгнень у систему, виявлення вад системи 
захисту.
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ВИКОРИСТАННЯ PWA ТЕХНОЛОГІЇ ПРИ РОЗРОБЦІ
КРОСПЛАТФОРМЕННИХ ДОДАТКІВ

Тройніна А.С., к.т.н., доцент
Одеська національна академія харчових технологій, м. Одеса

Сучасне програмне забезпечення має запускатися на великій кількості різних 
платформ, у кожної з яких свої апаратні особливості і можливості. Для того щоб досягти 
максимальної зручності для користувача, багато компаній розробляють продукт 
безпосередньо під кожну платформу, тим самим збільшуючи фінансові та часові витрати на 
розробку і підтримку в кілька разів. Для розробки універсальної програми, яка працює на 
всіх пристроях, розробнику необхідно зробити 5 окремих додатків: для Windows, для MacOs, 
для Linux, для Android і IOS. Таким чином стає актуальним розробка програми, яка буде 
працювати не тільки на різних операційних системах, але ще й на ноутбуках з Chrome OS, 
Smart TV і інших пристроях, пов'язаних з інтернетом речей.

Проведено детальний аналіз наявних рішень і підходів, які можуть спростити і 
здешевити виробництво кросплатформенних додатків. На основі даних досліджень було 
запропоновано застосувати технологію Progressive Web App (PWA) [1].

PWA – це новий підхід розробки Web додатків, запропонований Google. В основі нього 
лежать звичайні і всім відомі технології: HTML, CSS і Javascript. Але додаючи нові 
технології поверх цієї основи і слідуючи 10 основам концепту запропонованими Google 
можна зробити передовий прогресивний додаток. На рис. 1 представлено опис технології 
PWA.

Рис. 1 – Опис технології PWA
Переваги PWA: універсальність – це одночасно і веб-сайт і мобільний додаток; 

компактність – додатки займають дуже мало місця в пам'яті телефону в порівнянні зі 
звичайними додатками; доступність до просунутих технологій, так само для PWA доступні і 
всі функції нативних мобільних додатків: GPS, Push-повідомлення; простота установки та 
інше [2]. На рис. 2 зображені принципи роботи PWA.

При доступі до веб-сайту, відображаються основні HTML, JavaScript і CSS. При 
першому відвідуванні веб-сайту на сторінці реєструється Service Worker, який контролює 
майбутні переходи по сайту. Реєстрація створює новий екземпляр Service Worker і запускає 
install подію, на яку Service Worker відповідає. Коли Service Worker встановлений, вміст 
оболонки додатку додається в кеш. Після установки Service Worker контролює майбутні 
переходи по сайту. Іноді можна вручну активувати нового Service Worker за допомогою 
інструментів розробника браузерів або програмно за допомогою Api SW.
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