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Развитие портативных бытовых и промышленных устройств, идущее параллельно с 

распространением облачных технологий и миниатюризацией беспроводных модулей, 

привело к возникновению «интернета вещей» (Internet of Things, IoT). Начиная с появления 

концепции «интернета вещей» в 1999 году, данная технология объединяет в сеть все больше 

и больше самых разнообразных предметов техники. По данным исследовательской компании 

Strategy Analytics, в конце 2018 года количество устройств «интернета вещей» превысило 22 

миллиарда [1]. Эти устройства, снабженные достаточно простыми чипами, передают 

огромные объемы данных своей работе и об окружающей их среде в облако, где они 

анализируются и обрабатываются центральным сервером.  

Для передачи телеметрических данных от устройств «интернета вещей» используются 

специализированные протоколы, одним из которых является MQTT — Message Queue 

Telemetry Transport. Этот легковесный сетевой протокол работает поверх TCP/IP и 

обеспечивает обмен сообщениями между устройствами по схеме «издатель-подписчик». 

Протокол MQTT предполагает взаимодействие брокера сообщений (сервера) и клиентов [2]. 

Клиентом MQTT может выступать любое устройство, которое запускает программную 

библиотеку MQTT и подключается к MQTT-брокеру по сети.  

Среди популярных реализаций MQTT-брокеров заслуженное место занимает Eclipse 

Mosquitto. Данный сервер с открытым исходным кодом (распространяется по лицензии 

EPL/EDL) поддерживает протоколы MQTT версий 3.1, 3.1.1 и 5.0. Mosquitto не требователен 

к ресурсам и подходит для использования на любых вычислительных устройствах: от 

одноплатных компьютеров с низким энергопотреблением до полнофункциональных 

серверов. Проект Mosquitto предоставляет написанную на языке C программную библиотеку 

для реализации MQTT-клиентов, в частности, клиентов командной строки mosquitto_pub и 

mosquitto_sub [3]. Данный проект является частью проекта iot.eclipse.org, курируемого 

Eclipse Foundation, и спонсируется немецкой компанией Cedalo AG.  

Развернуть свой собственный экземпляр управляемого сервера Mosquitto в облаке 

можно при помощи облачного сервиса CloudMQTT [4]. Бесплатный тарифный план Cute Cat 

сервиса CloudMQTT позволяет обслуживать до 5 клиентских соединений с 5 

авторизованными пользователями на скорости 10 Kбит/с и создавать до 5 правил управления 

доступом (Access Control List) через HTTP API. Имеется возможность оперативного доступа 

к отправленным сообщениям, а также публикации сообщений на определенную тему через 

интерфейс WebSocket. Собираемая статистика и журналы позволяют осуществлять проверку 

временных показателей сервера, отслеживать проблемы в его работе. Для тестовых целей, не 

требующих авторизации, также можно использовать серверы test.mosquitto.org и 

iot.eclipse.org. 
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