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ДОСЛІДЖЕННЯ КОНФІДЕНЦІЙНОСТІ ПРИВАТНОЇ ОСОБИ В 
СОЦІАЛЬНИХ МЕРЕЖАХ

Абдуллаєв Бехзод,  Царенко М. О., к.т.н., доцент 
Південноукраїнський національний педагогічний університет 

ім. К.Д. Ушинського

Реєструючись в соціальній мережі, ми заповнюємо профіль користувача: 
вказуємо адресу електронної пошти, номер телефону, ім'я, прізвище, вік, 
завантажуємо свої фото. Потім нам пропонують заповнити анкету, де ми 
можемо перерахувати навчальні заклади, які ми закінчили, вказати сферу за-
нять, інтересів, місце роботи, сімейний статус, місце народження та інше [1,3]. 
Крім цих даних такі великі соціальні мережі, як Facebook, «ВКонтакте», 
Instagram, збирають про нас відомості у міру того, як ми користуємося їх 
сервісами. Розглянемо цей процес на прикладі соціальної мережі - Facebook. В 
цілому джерела інформації можна поділити на два типи: ті, які знаходяться в 
самому Facebook - так звані «внутрішні джерела», а також «цифрові відбитки», 
які збираються з нашого смартфона, комп'ютера або ноутбука. «Внутрішні 
джерела» теж можна розділити на дві умовні групи: на інформацію з нашої 
персональної сторінки і на наші дії в мережі. Друга група даних збирається на 
основі нашої поведінки в мережі. Сервери Facebook записують кожну нашу
дію: система уважно стежить за тим, які сторінки ми відвідуємо, як часто ми це 
ро- бимо, які фото і відео викладаємо, якого роду інформацію шукаємо, якого 
роду публікації цікавлять, в який час доби найбільш активні і т. д. Крім того, 
збирається історія нашого пошуку, дані про те, з ким ми обмінюємося 
особистими повідомленнями і навіть зміст цих повідомлень. Експерти 
одностайні в тому, що Facebook займається стеженням за контентом особистих 
повідомлень, і тому є докази: так, наприклад, в інтерв'ю агентству Reuters топ-
менеджер з безпеки Facebook Джо Салліван повідомив, що один педофіл був 
затриманий поліцією завдяки стеження за допомогою алгоритмів Facebook за 
повідомленнями користувачів. Також в політиці конфіденційності Facebook 
(так само як і у інших найбільших соціальних мереж, таких як «ВКонтакте»,
Sciences of Europe не має бажаного доступу третьої сторони до особистої 
інформації. З метою запобігання виникненню таких контактів, безпечність та 
захищеність конфіденційності ОСМ дозволяють лише формувати зв'язки. Ця
вимога також допомагає зберегти анонімність користувачів. Пошук невідомих 
осіб і перегляд їхніх профілів неможливий без підтримки СМ.

Постійний доступ до контекту. Децентралізація є основною вимогою 
для запобігання зловживанню або реконструкції соціального грифа 
рекламодавцями, злочинцями, урядовими установами та іншими третіми 
особами. У децентралізованій СМ кожен користувач відповідає за управління 
своїм профілем та особистим контентом, починаючи з підходу P2P, профіль для 
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друзів доступний лише тоді, коли доступ до будь-якогомісця доступний у будь-
який час. В якості іншої вимоги, децентралізована СМ повинна надавати 
можливість публікувати та постійно зберігати свій власний профіль безпечним 
способом, а також захистити конфіденційність.

Підтримка мобільності. Прогресивна розробка мобільних пристроїв і 
додатків також впливає на взаємодію користувачів ОСМ [1]. Оператори, такі як 
Facebook і Google,надають своїм користувачам програми, які реалізують веб-
можливості своїх ОСМ. Тенденція до мобільного використання ОСМ є 
безперечною. Сьогодні три з чотирьох користувачів СМ вже взаємодіють з 
Facebook через свій мобільний пристрій [4]. Останньою вимогою є також 
децентралізований мобільний користувач ОСМ. ОСМ повинні гарантувати 
обмеження доступу та досліджували ефекти пов’язані з ним. Крім 
того,необхідно забезпечити надійну комунікацію та необмежений доступ до 
особистого контенту. У високоструктурованих мережах P2P висока частка 
користувачів мобільного зв'язку має дуже негативний вплив на ефективність та 
надійність системи вцілому. Їх підтримка вимірюється, зокрема, тим, що вони 
реагують на аномалії ефектом Churn (відтоку).

Висновки.
Цілісність інформаційних даних означає здатність інформації зберігати 

початковий вигляд, структуру як в процесі зберігання, так і після неодноразової 
передачі. Вносити зміни, видаляти або доповнювати інформацію вправі тільки 
власник або користувач з легальним доступом до даних. У OСМ будь-яке 
несанкціоноване змінення або підроблення створеного користувачем вмісту та 
відомостей про виробництво інформації повинно бути попереджено. Це 
охоплює захист реальної ідентичності користувачів на платформах OСМ. У
цьому сенсі визначення цілісності в таких мережах розширено порівняно зі 
звичайним виявленням спроб модифікації даних. Крім того, проблеми з
цілісністю даних користувачів і їх вмістом можуть мати руйнівний вплив на 
цілі, поставлені щодо конфіденційності користувачів ОСМ. Оскільки створення 
традиційних програм у традиційних ОСМ легке, захист реальної ідентичності є 
недостатньою у сучасних платформах. Зокрема, жоден з нинішніх основних 
постачальників OСМ не в змозі забезпечити, щоб відвідувач був пов'язаний з 
відповідним індивідом з реального світу. Оскільки користувачі по суті
довіряють постачальникам OСМ, вищезазначені вразливості можуть бути 
анульовані за допомогою відповідних процедур автентифікації, щоб 
переконатися в існуванні реальних людей, що стоять за зареєстрованими OСМ-
програмами. Перевірки особи не обов'язково повинні проводитись 
централізованою службою, проте всі послуги з ідентифікації повинні 
проходити всі особи.
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К ВОПРОСУ О ПРИМЕНЕНИИ ИНФОРМАЦИОННЫХ 
ТЕХНОЛОГИЙ В МЕДИЦИНЕ

Алексеева О.Е., студентка 5-го курсу «Магистр» ф-ту ЕЛБИ
Научный руководитель – Перова И.Г. 

Харьковский Национальный Университет Радиоэлектроники

С применением таких технологий, как искусственный интеллект, 
хирургические роботы и смешанная реальность, диагностика и лечение 
заболеваний стали более интеллектуальными [1]. Используя искусственный 
интеллект для построения системы поддержки принятия клинических решений, 
он достиг определенных результатов, таких как диагностика гепатита, рака 
легких и рака кожи. Системы, основанные на машинном обучении, зачастую 
даже более точны, чем опытные врачи, особенно в области патологии и 
визуализации.  Самый выдающийся и представительный продукт в области 
Системы поддержки принятия клинических решений - это интеллектуальная 
когнитивная система IBM Watson 10, которая обеспечивает оптимальное 
решение за счет глубокого анализа всех клинических и литературных данных. 
Эта программа оказывает большое влияние на диагностику диабета и рака. С 
помощью системы поддержки принятия клинических решений врачи могут 
давать экспертные рекомендации на основе алгоритмов, позволяющих 
повысить точность диагностики, снизить количество пропущенных диагнозов и 
ошибочных диагнозов, а также позволяют пациентам получать своевременное и 
надлежащее лечение [2].

Основываясь на умной диагностике, состояние пациента и статус 
заболевания описываются более точно, что помогает разработать 
индивидуальный план лечения, и программа была подтверждена экспертами. 
Сам процесс лечения станет более точным. Например, при радиотерапии 
опухолей процесс лучевой терапии пациента можно динамически 
контролировать в течение всего процесса с помощью интеллектуальной 
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