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УДК 004.01/08 
 

Інформаційні технології і автоматизація – 2021 / Матеріали XIV 
міжнародної науково-практичної конференції. Одеса, 21-22 жовтня 2021 р. - 
Одеса, Видавництво ОНАХТ, 2021 р. – 350  с. 

 
Збірник включає матеріали доповідей учасників конференції, які 

об'єднані за тематичними напрямками конференції. 
Збірник буде корисним як для фахівців і працівників фірм, зайнятих в 

області ІТ, так і для викладачів, магістрів і студентів вищих навчальних 
закладів, які навчаються за напрямами і спеціальностями програмного 
забезпечення обчислювальної техніки і автоматизованих систем, прикладної 
математики та обробки інформації, буде корисним професіоналам з 
комп'ютерного моделювання та розробки комп'ютерних ігор. 

Результати досліджень у збірнику представляють собою своєрідний зріз 
сучасного стану справ в перерахованих галузях знань, який може допомогти як 
фахівцям, так і студентам університетів скласти загальну картину розвитку 
інформаційних технологій та пов'язаних з ними питань. 

 
Наукові праці згруповані за напрямками роботи конференції та наведені в 

алфавітному порядку прізвищ авторів.  
Матеріали (тези доповідей) друкуються в авторській редакції. 

Відповідальність за якість та зміст публікацій несе автор. 
 
 
 
 
Рекомендовано для публікації Вченою Радою навчально-наукового 

інституту комп'ютерних систем і технологій  «Індустрія 4.0» ім. П.М. 
Платонова від 23.09.2021 р., протокол № 2.  
 
 
 
 
 

Матеріали подано українською, російською  та англійською мовами. 
Редактор збірника Котлик С.В. 
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UDC 004.01/08 
 
Information Technologies and Automation - 2021 / Proceedings of the XIV 

International Scientific and Practical Conference. Odessa, October 21-22, 2021. - 
Odessa, ONAHT Publishing House, 2021 – 350  p. 
 

The collection includes materials of reports of conference participants, which 
are united by thematic areas of the conference. 

The collection will be useful for professionals and employees of companies 
engaged in the field of IT, as well as for teachers, masters and students of higher 
education institutions studying in the areas and specialties of computer software and 
automated systems, applied mathematics and information processing, will be useful 
to professionals on computer modeling and development of computer games. 

The results of research in the collection are a kind of slice of the current state 
of affairs in these areas of knowledge, which can help both professionals and 
university students to get a general picture of the development of information 
technology and related issues. 

 
Scientific papers are grouped by areas of the conference and are listed in 

alphabetical order of the authors. 
Materials (abstracts) are published in the author's edition. The author is 

responsible for the quality and content of publications. 
 
 
 
 
 

Recommended for publication by the Academic Council of the Educational and 
Scientific Institute of Computer Systems and Technologies "Industry 4.0" them. P.M. 
Platonov from 23.09.2021, protocol № 2. 

 
 
 
 
 
Materials are submitted in Ukrainian, Russian and English. 
Editor of the collection Sergii Kotlyk. 
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УДК 004.056.5 
 

КІБЕРЗЛОЧИННІСТЬ - ЗАГРОЗА ІНФОРМАЦІЙНОМУ СУСПІЛЬСТВУ 
                                             Громак Є.С., Цвітюк С.М. (vkvd1@ukr.net) 

Луганський науково-дослідний експертно-криміналістичний центр МВС України, 
Кіровоградський науково-дослідний експертно-криміналістичний центр МВС України,  

 
 Революція інформаційних технологій докорінно змінила суспільство та ймовірно, 
буде продовжувати це робити в осяжному майбутньому. Ця революція докорінно змінила та 
покращила багато аспектів життя, головним чином у спілкуванні, освіті, бізнесі та галузі 
громадських послуг. Інформаційна ера тепер ігнорує всі межі та кордони. Через швидкі 
темпи розвитку мережі Інтернет та комп’ютерних технологій практично не залишилося 
жодного сектору життя людини, на якому вони не залишили свій слід.  
 Хоча інформаційні технології і змінили на краще багато аспектів суспільного життя, 
вони також принесли ряд суттєвих негативних наслідків. Комп’ютерні системи стали 
одночасно інструментом, і місцем злочину. 
 Більшість із нас володіють обмеженими знаннями про «кіберпростір» та про злочини, 
що відбуваються в «кіберпросторі», відомі як кіберзлочини. Однак кіберзлочинність є 
справжньою чумою 21 століття з неабияким впливом на життя людей та на суспільство в 
цілому. Ігнорування та недооцінювання цього виду злочинів може призвести до 
катастрофічних наслідків, тому детальне дослідження такого явища, як кіберзлочинність є 
вкрай важливим. 
 Необхідно також розглянути основні види його прояву та ефективні методи для 
протистояння.  
 Верховенство закону займає одну із головних ролей у боротьбі з кіберзлочинністю, 
тому ми також розглянемо причини, чому законодавству вкрай важко впоратися з 
кіберпростором та правову основу кібербезпеки України. 
 Сьогодні в світі технологій кримінальне законодавство стикається з новим простором, 
який воно не може ігнорувати, а саме: кіберпростір. Саме у цьому просторі розростається 
кіберзлочинність, яка поступово охоплює все більше сфер кримінального права. Будь-яка 
злочинна діяльність, яка використовує комп’ютер, як інструмент, ціль або засіб скоєння 
злочинів, належить до сфери кіберзлочинності. Кіберзлочини стали сьогодні справжньою 
загрозою і сильно відрізняються від злочинів старої школи, таких як пограбування, грабіж 
або крадіжка. На відміну від цих злочинів, кіберзлочини можуть вчинятися окремо і не 
вимагають фізичної присутності злочинців. Злочини можуть бути вчинені з віддаленого 
місця, і злочинцям не потрібно турбуватися про правоохоронні органи країни, де вони 
вчиняють злочини. Ті ж системи, які полегшили людям життя, зараз використовуються 
кіберзлочинцями в злочинних цілях. Кількість і різноманітність так званих кіберзлочинів 
зростає з геометричною прогресією і правоохоронці змушені постійно адаптуватися до нових 
видів кіберзлочинів, що в свою чергу вимагає кардинального переосмислення методики 
проведення розслідувань. 
 На сучасному етапі розвитку суспільних, культурних та економічних відносин в світі 
та Україні особливої уваги потребує ціла низка питань у сфері протидії кіберзлочинності, 
оскільки злочинність у визначеній сфері зростає не лише кількісно, такі злочини стають 
дедалі більш складними. 
 Перш ніж правоохоронний орган може розслідувати справу щодо кіберзлочинності, 
він повинен мати юрисдикцію. Перше, що має визначити, - чи відбувся злочин взагалі. В 
деяких випадках немає закону, який би висвітлював конкретну обставину. В інших випадках 
протиправна дія, яка мала місце, є цивільною справою, а не кримінальною. 
 Що стосується нашої країни, правова основа кібербезпеки України ґрунтується на 
таких нормативно-правових актах: Конституція України, Кримінальний кодекс України, 
закони України «Про основні засади забезпечення кібербезпеки України», «Про 
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інформацію», «Про захист інформації в інформаційно-телекомунікаційних системах», «Про 
основи національної безпеки» та інші закони, Доктрина інформаційної безпеки України, 
Конвенція Ради Європи про кіберзлочинність, та інші міжнародні договори, згода на 
обов’язковість яких надана Верховною Радою України, укази Президента України, акти 
Кабінету Міністрів України. Міжнародні договори з кіберзлочинності передбачають 
гармонізацію національного законодавства або, принаймні, сприяння співпраці на 
європейському та міжнародному рівнях з метою посилення засобів боротьби з цим явищем. 
 Подібно до того, як Інтернет перетворив спосіб доступу до інформації, покупок, 
взаємодії один з одним та ведення бізнесу, він також повністю змінив світ злочинності. 
Минув час, щоб злочинність пристосувалася до кіберзлочинності. На сьогоднішній день 
значна кількість злочинів відбувається в Інтернеті. Хоча злочини в кіберпросторі дещо 
відрізняються від правопорушень минулих років, але вони, як і раніше є справжніми 
злочинами. 
 Але тепер у злочинців є нові механізми скоєння злочинів та захист у вигляді 
анонімності в Інтернеті, щоб здійснювати різноманітні кіберзлочини уникаючи 
відповідальності перед законом. 
 Практично всі фахівці в сфері інформаційних технологій визнають, що ситуація з 
кіберзлочинністю в світі погіршується. Очевидно кіберзлочинність не скоро буде 
ліквідована. Щоб заволодіти чужими коштами, в XXI столітті досить вміти користуватися 
комп’ютером: гроші стають безготівковими, а атаки - інформаційними.  
 Ще одна річ, яка робить кіберзлочинність складнішою для розслідування та 
притягнення до кримінальної відповідальності порівняно з більшістю злочинів «реального 
світу», є визначення юрисдикції. У випадках кіберзлочинності це складніше, ніж в інших 
видах злочинів, оскільки існує ціла низка причин, чому законодавству вкрай важко 
впоратися з кіберпростором. 
 Закони відрізняються від держави до держави і від нації до нації. Незаконне діяння в 
одній місцевості може не суперечити закону в іншій. Відповідно до міжнародного права, 
країна не зобов’язана передавати злочинця суб’єкту, що запитує. Таким чином, питання 
юрисдикції часто сповільнюють або повністю блокують виконання законів про 
кіберзлочинність.  
 Зараз в Україні пріоритетними напрямами у законодавстві є саме кібербезпека і 
протидія кіберзлочинності. Проблема протидії комп’ютерної злочинності – це комплексна 
проблема. Закони України та інші нормативні документи у сфері кібербезпеки повинні 
відповідати сучасному рівню розвитку інформаційних технологій. З цією метою проводиться  
цілеспрямована робота з гармонізації й удосконалення законодавства. Тому рівень безпеки в 
інтернет-просторі України незабаром значно підвищиться. 
 Значення кібербезпеки зросло. По суті, наше суспільство є більш технологічним, ніж 
будь-коли раніше, і немає ознак того, що ця тенденція сповільниться. Особисті дані, які 
можуть призвести до крадіжки, тепер публікуються на наших облікових записах у 
соціальних мережах. Важлива інформація, як дані паспортів, дані кредитних карток та 
реквізити банківського рахунку, тепер зберігається в хмарних службах зберігання даних. 
Ким би ви не були, ви щодня покладаєтесь на комп’ютерні системи. Нам вкрай важливо 
поєднати обізнаність із безпекою та розумними технологіями, для уникання значної кількість 
загроз кіберпростору. Наш захист повинен починатися з нас самих. 
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  В тезисах рассматривается понятие скрапинг, его принцип работы и популярный вид 
использования. Актуальность использования технологии скрапинг в упрощении поиска 
информации как универсального сбора данных в один интернет ресурс. Также приводится 
пример использования и внедрения среди поиска информации по общественным местам. 
Вывод отвечает на вопрос актуальности способа, использования в примере. 

Из-за стремительного появления новых поисковых систем, информация в сети может 
ссылаться на различные источники, которая может разниться или вовсе быть неверной. По 
запросу пользователя, желающего получить необходимую для него информацию, он может 
столкнуться с проблемой не найти вообще ее или собрать воедино исходные данные с 
различных источников, потратив кучу времени. Во избежание этого, можно создавать 
специальные интернет ресурсы с использованием скрапинг технологии для объединения 
конкретных данных, желаемых получить интернет серферу, при необходимости. 
Пользователя также, необходимо будет ввести только, ключевые слова, для получения 
нужной ему информации. 

Веб-скрапинг — это процесс автоматического сбора данных по некоторым критериям 
веб ресурсов. Также это называется извлечением веб-данных. [1] Наиболее популярный и 
подходящий для единого ресурса, вид интернет скрапинга это информационные запросы. 
Основная цель таких запросов является поиск и предоставление информации, которая чаще 
всего, имеется в сети в виде определенных данных. Дальнейшего взаимодействия с 
полученными данными, кроме как чтения не предполагается. Работает скрапинг с помощью 
автоматизированного кода, который отправляет специальный запросы, на интернет 
источник, получая ответ, анализирует, затем ищет необходимые данные и преобразует в 
заданный формат.  

Большое количество необходимых поисковых ресурсов, работающих с интернет 
картами и данными закрепленными об общественных местах, которые на пользовательские 
запросы, по заданным критериям, формируют информацию в указанной форме, т.е. в виде 
набора сведений об общественном заведении, например, местоположение, график работы, 
средний чек и. т. д. [2] Также с помощью сбора информации с карт и отзывами других 
пользователей, можно собрать всю информацию с различных интернет ресурсов воедино. 

После скрапинга сервисов по выведению информации (интернет карты, мнения других 
пользователей и другие ресурсы) используют чаще языки программирования с 
подключением интерфейса прикладного программирования. После подключения, 
происходит упрощающие запросов пользователя. Использования специализированных 
технологий, которые обновляют данные на постоянной основе можно получать все свежие 
новости и не пропустить важные моменты в изменение данных. Оптимизация и подключение 
общего ресурса на мобильные устройства, позволит пользоваться единым ресурсом с 
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Исмаилова Рауза Тольтаевна, к.т.н., Университет “Туран”, Казахстан 
Іванов Максим Сергійович, магистрант, Одеський національний технологічний 
університет, Україна 
Іванова Лілія Вікторівна, к.т.н., директор ВСП «ОТФК ОНАХТ», Україна 
Івановська Ксенія Анатоліївна, студентка, Харківський національний університет 
радіоелектроніки, Україна 
Ільящук Гліб Констянтинович, студент, Одеський державний екологічний університет,  
Україна 
Каверинський Владислав Володимирович, к.т.н, с.н.с., Інститут проблем 
матеріалознавства НАН України, Україна 
Кавка Олексій Олександрович, аспірант, Вінницький національний технічний університет, 
Україна 
Казанцев Иван Гаврилович, д.ф-м.н., старший научный сотрудник ИВМиМГИ, Казахстан 
Ким Екатерина Романовна, к.т.н., ассоц.профессор кафедры «Информационные 
технологии», Университет “Туран”, Казахстан 
Кірєєв Ігор Анатолійович, к.т.н, доцент, Державний університет інтелектуальних 
технологій і зв’язку, Україна 
Кіріязі Ігор Петрович, магістрант, Державний університет «Одеська політехніка», Україна 
Кобылинская Наталья Николаевна, методист отдела информатизации, ГУО "Минский 
городской институт развития образования", Республика Беларусь 
Коваленко Олена Олексіївна, к.т.н, доцент, Вінницький національний технічний 
університет, Україна 
Козлова Елена Ивановна, к.ф-м.н., доцент, Белорусский государственный университет, 
Республика Беларусь 
Козуб Оксана Олеговна, бібліотекар, Науково-технічна бібліотека ОНАХТ, Одеська 
національна академія харчових технологій, Україна 
Копп Андрій Михайлович, доктор філософії, доцент, Національний технічний університет 
«Харківський політехнічний інститут», Україна 
Корань Владимир Валерьевич, инженер, Белорусский государственный университет, 
Республика Беларусь  
Коржак Виктория Андреевна, аспирантка, Белорусский государственный экономический 
университет, Республика Беларусь 
Корсунська Надія Овсіївна, д.ф-м.н., професор, провідний науковий співробітник відділу 
фізики і технології напівпровідникових структур та сенсорних систем, Інститут фізики 
напівпровідників ім. В.Є. Лашкарьова НАН України, Україна 
Корякин Сергей Владимирович, аспирант, НАН КР ИМА лаборатория ИИС, Кыргызстан 
Косолап Анатолій Іванович, д.ф-м.н., професор, завідувач кафедри, ДВНЗ «Український 
держаний хіміко-технологічний університет», Україна 
Котлик Діана Олександрівна, викладач, ВСП «ОТФК ОНАХТ», Україна 
Котлик Сергій Валентинович, к.т.н, доцент, Одеський національний технологічний 
університет, Україна 
Краснієнко Наталія Володимирівна, завідувач лабораторії аналітико-інформаційних 
технологій, ВСП «Одеський технічний фаховий коледж ОНАХТ», Україна 
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Крестьянполь Любов Юріївна, к.т.н, доцент, кафедри прикладної лінгвістики, Волинський 
національний університет імені Лесі Українки, Україна 
Кривченко Анастасія Анатоліївна, викладач, ВСП "Одеський технічний фаховий коледж 
ОНАХТ", Україна 
Кривченко Юрій Вікторович, викладач, ВСП "Одеський технічний фаховий коледж 
ОНАХТ", Україна 
Кубко Сергій Юрійович, студент, Національний університет кораблебудування ім. адм. 
Макарова, Україна 
Кудряшова Альона Вадимівна, к.т.н., старший викладач, Українська академія друкарства, 
Україна 
Кунуп Тетяна Василівна, к.т.н., ВСП ""Одеський технічний фаховий коледж ОНАХТ", 
Україна 
Купрейчик Александра Сергеевна, студентка, Белорусский государственный университет 
информатики и радиоэлектроники, Республика Беларусь 
Лавренчук Світлана Василівна, к.т.н, доцент, Луцький національний технічний 
університет, Україна 
Лактіонов Іван Сергійович, д.т.н, доцент, ДВНЗ «Донецький національний технічний 
університет», Україна 
Лактіонова Ганна Анатоліївна, асистент, ДВНЗ «Донецький національний технічний 
університет», Україна 
Лебедєв Владислав Андрійович, аспірант, ДВНЗ «Донецький національний технічний 
університет», Україна 
Левінський Валерій Михайлович, к.т.н, доцент, Одеський Національний Технологічний 
Університет, Україна 
Левінський Максим Валерійович, к.т.н, доцент, Національний університет «Одеська 
морська академія», Україна 
Лисенко Наталя Олексіївна, асистент, Одеська національна академія харчових технологій, 
Україна 
Ліщина Валерій Олександрович, к.т.н, доцент, Луцький національний технічний 
університет, Україна 
Ліщина Наталія Миколаївна, к.т.н, доцент, Луцький національний технічний університет, 
Україна 
Ліщинська Людмила Броніславівна, д.т.н., професор, Вінницький національний технічний 
університет, Україна 
Мазур Олег Віталійович, студент, Вінницький національний технічний університет, 
Україна 
Майборода Володимир Олександрович, магістрант, Державний університет «Одеська 
політехніка», Україна 
Майданюк Володимир Павлович, к.т.н, доцент, Вінницький національний технічний 
університет, Україна 
Малахов Кирило Сергійович, науковий співробітник, Інститут кібернетики НАН України, 
Україна 
Малахова Надія Георгіївна, студентка, Національний університет кораблебудування ім. 
адм. Макарова, Україна 
Марчук Наталія Анатоліївна, к.ф-м.н., доцент, Подільський державний аграрно- технічний 
університет, Україна 
Матвіїв Юрій Ярославович, д.т.н, професор, Луцький національний технічний університет, 
Україна 
Машевская Оксана Владимировна, к.э.н, доцент, Белорусский государственный 
университет, Республика Беларусь 
Мельник Денис Олександрович, студент, Вінницький національний технічний університет,  
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Мельничук Людмила Юріївна, к.ф-м.н., доцент, кафедра математики, фізики та економіки, 
Ніжинський державний університет імені Миколи Гоголя, Україна 
Мельничук Олександр Володимирович, д.ф-м.н., професор, проректор з наукової роботи 
та міжнародних зав’язків, Ніжинський державний університет імені Миколи Гоголя, Україна 
Мечинский Виталий Александрович, к.ф-м.н., ведущий научный сотрудник, НИУ 
«Институт ядерных проблем» Белорусского Государственного университета, Республика 
Беларусь 
Михадюк Екатерина Владимировна, преподаватель, филиал БНТУ «Минский 
государственный архитектурно-строительный колледж», Республика Беларусь 
Михадюк Марина Валентиновна, преподаватель, Белорусский государственный 
экономический университет, Республика Беларусь 
Мошна Лілія Леонідівна, магістрант, Одеська національна академія харчових технологій, 
Україна 
Мухаметжанова Бигуль Олжабаевна, докторант, Карагандинский технический 
университет, Казахстан 
Навроцкий Анатолий, к.ф-м.н., доцент, УО Белорусский государственный университет 
информатики и радиоэлектроники, Республика Беларусь 
Надутенко Максим Вікторович, к.т.н., с.н.с., Український мовно-інформаційний фонд 
НАН України, , Україна 
Наурызбаева Гульнара Кадырбековна, старший преподаватель, Алматинский университет 
энергетики и связи им. Г. Даукеева, Казахстан 
Неділько Ольга Володимирівна, асистент, Луцький національний технічний університет, 
Україна 
Немировська Оксана Вікторівна, к.е.н, доцент, Університет державної фіскальної служби 
України,  Україна 
Нечахін Владислав Володимирович, аспірант, Чорноморський національний університет 
ім. Петра Могили, Україна 
Нєнов Олексій Леонідович, к.т.н, старший викладач, Одеська національна академія 
харчових технологій, Україна 
Ниеталин Асхат Кудайбергенович, магистрант, Университет “Туран”, Казахстан 
Новосельцев Алексей Леонидович, магистрант, Университет “Туран”, Казахстан 
Олейник Валентин Геннадиевич, магистрант, Государственный университет «Одесская 
политехника», Україна 
Ольшевська Ольга Володимирівна, к.т.н, доцент, , Одеська національна академія харчових 
технологій, Україна 
Ораз Бейімбет Ермекұлы, магистр, Университет “Туран”, Казахстан 
Орловський Дмитро Леонідович, к.т.н, доцент, Національний технічний університет 
«Харківський політехнічний інститут», Україна 
Павлов Олександр Вячеславович, студент, Одеський національний технологічний 
університет, Україна 
Пак Яна Андреевна, магистрант, Университет “Туран”, Казахстан 
Паламарчук Євген Анатолійович, к.т.н, доцент, Вінницький національний технічний 
університет,  Україна 
Паневчик Валентин Владимирович, к.х.н, доцент, Белорусский государственный 
экономический университет, Республика Беларусь 
Петренко Микола Григорович, д.т.н, с.н.с., провідний науковий співробітник, Інститут 
кібернетики імені В.М. Глушкова НАН України, Україна 
Піх Ірина Всеволодівна, д.т.н., професор, Українська академія друкарства, Національний 
університет «Львівська політехніка», Україна 
Повалишев Владимир Николаевич, к.х.н, ведущий инженер-химик, иностранное 
производственное унитарное предприятие «Мед-интерпласт», Республика Беларусь 
Повстяна Юлія Славомирівна, к.т.н, доцент, Луцький національний технічний 
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університет, Україна 
Приходнюк Віталій Валерійович, к.т.н., с.н.с., Національний центр «Мала академія наук 
України», Україна 
Пунченко Наталія  Олегівна, к.т.н, доцент, Одеський державний екологічний університет, 
Україна 
Розорінов Георгій Миколайович, д.т.н., професор, Національний технічний університет 
України "Київський політехнічний інститут імені Ігоря Сікорського", Україна 
Роман Козарь, аспирант, УО Белорусский Государственный Университет Информатики и 
Радиоэлектроники, Республика Беларусь 
Романюк Оксана Володимирівна, к.т.н, доцент, Вінницький Національний Технічний 
Університет, Україна 
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