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В тезах розглядаються можливі вразливості систем та інструменти, що 

допомагають їх визначити. Особлива увага приділяється атакам в соціальній інженерії для 

оцінки безпеки. Серед інструментів виділяється OSINT, що передбачає збір, аналіз і 

використання даних із відкритих джерел для розвідувальних цілей. Фішингові атаки 

створені за допомогою OSINT мають ефективніші результати та можуть бути 

використані для навчання фахівців з інформаційної безпеки соціальної інженерії. 

 

«Червоні команди» з кібербезпеки або «етичні хакери» наймаються організаціями 

спроб злому систем задля оцінки вразливості безпеки за допомогою тестів на проникнення 

або оцінки екосистеми мережі. Ці вразливості можуть бути засновані на широкому спектрі 

програмних точок безпеки або конкретних вразливих процесах і системах. Такими можуть 

бути відкриті мережеві системи, неналежно навчені співробітники та навіть неправильні 

методи фізичної безпеки. Роботою організації стає посилення або підвищення безпеки цих 

потенційних точок збою на основі інформації, зібраної червоною командою після тесту на 

проникнення. Обсяг тесту на проникнення визначається на початку цього процесу та 

підписується організацією та червоною командою. Документ про обсяг перевіряє роботу, яку 

дозволено виконувати червоній команді, і захищає її від звернення з боку компанії, якщо 

особа стає відчуженою через процеси соціальної інженерії, яких дотримується червона. 

Сучасні тенденції у використанні соціальної інженерії майже експоненціально 

зростали з кожним роком і продовжують зростати такими ж темпами. Ця проблема ще 

більше ускладнюється тим, що атака соціальної інженерії зазвичай поєднується з іншою 

частиною зловмисного коду, як від програм-вимагачів або шкідливих програм. Через цю 

тенденцію до атак «чорних капелюхів» або зловмисних атак червоним командам частіше 

доручають використовувати атаки соціальної інженерії для оцінки вразливостей безпеки 

соціальної інженерії. Ця потреба потребує ефективного процесу, який червоні команди 

використовували б, щоб знаходити цілі в організації, яка наймає персонал, створювати 

спеціальні атаки та запускати атаки етично. Однак такий процес ще не розроблений і не 

випробуваний. Перш ніж червоні команди зможуть захистити свої організації, ці червоні 

команди потрібно навчити розпізнавати ці атаки, розуміючи найкращі практики, які 

використовують команди чорних капелюхів, піддаючи себе доступним інструментам і 

атакам. 

Зараз доступно багато інструментів для створення атак соціальної інженерії. 

Найефективніші інструменти – безкоштовні та доступні для всіх осіб, які беруть участь у цих 

атаках (червоні команди, чорні капелюхи тощо). Розвідка по відкритим джерелам (OSINT) – 

це метод, який широко використовується в індустрії кібербезпеки на етапі розвідки 

ланцюжка кіберкількувань. Він визначається як інструмент, який передбачає збір, аналіз і 

використання даних із відкритих джерел для розвідувальних цілей. 

Раніше OSINT використовувався як інструмент для відстеження та лову злочинців, 

моніторингу переміщень осіб і навіть для створення оглядів населення на основі публічних 

публікацій, але зараз він також використовується організаціями як інструмент збору даних 

для профілювання нових клієнтів або їхніх власних співробітників. Цей процес може бути 

використаний червоними командами для захисту своїх організацій або зловмисниками для 

компрометації своїх цілей. Проблема полягає в тому, що організації мають різні рівні ризику 

для соціальної інженерії через загальнодоступну інформацію, якою їхні співробітники 
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діляться. OSINT, за умови ефективного використання, може скомпрометувати внутрішні 

мережі персоналу, надаючи червоним командам і чорним капелюхам доступ до особистих 

даних тих, хто може бути потенційною ціллю. Оскільки OSINT допомагає зібрати відповідні 

цільові дані, фішингова атака, створена за допомогою OSINT, повинна мати ефективніші 

результати. 
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Розглянуто фактори, які впливають на безпеку мобільних застосунків на прикладі 

клієнтської частини кіберфізичної систем розумної парковки. На основі проведеного аналізу 

запропоновано способи їх усунення, одним з найефективніших є додавання проміжного 

програмного забезпечення (middleware) для перевірки запитів від клієнта до сервера. 

 

Зараз ми не можемо уявити наше повсякденне життя без смартфона та численних 

додатків, які ми використовуємо для різних цілей. Сьогодні люди все більше покладаються 

на мобільні додатки для всіх аспектів свого життя та використовують їх безліч разів на день. 

Apple App Store і Google Play Store пропонують більше 8 мільйонів різних програм. Але ми 

не можемо бути впевнені, що програма надійшла з авторитетного джерела та що вона 

абсолютно безпечна. За статистикою [1] лише на початок 2018 року було зафіксовано 312 

випадків уразливості додатків Android і 87 випадків уразливості додатків iOS. Відповідно до 

порівняльного тестування NowSecure [2], 85% досліджуваних програм мали одну або більше 

загроз безпеці. Понад 50% досліджених програм мали вузькі місця, які призводили до 

проблем захисту даних під час передачі. Близько третини протестованих програм мали 

проблеми з вихідним кодом. Зокрема, програми Android мали проблеми з кодом, які могли 

призвести до зворотного проектування та інших загроз. Відповідно до [3], коли йдеться про 

безпеку мобільних додатків, основні проблеми, які найчастіше виникають, це неправильне 

використання платформи, незахищене зберігання даних, незахищений зв‘язок клієнт-сервер, 

незахищена автентифікація, незахищена авторизація, недостатнє шифрування даних, низька 

якість коду, підробка коду, ризик зворотного проектування та сторонні функції. Частота 

впливу цих прецедентів на безпеку мобільних додатків показана на рисунку 1. 


