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УДК 004.01/08 
  

Збірник тез доповідей XIII Міжнародної  науково-практичної конференції 
«Інформаційні технології і автоматизація – 2020», (Одеса, 22 - 23 жовтня 2020
р.) / Одеська нац. акад. харч. технологій. – Одеса: ОНАХТ, 2020. – 308 с. 

Збірник матеріалів конференції містить тези доповідей наукових 
досліджень за актуальними проблемами у галузях, віднесених до 
загальноприйнятого терміна «Індустрія 4.0».

Розглянуті питання математичного і комп'ютерного моделювання; 
управління, обробки та захисту інформації; проектування інформаційних 
систем і програмних комплексів; штучного інтелекту; автоматизації 
робототехнічних систем; комп'ютерних телекомунікаційних мереж та 
технологій; автоматизації та управління технологічними процесами; нових 
інформаційних технологій в освіті.

Результати досліджень представляють собою своєрідний зріз сучасного 
стану справ у перерахованих галузях знань, який може допомогти як фахівцям, 
так і студентам вишів скласти загальну картину розвитку інформаційних 
технологій та пов’язаних з ними питань.

В збірнику представлені результати досліджень в зазначених галузях знань
в IT передових університетах з Києва, Харкова, Львова, Одеси, Вінниці, Дніпра, 
Миколаєва (повний список учасників-організацій дивися на стр.11). Наявність у 
поданих матеріалах інформації англійською мовою дозволяє використовувати 
збірник тез як засіб комунікації між вченими різних країн. 

Збірник розраховано на наукових працівників, викладачів, аспірантів, 
студентів вищих навчальних закладів, які намагаються дізнатися про сучасний 
стан науки в IT-галузі та тенденції розвитку галузей автоматизації 
технологічних процесів та робототехніки. Ця інформація може бути 
використана для вирішення широкого кола проблем в зазначених розділах, що 
виникають як в навчальному процесі, так і в дослідницькому і науковому 
планах.

Рекомендовано до публікації Вченою Радою Інституту комп'ютерних 
систем і технологій «Індустрія 4.0» ім. П.Н. Платонова Одеської національної 
академії харчових технологій від 02.10.2020 р., протокол № 2.

Матеріали, занесені до збірника, друкуються за авторськими оригіналами. 
За достовірність інформації відповідає автор публікації. 

© Одеська національна академія харчових технологій, 2020
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експериментів з різною кількістю кластерів, наприклад, почати розбивку сукупності даних з двох 
груп і, поступово збільшуючи їх кількість, порівнювати результати. За рахунок такого "варіювання" 
результатів досягається доволі велика гнучкість кластеризації.

Ієрархічні методи, на відміну від неієрархічних, відмовляються від визначення кількості 
кластерів, а будують повне дерево вкладених кластерів. Складності ієрархічних методів 
кластеризації: обмеження обсягу набору даних, вибір міри близькості, негнучкість отриманих 
класифікацій. Перевага цієї групи методів порівняно з неієрархічними методами – їх наочність і 
можливість одержати детальне подання структури даних. 

Використовуючи ієрархічні методи, можливо доволі легко ідентифікувати викиди в наборі 
даних й, у результаті, підвищити якість даних. Ця процедура є основою двокрокового алгоритму 
кластеризації. Такий набір даних надалі можна використати для проведення неієрархічної 
кластеризації.

Існує ще один аспект, про який слід згадати. Це питання кластеризації всієї сукупності даних 
або ж її вибірки. Названий аспект важливий для обох розглянутих груп методів, однак він 
критичніший для ієрархічних методів. Ієрархічні методи не можуть працювати з великими наборами 
даних, а використання деякої вибірки, тобто частини даних, могло б дозволити застосовувати ці 
методи.

Результати кластеризації можуть не мати достатнього статистичного обґрунтування. З іншого 
боку, під час розв’язання задач кластеризації допустима нестатистична інтерпретація отриманих 
результатів, а також доволі велика розмаїтість варіантів поняття кластера. Така нестатистична 
інтерпретація дає можливість аналітикові одержати результати кластеризації, які задовольняють 
його, що у разі використання інших методів часто доволі складно.

Ієрархічні алгоритми забезпечують порівняно високу якість кластеризації при високій 
наочності. Більшість з них мають складність O(f(n2)).

Тому ієрархічні методи кластерного аналізу зазвичай використовуються при невеликих об’ємах 
наборів даних.
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Рівень інформаційної безпеки є важливим критерієм ефективності функціонування будь-якого 
суб’єкта підприємницької діяльності. Забезпечення потрібного рівня інформаційної безпеки 
досягається за допомогою різноманітних засобів та заходів, метою яких є створення комплексної 
системи захисту господарської інформації. Застосування методів та моделей управління 
інформаційною безпекою щодо підвищення рівня захищеності суб’єктів господарювання з 
використанням DLP-систем є актуальним питанням.

Інформаційна безпека (ІБ) передбачає забезпечення захисту інформації та інфраструктури, що 
здійснює її підтримку, від будь-якого випадкового або умисного втручання, в результаті якого 
інформація може бути втрачена повністю або частково пошкоджена. Внаслідок здійснення подібних дій 
можуть бути нанесені значні збитки безпосереднім власникам такої інформації та інфраструктурі, що 

отрим
х наочнннннісіісісіісісттт

 викидидидидиди вввв наборі
кроковоооооггггго аааааааалглглглл оророррритии му 

оведенняняняняняняня нннннееієрарррррхіхххх чнчнчннної 

ризації всієї її сууууууууукупності данихихихихих 
нутих груп мееетееттеететооодододддододів, однак він

ь працююююювввватииииии ззззззззз ввввввввелелелелелелелелеликккккккккимиии и наборами 
могло б дозволилилииииититититититититити зззззззззасссссстототттоттт совувавававааааатитититититититити ці 

го статисисисисиститититиииииичнчнчнчнчнчнчнчнчного обґрунтуууувввввваввв нннннннннн я. З іншого 
има нестатттттттттисиссисссисстититититититититичнччнччч а а інінінінінініннінтеттт рпретатааааатаааціііііііііяяя я отримани

ріантів поняттттттяттяття ккккластстстстсттттеререееееее а. ТТТТТТТТТакакакакакакакакака а нненененестатист
ати резузуузузууузульллл тати ккклллалллллл сссстстстстс еререререризизизззааацацаціїіїіїіїїїїїї, якяяякякякякяякііі і і задовол

то доволі сксксккклалл дндндндно.
порівняно висооооокукукукук яяякістьь ьььь ььь кккклклккклк астеризації п

ть O(f(n2n22n2222))))))) .
го аналізууууу зззаззззвививвв чай й й й й ввввииикккококорииистстстсс оввввуююуюююуюу тттьтьтьтьтьтт ся при н

з [Элеккккккктртртрттррооооноооо ный ресууууууууурсрсрссрсрс].]]]]]]]]  – Реж
me/textbook/mmmmmmodooododoodoo uuuuluuuluu es/stcluan.htmmmmmmmml.
Г.С. Современныыыыеыеыыыы ттттттенеееее денции ввввввв ккклллалалаллалл стерном

т математики им. С. Л.Л.ЛЛ.ЛЛЛ ССССССобобобобобобобобоболололололололололевевевевевеввевевааааа.а ССССССООО О РАН,
Методддыыыыы кклклкллклластер-анализа длдлдлдлллллляяяяяяяяя попопопопопопопоподдддддддддддд ержки 

ские метететттоооддддыыыыы анализа решений в экономике
ий, Б.Г... .  МиМиМММиМиирррркин // НИНИНИНИНИНИНИНИНИУУУУУУУУУ «В««««В«««Высшая школа эко

ДК 004.0000055565656.5.55553333

РОРОРОРР ЗРОБКА МММММОДОДОДДДЕЕЕЛІ АНА
НА

Рівень ііііінфнфффнффнфорооо маційн
сууууусууббб’бб єкта підддприємни
доддд сясясяяягагг ється за доп
систстстстеммммми ии захист
формрмрмрммрмрмаційною
ристан



70 

підтримує її зберігання та цілісне існування. Інформаційна безпека виконує завдання, пов’язані з 
прогнозуванням і запобіганням таким шкідливим діям, а також зводить до мінімуму можливі збитки від 
їх здійснення. 

Основними задачами підтримки безпеки інформаційних ресурсів підприємства є запобігання 
витоку інформації про контрагентів компанії, запобігання витоку інформації про корпоративні проекти; 
організація та контроль доступу співробітників до необхідних інформаційних ресурсів відповідно 
виробничої необхідності або посаді (топ-менеджери та керівники відповідних департаментів тощо).

Структурно-інформаційну безпеку установи будь-якого типу складають безпека інформаційних 
ресурсів, безпека інформаційної інфраструктури та безпека "інформаційного поля".

Відповідно до вимог стандарту СОУ Н НБУ 65.1 СУІБ 1.0:2010 [1,2], інформаційна безпека 
передбачає збереження конфіденційностi, цілісності та доступності інформації, і може враховувати 
інші властивості такі, як автентичність, спостережність, неспростовність та надійність.

Найбільшою загрозою безпеці інформаційних ресурсів є витік інформації або втрата (повна або 
часткова) ресурсів (зокрема, інформація про контрагентів та проекти).

Запобігання витокам (англ. Data Leak Prevention, DLP) – технології запобігання зовнішнім 
витокам конфіденційної інформації з інформаційної системи, а також технічні пристрої (програмні або 
програмно-апаратні), розроблені для запобігання таким витокам.

DLP-система – це програмний продукт, який дозволяє виявити і блокувати несанкціоновану 
передачу конфіденційної інформації (її витік) з будь-якого електронного каналу комунікації за 
допомогою використання інформаційної інфраструктури установи. Аналіз існуючих DLP-рішень
виокремлює програмні продукти Zecurion Zgat, КІБ (Контур Інформаційної Безпеки), SecureTower 
[3,4,5]. 

На основі функціональних можливостей даних DLP-систем та принципів використання можливих 
методів забезпечення ІБ за їх допомогою можна зробити висновок про те, що застосування вказаних 
DLP-систем позитивно вплине на ефективність та безпеку корпоративної моделі управління. Серед 
позитивних наслідків такого застосування можна зазначити наступні: 

- фільтрація витоків інформації по ключовим словам, регулярним виразам для ідентифікації 
конфіденційних даних;

- установка грифів конфіденційності на документи, що захищаються, в електронному вигляді і 
контроль його життєвого циклу; 

- контроль маніпуляцій з конфіденційними даними і протоколювання дій користувача на 
робочому місці;

- управління доступом до пристроїв введення-виводу;
- сканування даних, що зберігаються на робочих місцях з метою виявлення по зліпках 

конфіденційних відомостей;
- зведення управління політиками і подіями до єдиної консолі;
- аналіз протоколів різноманітних систем безпеки в уніфікованому вигляді і виявлення аномальної 

активності збоку співробітників і зовнішніх зловмисників;
- розумне обмеження доступу користувачів до комп’ютерів і інформаційних систем з 

додатковими елементами контролю;
- розгалужена система розмежування прав доступу до конфіденційних документів.
За результатами аналізу технічних можливостей DLP-систем найбільш комплексну модель 

управління інформаційною безпекою має Контур Інформаційної Безпеки виробника «SearchInform».
Моделі виявлення загроз і порушників інформаційної безпеки розробляються, як правило, для 

установи в цілому, але, при необхідності, можлива така розробка і для окремих процесів. При цьому 
ступінь деталізації параметрів моделей виявлення загроз і порушників інформаційної безпеки  може 
бути різною. 

Процес визначення загроз безпеці інформації та їхніх характеристик, слабких сторін комплексної 
системи захисту інформації (відомих і допустимих), оцінки потенційних збитків від реалізації загроз та 
ступеню їх прийнятності для експлуатації автоматизованої системи визначається як аналіз ризику.

Запропоновано модель виявлення загроз безпеці інформаційних ресурсів із впровадженням
системи захисту від витоків інформації на основі DLP (рис.1) [6-11]. 
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Модель виявлення загроз безпеці інформаційних ресурсів із впровадженням системи захисту від витоків 
на основі DLP
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Рисунок 1 – Модель виявлення загроз безпеці інформаційних ресурсів із впровадженням системи 
захисту від витоків на основі DLP

Використання традиційних рішень щодо підтримки належного рівня інформаційної безпеки не 
забезпечує достатнього рівня захищеності від існуючих і нових загроз безпеці інформації, джерелом 
яких є внутрішні порушники ІБ. Використання моделей ІБ, заснованих на застосуванні DLP-систем, є 
одним з найбільш ефективних заходів щодо запобігання витоку конфіденційної інформації.

DLP-система розглядається в якості складової частини комплексу засобів захисту, метою 
впровадження якого є мінімізація ризиків негативних (прямих і непрямих) фінансових наслідків витоку 
конфіденційної інформації.
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УДК 004.312
СИНТЕЗ ТА ДОСЛІДЖЕННЯ АПАРАТУРИ ЗАХИСТУ ІНФОРМАЦІЇ 

ПЕРЕШКОДОСТІЙКИМ КОДОМ БОУЗА-ЧОУДХУРІ-ХОКВІНГЕМА
ПУЙДЕНКО В.О. (e-mail: VAPuydenko@gmail.com)

Харківський радіотехнічний коледж (Україна)

В представленій роботі вирішується задача синтезу апаратури виявлення та корекції помилки 
з використанням перешкодостійкого коду Боуза – Чоудхурі – Хоквінгема 7,4 з подальшим 
дослідженням в середовищі комп’ютерного моделювання.

Найважливішою вимогою до системи передачі даних є забезпечення високої достовірності 
повідомлень, які приймаються. Надлишкові коди  - одне з найбільш ефективних засобів забезпечення 
високої достовірності повідомлень, які передаються і приймаються у послідовному каналі зв’язку. 
При побудові надлишкового коду для передачі інформації використовується лише частина  кодових 
комбінацій – дозволені комбінації, які відрізняються одна від одної більше, ніж в одному розряді. 
Решта комбінацій не використовується і відноситься до заборонених. Це означає, що з n символів 
кодової комбінації для передачі інформації використовується k символів. Тоді:

Ne=2k     

Де: Ne – дозволені комбінації для передачі у каналі зв’язку.

Множину повідомлень N можна поділити на дві групи:
- множина Ne=2k дозволених комбінацій (табл. 1);
- множина (N - Ne)= 2n - 2k заборонених комбінацій;
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ННННаНаН йважлииииивіввв шошошошою вимогою до си
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коооокок дод вої комбінації для
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