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«Інформаційно-комунікаційні технології (ІКТ) – це система інформаційних 
технологій та інтеграції телекомунікацій (телефонних ліній та бездротових 
з’єднань), комп’ютерів, програмного забезпечення, накопичувальних та 
аудіовізуальних систем, які дозволяють користувачам створювати, одержувати 
доступ, зберігати, передавати та змінювати інформацію» [4].

«В Україні є всі умови для здійснення так званого цифрового стрибка та 
переходу на більш високий технологічний рівень розвитку, а саме: здатність 
виробляти та використовувати інформаційно-комунікаційні та цифрові технології, 
наявність професійних кадрів. Про це свідчить статистика реальних успіхів 
українських IТ-компаній на міжнародних ринках;» [2]   

ІКТ стали невід’ємною частиною економічних, політичних, управлінських та 
інших процесів. Вони є тим фактором, що суттєво впливає на існування соціальних 
систем всіх рівнів, оскільки  все глибше проникають в життя користувачів (людей) 
та їх діяльність. Не є винятком тут і бізнес

Як тільки появилась комп’ютерна техніка виникли ряд нових інформаційно –
комунікаційних технологій, а з ними і велика низка проблем, пов’язаних з
економічною безпекою соціальних систем.

Особливою складовою тут є економічна безпека підприємств оскільки це
пов’язано з такими її складовими як то фінансова, інтелектуально-кадрова, техніко-
технологічна, екологічна інформаційна, політико-правова та силова безпеки.  «Нові 
технології все глибше і глибше проникають не лише у побутове життя людей, але і в 
різні сфери бізнесу. Вже стало цілком звичним здійснювати покупки через Інтернет, 
одразу ж їх оплачуючи; здійснювати пошук найрізноманітнішої інформації, 
користуватися різноманітними програмами, що допомагають контролювати та 
планувати бюджет тощо. Все більше і більше підприємств переводять свою роботу в 
онлайн-режим, застосовують нові інформаційні технології. Зрозуміло, що це не 
може не впливати на формування економічної безпеки підприємств» . [4]
Дослідженнями  використання ІКТ  займались такі вчені О. Бородіна, О. Витвицька,
П. Гайдуцький, В. Дергачова С. Кваша, М. Лобас, Ю. Лупенко, М. Малік, Б. 
Пасхавер, П. Саблук, О. Ульянченко, Г. Швачич,О. Шпикуляк та  інші.

Розглянемо вплив ІКТ на економічну безпеку підприємств виходячи з її 
функціональних складових.

На фінансову безпеку підприємств ІКТ впливає наступним чином: можливо 
зекономити фінансові ресурси шляхом оптимізації затрат на придбання технологій,
необоротних матеріальних активів, сировини та матеріалів та інших засобів 
виробництва, отримати додатковий дохід від реалізації готової продукції через  
мережі Інтернет і т.ін. Але ІКТ може і негативно впливати на фінансову безпеку, а 
саме сприяти загостренню конкуренції, нести збитки через розповсюдження 
неправдивої інформації про підприємство, його продукцію, ділову репутацію тощо.

Вплив на інтелектуально-кадрову безпеку підприємства безперечний. Це і 
швидкий підбір кадрів і оцінка його інтелектуального рівня,  проведення онлайн –
семінарів для підвищення кваліфікації кадрів,  організація різних видів рекрутінга,  
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збір інформації та створення баз даних про кадровий потенціал підприємства і т.д. 
Серед негативних факторів впливу отримання конкурентами інформації про 
співробітників з метою їх переманювання, шантажу, погроз інших небажаних дій, 
що можуть призвести до дестабілізації в трудовому колективі чи проявів шпигунства 
на підприємстві.

Техніко-технологічна безпека теж багато в чому залежить від ІКТ. В 
позитивному сенсі це можливість швидкого отримання інформації про нові технічні  
та технологічні розробки, про впровадження таких розробок на підприємствах 
подібного профілю, обмін досвідом з провідними технологами та інженерами галузі. 
Небажаний вплив ІКТ на техніко-технологічну безпеку здійснюється у вигляді 
порівняно легкого доступу конкурентів та контрагентів до можливості отримання 
інформації  про технічні та технологічні інновації, які застосовуються на 
підприємстві і є його комерційною таємницею, про дослідження які проводять 
техніко-технологічні служби та про їх наміри на впровадження нових технологій та 
обладнання. При цьому метою отримання такої інформації, як правило, є 
недопущення переваг на ринку.

На екологічну безпеку ІКТ мають вплив через можливість придбання  з 
подальшим впровадженням інновацій для  запобігання нанесення шкоди довкіллю, 
здоров’ю та життю людей, поширення в СМІ інформації про соціальну 
відповідальність підприємства за випуск якісної екологічно чистої продукції. 
Негативний вплив може проявлятися у вигляді розповсюдження неправдивої 
інформації про екологічно не якісну продукцію підприємства чи нанесенню шкоди 
навколишньому середовищу при виготовлені готової продукції. Така інформація 
може призвести до зниження вартості акцій при проведенні лістингу на фондових 
біржах або до відмови споживачів в купівлі продукції чи відмові інвесторів від 
внесення додаткових інвестицій.

Оскільки, політико-правова безпека «підприємства характеризує рівень 
дотримання чинного законодавства на підприємстві, правового забезпечення 
діяльності та юридичної підтримки господарських рішень, правової захищеності 
підприємства та його працівників. Політико-правова безпека підприємства – це 
захист від надмірного податкового тиску, нестабільного законодавства, 
неефективної роботи юридичного відділу підприємства» [3], то використовуючи ІКТ 
є можливість  швидкого реагування на прийняття нових законодавчих актів, в тому 
числі коментарів та роз’яснень податкового законодавства, ухвал чи роз’яснень судів 
по господарських спорах, можливість організації своєчасного правового захисту 
керівників та персоналу  підприємства від зовнішнього дестабілізуючого впливу. 
Негативним при цьому є те, що за допомогою ІКТ можуть проводитися «політико-
правові баталії» в боротьбі за ринки збуту, ринки сировини, експорту готової 
продукції та імпорту товарів для забезпечення виробництва т.ін.

Для забезпечення інформаційної  безпеки за допомогою ІКТ  створюються 
різного роду бази даних, що використовуються  в управлінні підприємством, 
кадровій, фінансовій , обліково-аналітичній, правовій  та ін. роботі. ІКТ дозволяє 
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отримати «доступ до інформації, досвіду видатних тренерів, коучів, аналітиків;  
статистичної інформації;  проводити швидкий обмін результатами досліджень серед 
всього персоналу компанії; реалізувати можливість робити онлайн-запити до 
державних установ без потреби втрачати час на поїздки; можливість отримати 
інформацію про клієнта чи партнера – від кредитної історії до судових проваджень» 
[4].

ІКТ має і негативний вплив – це отримання неправдивої інформації, хакерські 
атаки, розповсюдження вірусів, фальсифікація електронних документів, підписів  та 
застосування інших елементів «інформаційних війн».

При забезпеченні силової безпеки виникає можливість використання 
інформаційних мереж для організації боротьби з шантажем, шахрайством, свавіллям 
силових структур, рейдерськими захопленнями і т.ін. 

Негативним у використанні ІКТ є можливість силового втручання в 
кібернетичний простір підприємства, а саме недобросовісного перехоплення 
інформаційних потоків, нелегального втручання в комп’ютерні системи, а також 
несанкціонованого вилучення комп’ютерної техніки державними силовими 
структурами.  

Таким чином, проведені дослідження показали, що використання ІКТ на 
промислових підприємствах мають позитивні і негативні сторони. У подальшому 
вивчення необхідно поглиблювати з метою запобігання виникненню негативних 
наслідків і поширення інформації про позитивне їх застосування.
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