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ВИКОРИСТАННЯ СИСТЕМИ ДЛЯ РОЗПОДІЛЕНОГО ЗБЕРІГАННЯ  ІНФОРМАЦІЇ 
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МАКАРЕНКО А. О. (makarenkoanton5@gmail.com)  

Харківський національний економічний університет імені Семена Кузнеця 

 

Реферат. В умовах масової комп'ютеризації та зростання обсягу обороту даних, 
цифрова криміналістика привернула багато уваги останні десять років, незважаючи на те, 
що наукова галузь відносно зароджується. У всьому світі особливої актуальності набуває 
проблема злочинів в комп'ютерній сфері, за останні роки спостерігається істотне 
зростання числа зареєстрованих комп'ютерних злочинів і випадки комп'ютерного 
хуліганства із значним збитком.  

Метою роботи є визначення методів антифорензіки, за допомогою генерування часткою 
секретних даних, представлених елементами секретних даних, на основі першого порогового 
значення кількості часткою, які дозволяють визначати секретні дані. Об’єкт дослідження – 

процес маскування інформації за допомогою криптографічних методів. Предмет 
дослідження – аналіз сучасного стану інформаційної безпеки на основі цифрової 
криміналістики і її підрозділу – антіфорензікі. Комп'ютерна криміналістика - це дисципліна, 
яка включає методи розслідування і аналізу для збору і збереження доказів з певного 
електронного або цифрового пристрою, який є підозрюваним у розслідуванні, таким чином, 
щоб докази підходили для подання в суді. Існують різні напрямки цифрової криміналістики, 
зображені на рис.1. 

Класифікація 
напрямків цифрової 

криміналістики

Network 

forensics

Forensic data 

analysis

Mobile device 

forensics

Hardware 

forensic

Computer 

forensics
Пошук доказів 
злому на 
локальній 
машині, аналіз 
оперативної 
пам'яті, 
жорстких 
дисків, реєстру, 
журналів ОС.

Пошук доказів 
злому на 
локальній 
машині, аналіз 
оперативної 
пам'яті, 
жорстких 
дисків, реєстру, 
журналів ОС.

Аналіз файлів, 
структур даних і 
бінарних 
послідовностей, 
що залишилися 
після атаки або 
використовувал
ися при 
вторгненні

Займається всім, 
що стосується 
особливостей 
отримання 
даних з Android, 

iOS і інших 
типів мобільних 
пристроїв

Експертиза апаратного 
забезпечення і 
технічних пристроїв. 
розбір даних на 
низькому рівні 
(мікроконтролера, 
прошивки або BIOS).

 DumpIt - утиліта для 
створення дампа оперативної 
пам'яті машин.

 Encase Forensic Imager.

 Encrypted Disk Detector - 

шукає зашифровані томи 
TrueCrypt, PGP і Bitlocker.

 Forensics Acquisition of 

Websites - спеціальний 
браузер, призначений для 
захоплення веб-сторінок.

 Live RAM Capturer - для 
вилучення дампа RAM

 Magnet RAM Capture -

Призначена для зняття RAM 

всіх версій Windows.

 Crowd Inspect отримання 
інформації про мережеві процесах.

 dCode перетворює різні типи 
даних в дату й час.

 Bstrings - програма для пошуку в 
двійкових даних.

 eCryptfs Parser рекурсивно 
аналізує заголовки кожного файлу 
eCryptfs.

 Encryption Analyzer - утиліта для 
аналізу захищених паролем.

 File Identifier - програма для 
онлайн аналізу типу файлів.

 Memoryze - для аналізу образів 
оперативної пам'яті.

 ShadowExplorer.

 HxD - HEX-редактор.
 Synalyze It! - HEX-редактор.

 SiLK - збір, збереження та 
аналіз даних мережевого 
потоку.

 Wireshark - всесвітньо 
відомий мережевий 
аналізатор пакетів 
(сниффер).

 NetworkMiner - інструмент 
мережевого аналізу.

 chrome-url-dumper - 

вилучення інформації з 
браузера Google Chrome.

 hindsight - аналіз історії 
Chrome.

 
Рисунок 1 – Розділи форензіки 

Пропонується спосіб генерації часток секретних даних, представлених елементами 
секретних даних, на основі першого порога кількості часткою, які дозволяють визначати 
секретні дані, спосіб включає: визначення часток секретних даних на основі секрету. 
елементи даних, один або кілька елементів випадкових даних, доданих до елементів 
секретних даних, і коефіцієнти систематичного коду з поділом на максимальну відстань 
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(MDS). [4] Перший елемент може бути заснований на сумі двох перших часткою, а другий 
елемент може бути заснований на сумі двох друге часткою. 

Спосіб може додатково включати: об'єднання першого елемента з другим елементом 
кожної пари для отримання результату об'єднання для кожної пари; визначення кількох 
значень комбінації для кожної пари на основі результату комбінації і вектора значень 
розподілу; визначення часток значень множинних комбінацій шляхом виконання 
вищезгаданого способу генерації часток секретних даних на основі множинних значень 
комбінацій для кожної пари. 

 

Визначення кількох других елементів даних на основі 
множинних перших елементів даних

Визначення лінійної комбінації безлічі перших 
елементів даних на основі одного з безлічі наборів 
коефіцієнтів

- кілька незалежних наборів коефіцієнтів;
- відстань між кожним з безлічі наборів коефіцієнтів 
максимальне;
- кожен з безлічі наборів коефіцієнтів містить точно 
порогове кількість коефіцієнтів

 
 

Рисунок 2 – Спосіб спільного використання для обміну декількох елементів секретних 
даних 

 

Схема спільного використання секрету оцінюється по її безпеки - що жоден загальний 
ресурс не може розкрити інформацію, точність відновлення, чи буде секрет точно 
відновлений без будь-яких змін в порівнянні з оригіналом. Запропоновано метод підвищення 
безпеки критично важливих даних, який може допомогти безпечно передавати дані, тим 
самим ставши важливим інструментом анти-форензіки. 
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