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РАСШИРЯЕМАЯ МОДУЛЬНАЯ ПЛАТФОРМА КОМПЛЕКСНОГО 
ОБЕСПЕЧЕНИЯ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

Корякин С.В., Халмухамедов Э.Х. (srgkoryakin1@gmail.com, 
khalmukhamedov.e@gmail.com) 

Национальная академия наук Кыргызской Республики, лаборатория ИИС ИМА 
НАН КР, Кыргызский технический университет имени И.Раззакова кафедра ПОКС 

(Кыргызстан) 
 

В статье рассматриваются вопросы построения расширяемых модульных платформ 
для центров мониторинги и реагирования на инциденты информационной безопасности. В 
работе предлагается на основе Универсальной седы проектирования автоматизированных 
систем защищенного исполнения рисунок, разработать расширяемую модульную 
платформу для SOC (РМП SOC), которая сможет обеспечивать безопасность 
автоматизированных систем под управлением алгоритмов машинного обучения нейронной 
сети, то есть другими словами разработке ПО, алгоритмов управления, структуры 
универсальных автоматизированных систем защищенного исполнения с применением нейро-
сетевых алгоритмов управления системой. 

Ключевые слова: модель; этапы проектирования; среда проектирования; системы 
реального времени (СРВ); автоматизированная система защищенного исполнения, алгоритм 
работы, программно-аппаратное ядро, технологии проектирования, облачные библиотеки, 
системы и среды передачи информации, облачные технологии, защита информации, 
информационная безопасность, защита данных, сетевые сенсоры, межсетевой экран, угрозы 
информационной безопасности автоматизированных систем, нейро-сетевые алгоритмы 
управления, нейро-сеть. 
 

Введение 
Основной задачей автоматизированных систем защиты информации (АСЗИ) является 

предотвращение намеренной или ненамеренной передачи (утечки) конфиденциальной 
информации за пределы информационной системы. Практика показывает, что большая часть 
ставших известными утечек (порядка 75%) происходит не по злому умыслу, а из-за ошибок, 
невнимательности, безалаберности, небрежности работников. Выявлять подобные утечки 
проще. Остальная часть связана со злым умыслом операторов и пользователей 
информационных систем. Понятно, что инсайдеры, как правило, стараются преодолеть 
средства систем защиты информации. Исход этой борьбы зависит от многих факторов. и 
поэтому гарантировать необходимый успех в данном случае весьма проблематично. 

Кроме основной задачи, стоящей перед АСЗИ, существует целый ряд вторичных 
(побочных) задач: архивирование пересылаемых сообщений на случай возможных в 
будущем расследований инцидентов; предотвращение передачи вовне не только 
конфиденциальной, но и другой нежелательной информации (обидных выражений, спама, 
эротики, излишних объёмов данных и т. п.); предотвращение передачи нежелательной 
информации не только изнутри наружу, но и снаружи внутрь информационной системы; 
предотвращение использования работниками казённых информационных ресурсов в личных 
целях; оптимизация загрузки каналов; контроль трафика; контроль присутствия работников 
на рабочем месте. 

Следует заметить, что от полноценных АСЗИ такие программы отличает отсутствие 
развитых средств анализа перехваченных данных, который, как правило, производиться 
специалистом по информационной безопасности вручную, что удобно только для небольших 
организаций, имеющих, например, до десяти контролируемых сотрудников. 

Поэтому сегодня, как никогда, актуален вопрос анализа и защиты сетевой 
инфраструктуры информационной системы и Баз данных, во всех информационных сферах, 
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которые играют все возрастающую роль в обеспечении безопасности жизнедеятельности 
общества в целом. Через эту сферу реализуется значительная часть угроз национальной 
безопасности государства. 

Для решения поставленных задач необходим детальный анализ существующих 
основных подходов к программно-аппаратной реализации обеспечения кибер-безопасности 
автоматизированных систем. На сегодняшний день существуют два таких основных 
подхода: 

1. Использование Host-based и Network IDS решений в том числе SIEM и DLP систем. 
2. Использование различного уровня сложности межсетевых экранов.  

В данной работе будет рассматриваться вариант построения расширяемой модульной 
платформы для SOC на примере программного обеспечения (ПО) с открытым кодом Wazuh. 

Рано или поздно приходит решение о внедрении IDS решений, и на этом пути 
возникают множество проблем. Начиная от простых ложных срабатываний, обновление 
сигнатур, в отказоустойчивости программного решения, следование фиксированному 
бюджету, интеграции с другими производителями данных систем до превышения 
пропускной способности канала связи. Учитывая все эти проблемы, необходимо подходить к 
их решению правильно. В первую очередь необходимо исходить из предоставляемых 
ресурсов и от целей, которые необходимо реализовать. Таким образом, исходя из анализа 
существующих программных решений, направленных на обеспечение безопасности 
автоматизированных систем можно говорить о том, что программные IDS, это не решение 
всех проблем безопасности, это всего лишь малая часть того, что может повысить уровень 
защищенности в организации. Для того чтобы обеспечить защиту от полного перечня 
проблем безопасности автоматизированных систем необходимо создать систему в которой 
будут объединены все перечисленные выше программные решения, обеспечивающие 
безопасность автоматизированных систем под управлением нейронной сети, то есть другими 
словами создать Универсальную автоматизированную систему защищенного исполнения с 
применением нейро-сетевых алгоритмов управления системой.   

Open source решения стабильно развиваются своим комьюнити, где каждый 
разработчик вносит большой вклад в сферу информационной безопасности. Хотелось бы 
отметить, что нет какого-то одного правильного решения при выборе Host-based и Network 
IDS. Ведь каждая ситуация и инфраструктура по-своему индивидуальна. Но за счет 
внедрения данных систем, процент защищенности инфраструктуры резко повышается.  

Очень важно отметить что алгоритмы машинного обучения для создания IDS/IPS 
систем в настоящее время очень перспективны и широко используются, так как при помощи 
систем, имеющих в своем составе модули машинного обучения, обладающими функциями 
самообучения и высоко интеллектуального рассуждения, возможно получать и проверять по 
специальным алгоритмам наборы данных, в случаях, когда новые атаки основаны на 
собранных наборах данных о системах защиты.  

Таким образом, с учетом вышесказанного, авторами статьи на основе Универсальной 
среды проектирования АСЗИ (рисунок 1) [8] предлагается вариант расширяемой модульной 
платформы для SOC (РМП SOC), прототипом которой является известная модель 
Интеллектуальной системы IDS.  Данный вариант расширяемой модульной платформы для 
SOC (РМП SOC)  способен обеспечить безопасность автоматизированных систем под 
управлением алгоритмов машинного обучения нейронной сети, т.е. фактически является 
универсальной АСЗИ, управляемой соответствующими нейро-сетевыми алгоритмами.   

Особенностью таких нейро-сетевымх алгоритмов является их функциональная 
направленность на формирование баз данных, анализ процесса построения архитектуры баз 
данных на всех уровнях (нижний, средний, верхний), формирование облачных программно-
аппаратных систем, способных в режиме реального времени анализировать ситуацию и на 
основе проведенного анализа формировать сигнатуры для устранения инцидентов 
информационной безопасности автоматизированных систем.  
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Для выполнения первого подхода к программно-аппаратной реализации обеспечения 
кибер безопасности автоматизированных систем – «Использование Host-based и Network IDS 
решений в том числе SIEM и DLP систем», необходимо разработать концептуальную модель 
РМП SOC которая по своей сути будет соответствовать автоматизированной системе 
защищённого исполнения (АИСЗИ).  

 
 
 

 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 

Рис. 8. Функциональная структура модели универсальной среды 
проектирования АСЗИ : БЗРПП -  Блок задания режимов процессов проектирования; 

БУП – Блок управления проектированием; БАСПП -  Блок анализа состояний 
процесса проектирования. 

Заключение. 
Обобщая, можно констатировать, что на сегодняшний день по-прежнему актуальна 

проблема защиты информации автоматизированных систем, не смотря на большое 
количество разработанных средств защиты информации, программного обеспечения, 
методологий обнаружения атак на информационные системы.  

Введение нового понятия Нейро-сетевые алгоритмы управления системами 
информационной безопасности, область применения которого тематически связана с 
программно-аппаратными средствами обеспечения информационной безопасности, 
существенно дополняет определение таких понятий, как искусственная нейронная сеть [10] и 
нейронная сеть [11]. 

В свою очередь, широкое применение предложенных нейро-сетевых алгоритмов 
управления позволит весьма эффективно использовать имеющееся программно-аппаратные 
средства для обеспечения максимально-возможной  защиты автоматизированных систем от 
угроз информационной безопасности. 

Применение Use case позволило разработать для РМП SOC необходимую 
Концептуальная модель, описывающую: 1 - процесс реагирования на инцидент 
информационной безопасности на примере диаграммы IDEF0; 2 - декомпозицию процесса 
реагирования на инцидент информационной безопасности (IDEF0); 3 - алгоритм 
мониторинга аномальной активности на примере диаграммы последовательностей; 4 - 
алгоритм устранения уязвимостей на примере диаграмма состояний системы; 5 - общее 
взаимодействие компонентов внутри платформы по мониторингу на примере диаграммы 
классов. 

Полученные результаты применения Use case для решения поставленных задач 
является наглядным примером успешного использования данной технологии, которая может 
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быть рекомендована для решения других подобных задач разработчикам в сфере 
информационной безопасности. 
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В наше время, каждая из организаций будь это государственные или частные 
структуры, коммерческие или некоммерческие предприятия – собирают, обрабатывают и 
хранят огромное количество личной информации о людях: пользователях, клиентах, 
сотрудниках, заказчиках. В большинстве своем все эти данные конфиденциальны, и их 
утечка, потеря или хищение будут иметь негативные последствия, как для человека, так и 
для организации. Также, под угрозой кибератаки могут оказаться организации, 
обеспечивающие инфраструктуру города, государства и общества. К ним относятся: 
электроснабжение, водоснабжение, теплоснабжение, транспортные структуры и т.д. В 
той или иной степени, каждая система взаимодействует с ЭВМ и безопасность этих и 
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Україна 
Зіноватна Світлана Леонідівна, к.т.н, доцент, Державний університет «Одеська 
політехніка»,  Україна 
Зінченко Ірина Іванівна, директор Науково-технічної бібліотеки ОНАХТ, Одеська 
національна академія харчових технологій, Україна 
Ивахнов Олег Сергеевич, магистрант, Университет “Туран”, Казахстан 
Искаков Казизат Такуадинович, д.ф-м.н., профессор кафедры ИВТ, Карагандинский 
технический университет, Казахстан 
Исмаилова Рауза Тольтаевна, к.т.н., Университет “Туран”, Казахстан 
Іванов Максим Сергійович, магистрант, Одеський національний технологічний 
університет, Україна 
Іванова Лілія Вікторівна, к.т.н., директор ВСП «ОТФК ОНАХТ», Україна 
Івановська Ксенія Анатоліївна, студентка, Харківський національний університет 
радіоелектроніки, Україна 
Ільящук Гліб Констянтинович, студент, Одеський державний екологічний університет,  
Україна 
Каверинський Владислав Володимирович, к.т.н, с.н.с., Інститут проблем 
матеріалознавства НАН України, Україна 
Кавка Олексій Олександрович, аспірант, Вінницький національний технічний університет, 
Україна 
Казанцев Иван Гаврилович, д.ф-м.н., старший научный сотрудник ИВМиМГИ, Казахстан 
Ким Екатерина Романовна, к.т.н., ассоц.профессор кафедры «Информационные 
технологии», Университет “Туран”, Казахстан 
Кірєєв Ігор Анатолійович, к.т.н, доцент, Державний університет інтелектуальних 
технологій і зв’язку, Україна 
Кіріязі Ігор Петрович, магістрант, Державний університет «Одеська політехніка», Україна 
Кобылинская Наталья Николаевна, методист отдела информатизации, ГУО "Минский 
городской институт развития образования", Республика Беларусь 
Коваленко Олена Олексіївна, к.т.н, доцент, Вінницький національний технічний 
університет, Україна 
Козлова Елена Ивановна, к.ф-м.н., доцент, Белорусский государственный университет, 
Республика Беларусь 
Козуб Оксана Олеговна, бібліотекар, Науково-технічна бібліотека ОНАХТ, Одеська 
національна академія харчових технологій, Україна 
Копп Андрій Михайлович, доктор філософії, доцент, Національний технічний університет 
«Харківський політехнічний інститут», Україна 
Корань Владимир Валерьевич, инженер, Белорусский государственный университет, 
Республика Беларусь  
Коржак Виктория Андреевна, аспирантка, Белорусский государственный экономический 
университет, Республика Беларусь 
Корсунська Надія Овсіївна, д.ф-м.н., професор, провідний науковий співробітник відділу 
фізики і технології напівпровідникових структур та сенсорних систем, Інститут фізики 
напівпровідників ім. В.Є. Лашкарьова НАН України, Україна 
Корякин Сергей Владимирович, аспирант, НАН КР ИМА лаборатория ИИС, Кыргызстан 
Косолап Анатолій Іванович, д.ф-м.н., професор, завідувач кафедри, ДВНЗ «Український 
держаний хіміко-технологічний університет», Україна 
Котлик Діана Олександрівна, викладач, ВСП «ОТФК ОНАХТ», Україна 
Котлик Сергій Валентинович, к.т.н, доцент, Одеський національний технологічний 
університет, Україна 
Краснієнко Наталія Володимирівна, завідувач лабораторії аналітико-інформаційних 
технологій, ВСП «Одеський технічний фаховий коледж ОНАХТ», Україна 
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Крестьянполь Любов Юріївна, к.т.н, доцент, кафедри прикладної лінгвістики, Волинський 
національний університет імені Лесі Українки, Україна 
Кривченко Анастасія Анатоліївна, викладач, ВСП "Одеський технічний фаховий коледж 
ОНАХТ", Україна 
Кривченко Юрій Вікторович, викладач, ВСП "Одеський технічний фаховий коледж 
ОНАХТ", Україна 
Кубко Сергій Юрійович, студент, Національний університет кораблебудування ім. адм. 
Макарова, Україна 
Кудряшова Альона Вадимівна, к.т.н., старший викладач, Українська академія друкарства, 
Україна 
Кунуп Тетяна Василівна, к.т.н., ВСП ""Одеський технічний фаховий коледж ОНАХТ", 
Україна 
Купрейчик Александра Сергеевна, студентка, Белорусский государственный университет 
информатики и радиоэлектроники, Республика Беларусь 
Лавренчук Світлана Василівна, к.т.н, доцент, Луцький національний технічний 
університет, Україна 
Лактіонов Іван Сергійович, д.т.н, доцент, ДВНЗ «Донецький національний технічний 
університет», Україна 
Лактіонова Ганна Анатоліївна, асистент, ДВНЗ «Донецький національний технічний 
університет», Україна 
Лебедєв Владислав Андрійович, аспірант, ДВНЗ «Донецький національний технічний 
університет», Україна 
Левінський Валерій Михайлович, к.т.н, доцент, Одеський Національний Технологічний 
Університет, Україна 
Левінський Максим Валерійович, к.т.н, доцент, Національний університет «Одеська 
морська академія», Україна 
Лисенко Наталя Олексіївна, асистент, Одеська національна академія харчових технологій, 
Україна 
Ліщина Валерій Олександрович, к.т.н, доцент, Луцький національний технічний 
університет, Україна 
Ліщина Наталія Миколаївна, к.т.н, доцент, Луцький національний технічний університет, 
Україна 
Ліщинська Людмила Броніславівна, д.т.н., професор, Вінницький національний технічний 
університет, Україна 
Мазур Олег Віталійович, студент, Вінницький національний технічний університет, 
Україна 
Майборода Володимир Олександрович, магістрант, Державний університет «Одеська 
політехніка», Україна 
Майданюк Володимир Павлович, к.т.н, доцент, Вінницький національний технічний 
університет, Україна 
Малахов Кирило Сергійович, науковий співробітник, Інститут кібернетики НАН України, 
Україна 
Малахова Надія Георгіївна, студентка, Національний університет кораблебудування ім. 
адм. Макарова, Україна 
Марчук Наталія Анатоліївна, к.ф-м.н., доцент, Подільський державний аграрно- технічний 
університет, Україна 
Матвіїв Юрій Ярославович, д.т.н, професор, Луцький національний технічний університет, 
Україна 
Машевская Оксана Владимировна, к.э.н, доцент, Белорусский государственный 
университет, Республика Беларусь 
Мельник Денис Олександрович, студент, Вінницький національний технічний університет,  
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Мельничук Людмила Юріївна, к.ф-м.н., доцент, кафедра математики, фізики та економіки, 
Ніжинський державний університет імені Миколи Гоголя, Україна 
Мельничук Олександр Володимирович, д.ф-м.н., професор, проректор з наукової роботи 
та міжнародних зав’язків, Ніжинський державний університет імені Миколи Гоголя, Україна 
Мечинский Виталий Александрович, к.ф-м.н., ведущий научный сотрудник, НИУ 
«Институт ядерных проблем» Белорусского Государственного университета, Республика 
Беларусь 
Михадюк Екатерина Владимировна, преподаватель, филиал БНТУ «Минский 
государственный архитектурно-строительный колледж», Республика Беларусь 
Михадюк Марина Валентиновна, преподаватель, Белорусский государственный 
экономический университет, Республика Беларусь 
Мошна Лілія Леонідівна, магістрант, Одеська національна академія харчових технологій, 
Україна 
Мухаметжанова Бигуль Олжабаевна, докторант, Карагандинский технический 
университет, Казахстан 
Навроцкий Анатолий, к.ф-м.н., доцент, УО Белорусский государственный университет 
информатики и радиоэлектроники, Республика Беларусь 
Надутенко Максим Вікторович, к.т.н., с.н.с., Український мовно-інформаційний фонд 
НАН України, , Україна 
Наурызбаева Гульнара Кадырбековна, старший преподаватель, Алматинский университет 
энергетики и связи им. Г. Даукеева, Казахстан 
Неділько Ольга Володимирівна, асистент, Луцький національний технічний університет, 
Україна 
Немировська Оксана Вікторівна, к.е.н, доцент, Університет державної фіскальної служби 
України,  Україна 
Нечахін Владислав Володимирович, аспірант, Чорноморський національний університет 
ім. Петра Могили, Україна 
Нєнов Олексій Леонідович, к.т.н, старший викладач, Одеська національна академія 
харчових технологій, Україна 
Ниеталин Асхат Кудайбергенович, магистрант, Университет “Туран”, Казахстан 
Новосельцев Алексей Леонидович, магистрант, Университет “Туран”, Казахстан 
Олейник Валентин Геннадиевич, магистрант, Государственный университет «Одесская 
политехника», Україна 
Ольшевська Ольга Володимирівна, к.т.н, доцент, , Одеська національна академія харчових 
технологій, Україна 
Ораз Бейімбет Ермекұлы, магистр, Университет “Туран”, Казахстан 
Орловський Дмитро Леонідович, к.т.н, доцент, Національний технічний університет 
«Харківський політехнічний інститут», Україна 
Павлов Олександр Вячеславович, студент, Одеський національний технологічний 
університет, Україна 
Пак Яна Андреевна, магистрант, Университет “Туран”, Казахстан 
Паламарчук Євген Анатолійович, к.т.н, доцент, Вінницький національний технічний 
університет,  Україна 
Паневчик Валентин Владимирович, к.х.н, доцент, Белорусский государственный 
экономический университет, Республика Беларусь 
Петренко Микола Григорович, д.т.н, с.н.с., провідний науковий співробітник, Інститут 
кібернетики імені В.М. Глушкова НАН України, Україна 
Піх Ірина Всеволодівна, д.т.н., професор, Українська академія друкарства, Національний 
університет «Львівська політехніка», Україна 
Повалишев Владимир Николаевич, к.х.н, ведущий инженер-химик, иностранное 
производственное унитарное предприятие «Мед-интерпласт», Республика Беларусь 
Повстяна Юлія Славомирівна, к.т.н, доцент, Луцький національний технічний 
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університет, Україна 
Приходнюк Віталій Валерійович, к.т.н., с.н.с., Національний центр «Мала академія наук 
України», Україна 
Пунченко Наталія  Олегівна, к.т.н, доцент, Одеський державний екологічний університет, 
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